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1 Sissejuhatus

See aruanne on koostatud eesmärgiga koondada teaduskirjanduses ja rahvusvahelistes
uuringutes esitatud soovitused krüptograa�liste süsteemide ja -algoritmide kasutamiseks
riigi infosüsteemides. Aruanne on suunatud tarkvaraarhitektidele, IT-audiitoritele jt teh-
nilistele spetsialistidele, kes osalevad uute infosüsteemide loomisel ja olemasolevate süs-
teemide turbe tagamisel.

Aruande esimene versioon1 valmis 2011. a ja toona hindasid autorid tema ajahorison-
diks ligikaudu viis aastat [40]. Selle aja jooksul jõuab arvutustehnikas ja krüptoanalüüsi
meetodites toimunud areng muuta kaugemaleulatuvad ennustused ebausaldusväärseks.
Seetõttu soovitati toonases aruandes ta uuesti läbi vaadata ja ajakohastada hiljemalt
aastal 2016. Tegelikkuses aga soovis tellija (Riigi Infosüsteemi Amet) vahepealsete aren-
gute ning uute vajaduste valguses aruande uuendamist juba 2013. aastal. Ehkki olulised
krüptograa�lised primitiivid ei ole vahepeal murdunud, areneb kogu valdkond nii kiiresti,
et selline tähelepanu infoturbe alustehnoloogiatele on kahtlemata õigustatud.

Ka selle aruande ajahorisondiks võib pidada ligikaudu viit aastat, mis tähendab, et
järgmine läbivaatus tuleks teha hiljemalt aastal 2018. Võrreldes aruande eelmise versioo-
niga on soovituste osas eraldi välja toodud primitiivid, mis on küll veel laialt kasutusel,
kuid tuleks välja vahetada juba lähema kahe aasta jooksul, sest nende murdmine on juba
lähiajal võimalik isegi võrdlemisi tagasihoidliku eelarvega.

Aruanne ei sisalda kõigi krüptograa�liste mõistete seletusi ja eeldab krüptograa�a
algteadmiste olemasolu. Kindlasti piisab ülikoolides loetavatest sissejuhatavatest krüp-
tograa�a kursustest või ka praktilisest töökogemusest käsitletavas valdkonnas. Parimaks
allikaks eestikeelsele terminoloogiale on Andmekaitse ja infoturbe seletussõnastik [139],
mis on kättesaadav ka veebis2.

Aruanne ei anna täielikku ülevaadet kogu maailmas kasutatavatest krüptograa�lis-
test algoritmidest. Arvestades töö ajalisi ja mahulisi piiranguid, keskendutakse Eestis
kasutatavatele krüptoalgoritmidele ja protokollidele.

1.1 Vajadus

Krüptosüsteemid murduvad enamasti mitte üleöö, vaid järkjärgult. Samuti juhtub sageli,
et krüptoalgoritm muutub ebaturvaliseks ainult mõnes kasutusvaldkonnas, jäädes samas
täiesti turvaliseks teistes valdkondades. Klassikaline näide on räsifunktsioonid. Toimiva
kollisiooniründe leidmine ei tähenda veel ebaturvalisust kasutusvaldkonnas, kus piisab
juba ühesuunalisusest või turvalisusest lisaoriginaaliründe suhtes.

1Uuring koostati Euroopa Liidu struktuurifondide programmi �Infoühiskonna teadlikkuse tõstmine�
raames Riigi Infosüsteemi Ameti ning Majandus- ja Kommunikatsiooniministeeriumi riigi infosüsteemide
osakonna tellimusel.

2http://akit.cyber.ee/
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Sageli ei ole aga tarkvaraarendajad piisavalt kompetentsed otsustama, milliseid ka-
sutusvaldkondi uued ründed ohustavad ja milliseid mitte. Samuti ei saa arendajad alati
aru, et loodav süsteem vajab turvalisuse tagamiseks krüptograa�lisi meetodeid. Sageli
jäetakse krüptograa�lised meetmed realiseerimata arenduskiiruse huvides. Halvimal ju-
hul otsustab arendaja korrektse lahenduse asemel kasutada omaloodud krüptoalgoritme.
Sellistele probleemidele on ka raske jälile jõuda, sest arendaja vaatepunktist on kõik just-
kui korras. Organisatsioonid ei ole ka alati huvitatud sõltumatust koodiauditist, tuues
ettekäändeid alates ärihuvidest ja lõpetades riigisaladusega.

Krüptograa�akogukonnas on juba enam kui sada aastat tagasi omaks võetud lingvisti
ja krüptograa� Auguste Kerckho�si [156] aastal 1883 sõnastatud põhimõte, et krüpto-
süsteemi turvalisus peab sõltuma ainult võtmete salastusest, mitte aga tema
kirjelduse salajasusest. Seda põhimõtet on ajaloos korduvalt eiratud ning sageli jõu-
tud olukorrani, kus nõrka krüptosüsteemi on üritatatud kaitsta varjamisega (security by
obscurity), kuid pärast süsteemi avalikustamist on ta kiiresti murtud. Hea näide on DVD-
plaatide kaitsemehhanism CSS (Content Scrabmling System), mille murdmine sai pärast
pöördprojekteerimist tavalisel arvutiriistvaral võimalikuks lausa reaalajas [255]. Hoiata-
vad praktilised näited on ka raadiovõrkude turvamisel kasutatavad algoritmid A5 ja RC4
(vt jaotised 2.1.2 ja 2.1.3).

Infoturbespetsialistide kaasamine suuremate infosüsteemide loomisesse on tänapäeval
vältimatu. Ka Eesti Vabariigi andmekogudele kehtestatud kolmeastmeline etalonturbe
süsteem ISKE näeb ette krüptograa�lisi lahendusi ning organisatsioonilisi mehhanisme
nende kasutamiseks (vt [35], meede M 2.161 �Krüptokontseptsiooni väljatöötamine�, mee-
de M 4.90 �Krüptoprotseduuride kasutamine ISO/OSI etalonmudeli eri kihtides� jt).

1.2 Krüptograafia reaalse maailma kontekstis

Infosüsteemide turvataset hinnates tuleb arvestada, et krüptograa�liste primitiivide ja
protokollide ründamine ei ole ainus võimalus infosüsteeme kahjustada. Pigem vastupidi �
viimase paarikümne aasta jooksul on loodud niivõrd tugevad krüptograa�lised algoritmid,
et enamasti ei tasu nende ründamine end ära, mistõttu on sagedasemad ründeobjektid
krüptoalgoritmide konkreetsed teostused ja vananenud krüptograa�at kasutav tarkvara
ja riistvara.

Üheks nõrgemaks lüliks reaalse maailma süsteemides on inimene, kes oma teadmatuse,
füüsilise piiratuse või liigse usaldavuse tõttu võib suure osa infotehnoloogilistest turva-
meetmetest kasutuks muuta. Levinud näide on manipuleerimisründed (social engineering
attacks), mille korral ründaja petab lihtsameelselt kasutajalt välja ründeks vajalikku tea-
vet, või veenab teda süsteemi kahjustavalt käituma. Tüüpilistest manipuleerimisvõtetest
võib pikemalt lugeda klassikalisest teosest The Art of Deception [197].

Teine probleem, mis inimese kergesti rünnatavaks muudab, on tema põhimõtteline
võimetus arvutis toimuvat vahetult tajuda. Inimene vajab arvutiga suhtlemiseks välis-
seadmeid (klaviatuur, monitor, hiir, kõlarid jmt) ning kõiki neid seadmeid on võimalik
rünnata. Nii piisab arvutil kirjutatud teksti taastamiseks vaid klaviatuuriklõbina salves-
tamisest [275].

Ka Eestis on esinenud laia kõlapinda leidnud ründeid välisseadmete vastu. Näiteks
2011. aasta parlamendivalimiste ajal avalikustati kahjurvara prototüüp, mis oleks ekraa-
nipilti muutes potentsiaalselt suutnud heauskse kasutaja poolt antud elektroonilist häält
mõjutada [141]. Sisuliselt taandub probleem kasutatava töötluse baasi usaldusväärsusele
(vt. lk. 7), mida ei ole võimalik tagada üksnes infotehnoloogiliste meetoditega. Kasuta-

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
6 / 83



jad peavad mõistma, et arvutite heakord on suuresti nende endi teha. Vajadus autoga
regulaarselt tehnoülevaatusel käia on ühiskonnas juba ammu omaks võetud. Niisama ele-
mentaarseks peaks saama ka kahjurvaratõrje kasutamine arvutis.

Krüptograa�liste primitiivide kasutamiseks kõrgema taseme protokollide ehitamisel on
sageli mitmeid võimalusi, kuid kõik nad pole ühtviisi turvalised. Keerukust lisab asjaolu,
et osaliselt murdunud primitiiv võib olla teatud kontekstis jätkuvalt turvaline. Otsus selle
primitiivi väljavahetamiseks on suuresti majanduslik ning eeldab turvariskidest tuleneda
võivate kahjude hindamist. Aruande eesmärk on soovitada kõigil asutustel ja ettevõtetel
teha selline analüüs, et hiljem mingi krüptoalgoritmi murdudes olla valmis kiiresti tegema
eelnevalt läbimõeldud otsuseid. Selle aruande eesmärk ei ole ega saagi olla kahjuhinnangu-
te andmine kõigi Eesti Vabariigi infosüsteemide jaoks. Aruanne annab vaid alusmaterjali
ning mõned lähtekohad vajalikuks analüüsiks, mis tuleb igal üksikjuhul eraldi läbi viia,
sh uute süsteemide arhitektuuri kavandamisel.

1.3 Usaldatava töötluse baas

Inimese võimetus arvutis toimuvat vahetult tajuda ja kontrollida ning ise krüptosüsteemi
kasutamiseks vajalikke arvutusi läbi viia tähendab, et ta peab usaldama riist- ja tarkva-
rakomponente, st uskuma, et need töötavad korrektselt. Samuti tuleb võib-olla uskuda,
et teatud andmed on õiged või loodud õigesti läbiviidud protseduuridega. Kõigi usal-
datavate andmete, riist- ja tarkvara, protsesside ning neid protsesse läbiviivate isikute
kogumit nimetatakse usaldatava töötluse baasiks. Sellesse kuuluvad tavaliselt järgmised
komponendid.
• Arvuti riistvara. Protsessor peab töötama vastavalt oma spetsi�katsioonile ja tege-
ma neid ja ainult neid arvutusi, mida arvutiprogramm määrab, ekraan peab näi-
tama õiget pilti, jne. Samuti tuleb eeldada, et klaviatuur, ekraan ja hiir ei kopeeri
ega edasta informatsiooni ründajaile.

• Tarkvara. Tuleb eeldada, et ta teeb just seda, mida me arvame, et ta teeb.

• Lisariistvara. Eesti kontekstis tuleb kindlasti usaldada ID-kaarti, mille vigadeta
töötamist tuleb eeldada. Samuti tuleb usaldada SIM-kaarte, mis osalevad mobiil-
ID protokollides. Eeldada tuleb ka, et neile kaartidele paigaldatud tarkvara töötab
korrektselt.

• Serti�kaadid. Turvaliseks suhtluseks teise isiku või süsteemiga tuleb teada suhtlus-
partneri kohta andmeid, mida süsteem kasutab turvalise krüptograa�liselt kaitstud
suhtluskanali loomiseks ja ülalhoidmiseks. Kui neid andmeid eelnevalt olemas ei ole,
loetakse nad sageli suhtluspartneri serti�kaadist. Siis tuleb eeldada, et serti�kaadi
väljastamise käigus on suhtluspartner piisavalt hästi tuvastatud.

Sõltuvalt kasutatavatest primitiividest, protokollidest ja süsteemidest võib usaldatud ar-
vutusbaasil olla muidki komponente. Usaldatava töötluse baasi teadvustamine aitab hin-
nata süsteemide tegelikku turvalisust. Vajaliku usaldatava töötluse baasi maht ja koosseis
on sageli väga oluline kriteerium ühe tehnilise lahenduse eelistamiseks teisele.

1.4 Välisriikide kogemus

Krüptograa�liste primitiivide hetkeseisu seirab regiooni juhtivaid spetsialiste kaasates
Euroopa Liidu kompetentsikeskus ECRYPT II. Keskus üllitab igal aastal aruande, kus
kajastatakse põhiliste krüptograa�liste algoritmide ja protokollide turvalisust ja antakse
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üldisi soovitusi nende kasutamiseks. Hetkel kehtivad soovitused on avaldatud 30. sep-
tembril 2012 [62]. Käesolev aruanne tugineb suures osas sellele dokumendile.

Amerika Ühendriikides koostab sarnaseid aruandeid National Institute of Standards
and Technology (NIST) Computer Security Resource Center. Hetkel kehtivaid soovitusi
Ameerika Ühendriikide valitsusasutuste andmete turvamiseks sisaldab 2012. aasta juulis
koostatud dokument [70], mida siinse aruande koostamisel on samuti kasutatud. Aastal
2005 avaldas USA National Security Agency (NSA) omapoolsed soovitused valitsusasu-
tustes kasutatavate avalike krüptoalgoritmide kohta, mida tuntakse koondnimetuse Suite
B all [15]. Eksisteerib ka eriti tundlike andmete käitlemiseks kasutatav Suite A, mis ei
ole avalik. Suite B algoritmid on standarditud ka mitmete protokollistike (IPsec [176],
TLS [231] jt.) osana.

Jaapani valitsuse poolt kasutatavate krüptograa�liste primitiivide kohta annab soo-
vitusi CRYPTREC projekt [8]. Kahjuks pärineb nende viimane inglisekeelne aruanne
aastast 2002 [29]. Jaapani teadurid on küll oma uuringutest ja soovitustest hiljem ka
ingliskeelseid lühikokkuvõtteid avaldanud. Selle aruande seisukohast on neist kõige huvi-
tavam Shiho Moriai ülevaateartikkel [201].

1.5 Taust ja metoodika

Aruande esimese versiooni koostamisel 2011. aastal oli üks eesmärk ka Eesti olulisemates
infosüsteemides kasutatavate krüptograa�liste meetodite kaardistamine. Paraku selgus, et
vajalikku teavet on raske koguda. Vastavasisuline järelepärimine tehti 51 asutusele; nende
hulka kuulusid maavalitsused, ministeeriumid, ametid ja inspektsioonid, Riigikantselei,
Rahvusarhiiv ning IT-tugiasutused, lisaks 6 eraettevõtet. Sisulist vastust ei õnnnestunud
aga saada neist üheltki.

Et vahepealse kahe aasta jooksul ei ole toimunud suuri õiguslikke muudatusi, mis suu-
naksid asutusi suuremale koostööle, loobuti seekord samasugusest järelepärimisest ning
otsustati keskenduda väiksemale arvule asutustele. Samuti muudeti veidi uurimuse foo-
kust. Konkreetsete krüptomeetodite kaardistamise asemel uuriti pigem, kas kasutatavad
meetodid on murdumise korral kergesti vahetatavad, ja kas asutuses on olemas isik, kelle
vastutusalasse kuulub krüptoanalüüsi hetkeseisuga kursis olemine. See aga ei tähenda,
et kogu Eestit katva kaardistuse ideest tuleks loobuda � ka see on pikas perspektiivis
kindlasti vajalik, kuid enne tuleb luua kaardistuseks vajalik õiguslik baas.

Uuringu üks oluline eesmärk on selgitada elliptiliste kõverate krüptograa�a kasutuse-
levõtu võimalusi Eestis. Kuna üks suurim potentsiaalne takistus on vastavate meetodite
patenteeritus, viidi uuringu käigus läbi ka patendianalüüs, kuhu kaasati Eesti Paten-
diameti spetsialiste.

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
8 / 83



2 Krüptograafilised algoritmid

2.1 Sümmeetrilised krüptoalgoritmid

Sümmeetrilised krüptoalgoritmid jagunevad kahte suurde klassi: plokk- ja jada²ifriteks.
Tänu jada²ifrite ajalisele tõhususele on nende peamised kasutusvaldkonnad madala ta-
seme multimeediumiprotokollid. Teistes rakendustes kasutatakse valdavalt plokk²ifreid.
Teisest küljest on plokk²ifrid jada²ifritega võrreldes krüptoanalüüsile paremini vastu pi-
danud. Sellest johtuvalt keskendutakse ka siinses aruandes peamiselt plokk²ifritele ning
käsitletakse jada²ifreid eeskätt esituse täielikkuse huvides.

2.1.1 DES, TDEA/3DES

Ajalooliselt oli DES esimene laialt kasutust leidnud standardne plokk²i�er. NIST stan-
dardis ta esimest korda 1976. aastal nimega FIPS-46. Standardit on hiljem kolmel korral
uuendatud; viimane versioon FIPS-46-3 pärineb aastast 1999 [9]. Oma 56-bitise efektiivse
võtmepikkuse tõttu peetakse DESi tänapäeval ebaturvaliseks ning ka standard FIPS-46
on 2005. aastast ametlikult tühistatud. USA valitsusasutustel on lubatud DESi kasutada
ainult kolmekordse krüpteerimisalgoritmi TDEA (tuntud ka tähise 3DES all) kompo-
nendina kuni aastani 2030 [72]. Kuigi TDEA/3DESi võtmepikkus on 168 bitti, on tema
iteratiivse konstruktsiooni tõttu tema ründamiseks vajalik reaalne töömaht suurusjärgus
ülimalt 2112 operatsiooni (mõnede ründestsenaariumite puhul isegi pigem 2100 operatsioo-
ni) [62]. Just selle erinevuse tõttu tuleks ka TDEAd võimalusel kõigis rakendustes vältida,
seda enam, et AESi näol on olemas väga hea alternatiiv.

2.1.2 A5, Kasumi, SNOW 3G

Kuigi 2. põlvkonna GSM-mobiilsideplatvormil kasutatud algoritme A5/1 ja A5/2 ei ole
kunagi ametlikult avalikustatud, pöördprojekteeriti nende ehitus 1990ndate aastate lõpus
ning peatselt leiti mõlemast olulisi turvanõrkusi [89, 69]. Aastal 2010 demonstreerisid
saksa uurijad Nohl ja Munaut praktilist seadet, mille abil on võimalik GSM-kõnesid
ka reaalselt pealt kuulata [208]. Nad ei avalikustanud küll kogu rakenduse lähtekoodi,
kuid kirjeldasid kogu ründevektorit piisava põhjalikkusega, nii et motiveeritud ja piisava
tehnilise taustaga ründaja suudaks nende seadme sõltumatult uuesti luua.

Juba esimeste nõrkuste leidmise järel hakkasid standardiorganisatsioonid GSMA ja
3GPP algoritme A5/1 ja A5/2 aktiivsest kasutusest kõrvaldama. Samuti õpiti suletud
lahenduse ohtudest ning järgmise generatsiooni (3G/UMTS) mobiilside krüptoalgoritmi
loomise protsess oli avatum kui GSMi korral. Valituks osutus MISTY ²ifri modi�katsioon
Kasumi [19], mida kasutab võtmejada genereerimiseks ka uus GSMi standard A5/3. 2010.
aastal leiti Kasumi vastu lähisvõtmerünne (related-key attack), mis võimaldab süsteemis
kasutatava võtme täielikult taastada, nõudes ainult nelja lähedast võtit ja ühe lauaarvuti
arvutusjõudlust [122]. Hetkel ei ole selge, kas see rünne võib viia uue põlvkonna mobiil-
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side krüptograa�a murdumisele mõnes praktilises olukorras, kuid on kindel, et Kasumi
on nõrgem kui tema loojad algselt kavandasid (paradoksaalselt isegi nõrgem kui algne
²i�er MISTY). Samuti on 3. põlvkonna UMTS-protokolli vastu leitud vahendusründeid
(man-in-the-middle attack), mis võimaldavad ära kasutada GSM-võrgust pärinevaid nõr-
kusi [192].

Nende nõrkuste kõrvaldamiseks on 4. põlvkonna mobiilsidestandardis 4G/LTE (Long
Term Evolution) võetud kasutusele uued kon�dentsiaalsuse ja tervikluse tagamise algo-
ritmid UEA2 ja UIA2, mis tuginevad jada²ifrile SNOW 3G [20]. Hea ülevaade SNOW
3G turvalisusest ja teostuse detalidest on Molina-Gili jt artiklis [198]. SNOW 3G vastu
on pakutud ründeid [113, 99], mis eeldavad madala taseme juurdepääsu krüptograa�lisi
operatsioone sooritavale kiibile. Niisiis võib hetkel pidada ²ifrit SNOW 3G üldotstarbelise
mobiilside krüpteerimiseks piisavalt turvaliseks.

Mobiilteenuste kasutajal ei ole alati võimalik valida, millise ²ifriga tema sideseans-
si turvatakse. Mobiilsideprotokollid võimaldavad automaatset tagasilangust nõrgemate
algoritmide kasutamisele ja seda võimalust keelates võib klient sidevõimalusest hoopis
ilma jääda. Niisiis tuleb teha valik teenuse käideldavuse ning kon�dentsiaalsuse ja tervik-
luse vahel. Eriti tundlikku teavet on ehk õigem mobiilvõrkude kaudu üldse mitte edastada.

2.1.3 RC4

Jada²ifri RC4 töötas 1987. aastal RSA Security juures välja Ronald Rivest (ka RC ²ifri
nimes tähendab mitteformaalselt �Ron's code�). �ifri kirjeldust ei ole kunagi ametlikult
avaldatud, kuid tema väidetav lähtekood lekkis 1994. aastal Internetti ning kuna lekkinud
koodi väljundjada vastab ametliku RC4 binaarrealisatsiooni omale, on alust uskuda, et ta
on autentne. Tänu oma tõhusale tarkvaralisele teostatavusele on RC4 kasutusel paljudes
IT-süsteemides ja standardites (SSL/TLS [116], IEEE802.11 standardipere (WiFi) [14],
Microsofti protokoll MPPE [211] jpt).

Jada²ifrina peaks RC4 ideaalis genereerima juhuslikust bitijadast eristamatu jada,
kuid kahjuks on RC4 väljundjadast leitud arvukalt sõltuvusi, mis võimaldavad teha jä-
reldusi ²ifri sisemise oleku ning kasutatava võtme kohta [183, 214, 184, 215, 129, 158].
Kleini analüüs [158] viis 2007. aastal utiliidi aircrack-ptw väljatöötamiseni; see suudab
WEP-protokollis kasutatud 104-bitise RC4 võtme leida vähem kui minuti jooksul [261].
Sarnase jõudlusega ründe pakkusid samal aastal välja ka Vaudenay ja Vuagnoux [264].

Kokkuvõtteks võib öelda, et RC4 on murtud nii teoorias kui ka praktikas ning teda ei
ole soovitav kasutada ühegi turvaeesmärgi taotlemiseks. Samuti tuleb turvalisust nõud-
vates keskkondades hoiduda WiFi-võrkude turvamisest WEP-protokolliga ning kasutada
selle asemel protokolli WPA2 (vt ka jaotist 3.5.3).

2.1.4 Blowfish

�ifri Blow�sh töötas 1993. aastal välja Bruce Schneier [234] ning see oli omal ajal üks
esimesi patendivabu plokk²ifreid, mis on sellest ajast peale leidnud realiseerimist paljudes
krüptoteekides ja -protokollistikes. Blow�shi lahendus sobib kasutamiseks nii tark- kui ka
riistvaras ja vaatamata pikaajalisele analüüsile ei ole tema vastu olulisi ründeid leitud.
Seega sobib Blow�sh (sobiva võtmepikkusega) kasutamiseks praktiliselt kõikjal, kus va-
jatakse turvalist plokk²ifrit. Tõsi, pärast AESi standardimist on Blow�shi populaarsus
teataval määral vähenenud.

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
10 / 83



2.1.5 AES

Standardiorganisatsioon NIST kuulutas 1997. aastal välja võistluse uue põlvkonna plokk-
²ifristandardi (Advanced Encryption Standard, AES) loomiseks ning valikuprotsess jõu-
dis lõpule 2001. aastal, mil võitjaks kuulutati Belgia krüptograa�de loodud ²i�er Ri-
jndael [207]. Peale de jure standardistaatuse on AES kujunenud ka de facto kõige laiemalt
kasutatud (ja rünnatud) plokk²ifriks. Kuna tugevus klassikalise lineaarse ja diferentsiaal-
se krüptoanalüüsi vastu oli juba AESi väljatöötamise eesmärk, ei ole need meetodid tema
vastu ka efektiivseks osutunud. 2002. aastal leiti teoreetilisi võimalusi AESi algebralise
struktuuri nõrkuste ärakasutamiseks [110, 202], kuid need ei ole viinud praktiliste rün-
neteni [106, 178].

2009. aastal leidsid Biryukov ja Khovratovich lähisvõtmeründe AES-192 ja AES-256
vastu [88]. Ründe keerukus on üllatuslikult kõige väiksem AES-256 puhul (suurusjärgus
299,5 operatsiooni), kuid ründe õnnestumiseks on vaja, et ründaja suudaks veenda süstee-
mi krüpteerima tema poolt etteantud lähedaste (Hammingi kauguse mõttes) võtmetega.
Kui reaalne selle eelduse täidetus on, sõltub konkreetsest süsteemist ning nõuab eraldi
analüüsi. AES-128 korral ei ole lähisvõtmeründe keerukus enam täielikust võtmeruumi
läbivaatusest väiksem.

Kõige suuremat ohtu kujutavad AESi analüüsi seisukohast külgründed (side channel
attacks), eriti protsessori vahemälu ajastuse mõõtmine (cache timing attacks), [82, 210].
Ka nende rünnete praktilisus sõltub suuresti konkreetsest rakenduskeskkonnast, nõudes
paljude eelduste üheaegset täidetust.

Põhjaliku ülevaate teadaolevatest rünnetest AESi vastu leiab projekti ECRYPT aru-
andest [105].

Kokkuvõtteks võib öelda, et viimase 10 aasta jooksul on AESi põhjalikult analüüsitud,
kuid vaatamata rahvusvahelise krüptograa�akogukonna jõupingutustele ei ole seda siiani
sisuliselt murda suudetud. Seega võib AESi nii võtmepikkusega 128, 192 või 256 bitti
pidada selle aruande ajahorisondi ulatuses kasutamiseks piisavalt turvaliseks.

2.2 Asümmeetrilised krüptoalgoritmid

Asümmeetrilised krüptoalgoritmid tuginevad teatavate algebraliste ja arvuteoreetiliste
ülesannete lahendamise raskusele. Seetõttu eeldab sobivate algoritmide valik vastavate
ülesannete lahendamise meetodite hetkeseisu analüüsi. Analüüsi käigus keskendutakse
järgmistele probleemidele:
• täisarvude tegurdamine, RSA probleem;

• diskreetne logaritm ja Di�e-Hellmani probleem jäägiklassiringide multiplikatiivse-
tes rühmades;

• jagamise probleem elliptiliste kõverate rühmades.

2.2.1 RSA

RSA on üks vanemaid ning praktikas kõige laiemalt levinud avaliku võtme krüptograa�lisi
algoritme. Selle avaldasid 1978. aastal Ron Rivest, Adi Shamir ja Leonard Adleman [225].

2.2.1.1 Mooduli tegurdamine

RSA krüptosüsteemi turvalisus tugineb suurte kordarvude tegurdamise raskusele ja see-
tõttu on tegurdamine ka kõige rohkem läbiuuritud meetod RSA ründamiseks.
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break RSA-

break RSA-

break RSA-

public key cryptography based on discrete logarithm problem 
such as DSA is 2048-bit key length, public key cryptography 
based on discrete logarithm problem on elliptic curves such as 
ECDSA is 224-bit key length, and hash function is 224-bit hash 
length. Note that this index was shown by NIST in 2007 based 
on an asymptotic complexity evaluation and will continue to 
change based on evaluation results from ever-advancing technol-
ogy and actual computer experiments. Besides NIST, research 
institutes in other countries are also releasing recommendations, 
some of which show recommended key lengths and parameters 
different from NIST.

Cryptographic security evaluation performed at the Security 
Fundamentals Laboratory includes evaluations on elliptic curve 
cryptography and RSA — currently the most widely used public 
key cryptography. In particular, breaking 1024-bit RSA has been 
found to be much easier than previously assumed; today, it has 
been evaluated that it takes approximately one year for super-
computer “Kei” to solve (Figure 3). This evaluation result has 
been made public through CRYPTREC (Cryptography Research 
and Evaluation Committees) — a project that observes and 
evaluates the security of e-government recommended cryptogra-
phy of Japan and investigates and reviews appropriate implemen-
tation and operating methods for cryptographic technology. At 

our laboratory, we are making contributions to CRYPTREC sec-
retariat and cryptographic security evaluations for revising the 
e-Government Recommended Ciphers List. Details are intro-
duced on page 6 of this issue.

We are not only performing security evaluations on currently-
used cryptographic technology but also, next-generation cryptog-
raphy for cloud computing that will allow data processing on 
encrypted data in order to be able to outsource computing tasks 
without revealing any content to others. With this evaluation, we 
can determine what parameters to select to ensure security in 
next-generation cryptography, which leads to practical use of 
next-generation cryptography and standardization. Regarding 
security evaluation of next-generation cryptography, our labora-
tory has so far achieved a world record for the decryption of 
“pairing-based cryptography” that realizes an advanced privacy 
protection function (published in NICT NEWS September 2012 
issue). We also achieved a world record on security evaluation of 
lattice-based cryptography. Details are introduced on pages 3-5 
of this issue. 

Security evaluation results on cryptographic algorithms con-
ducted by NICT are making vital contributions by providing a 
technological basis for the e-Government system of Japan and 
for selecting suitable key lengths and parameters to securely use 
cryptographic technology that is widely used throughout the 
world.

Achievements in the Security 
Fundamentals Laboratory 

Figure 3　Security evaluation of RSA
The vertical axis shows computing performance and the horizontal broken lines in the graph show the performance required to break RSA in one year, from bottom to top, of 768-bit, 1024-
bit, 1536-bit, and 2048-bit. Note that this performance varies depending on whether there are real memory limitations̶for example, 1024-bit RSA is shown with several red broken lines. 
The lines extending from the bottom left to the top right of the graph show the improvement in shifting computing performance year to year, and the performance of supercomputers ranked 
1st (□) and 500th (△) place in the TOP500 list, which presented a ranking from 1‒500 of supercomputer computation speed, are shown via the extrapolation lines. The points where the 
horizontal and diagonal lines intersect, painted in red, show the period it takes to break 1024-bit RSA in a year using a supercomputer. As of 2013, we have reached the point where 
1024-bit RSA can be broken in one year using a supercomputer.

2 NICT NEWS  MAR. 2013 

Joonis 1: Jaapani teadlaste analüüs RSA mooduli tegurdamiseks vajaliku töömahu kohta.

Parim hetkel teadaolev suurte kordarvude tegurdamise meetod, arvkorpuste sõelumine
(number �eld sieve), võimaldas rahvusvahelisel teadlaste rühmal 2009. aastal tegurdada
768-bitise arvu [159]. Aastal 2012 tegurdati 1061-bitine Mersenne'i arv 21061 − 1 (tänu
Mersenne'i arvude eriomadustele on see lihtsam kui suvaliste arvude tegurdamine) [104].
768-bitise arvu tegurdamiseks kuluks umbes 2000 aastat arvutiaega; tänu rööptöötlusele
jäi füüsiline ajakulu suurusjärku 2 aastat. Ründe autorite hinnangul on 1024-bitise RSA
ründamine sama meetodiga umbes 1000 korda aeglasem, mistõttu esimese RSA-1024
mooduli murdumist ennustasid uuringu autorid toimuvat mitte varem kui viie, aga mitte
hiljem kui kümne aasta pärast.

Asjaolu, mille teadurid 2009. aastal tähelepanuta jätsid, oli kättesaadava arvutus-
võimsuse pidev kasv. 2012. aastal eeldasid Jaapani teadlased, et nende käsutuses olev
superarvuti Kei suudab 1024-bitise RSA mooduli tegurdada ühe aastaga. Nad analüüsi-
sid ka teiste arvutite võimsusi ja mitmesuguste tegurdusülesannete keerukust ning nende
töö tulemuse võtab ilmekalt kokku joonis 1 [201].

Graa�kult on samuti näha, et maailma 500. superarvuti jõuab jõudluseni, mis on
vajalik RSA-1024 tegurdamiseks ühe aastaga, hinnanguliselt aastaks 2017. Kokkuvõttes
tuleb 1024-bitiste RSA moodulite kasutamisest loobuda lähema kahe aasta jooksul, sest
pärast seda muutub mooduli murdmiseks vajalik arvutusvõimsus kättesadavaks juba liiga
laiale ründajate ringile.

2013. aasta septembris jõudis avalikkuse ette väide, et USA luureorganisatsiooni NSA
(National Security Agency) võimekus krüptoalgoritmide murdmisel võib olla suurem, kui
senini arvatud [172]. Eri allikates on antud spekulatiivseid hinnanguid summadele, mida
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NSA eriotstarbelise riistvara arendusse investeerida suudab. Nii näiteks võib 1 miljardi
dollari eest ehitada seadmed, mis võimaldavad 1024-bitiseid RSA võtmeid murda mõne
tunniga [137].

Küsimusele, kas niisugune perspektiiv ohustab Eesti riigi julgeolekut, ei ole ühest
vastust. Ühest küljest annab 1024-bitiste RSA võtmete murdmise võimekus tõepoolest
võimaluse lugeda selle algoritmi abil krüpteeritud sõnumeid. Teisalt aga on selge, et NSA
suudab soovi korral mõjutada USA-s asuvaid tarkvaratootjaid (Microsoft, Apple jt) and-
ma agentuurile vahetut juurdepääsu nende tootjate platvormidel töödeldavatele andme-
tele, nii et krüptoalgoritmide murdmise järele kaob igasugune vajadus. Riskianalüüs selle
ohu mõjust Eesti riigi ning äriühingute turbetasemele jääb käesoleva uuringu raamidest
välja.

RSA-2048 jääb suure tõenäosusega turvaliseks käesoleva aruande ajahorisondi (st 5
aasta) jooksul. Samas tasub märkida, et Ecrypt II aruanne [62] soovitab uutes arendustes
kasutamiseks juba vähemalt 2432-bitiseid RSA mooduleid.

Stsenaarium, kus ründajal on RSA ründamiseks kasutada vaid üks konkreetne avalik
moodul, on küll praktikas kõige lihtsamini saavutatav, kuid sugugi mitte ainuvõimalik.
Järgnevates jaotistes vaatamegi ka teisi potentsiaalseid ründeid.

2.2.1.2 Korduvate teguritega moodulite ründamine

Kui kujutada ette graa�, mille tipud on algarvud ja kahe tipu vahel on serv parajasti siis,
kui leidub RSA-moodul, mis on moodustatud vastavate algarvude korrutisena, peaks see
graaf ideaalis koosnema ainult isoleeritud tippudest ja üksikutest, ilma ühise otspunktita
servadest. Arjen Lenstra jt demonstreerisid 2012. aastal, et reaalne maailm erineb ideaal-
sest oluliselt [177]. Nad kogusid Internetis saadaolevatest avaliku võtme serti�kaatidest
ca 6.4 miljonit RSA-moodulit ning otsisid neis ühiseid tegureid. Siinjuures tuleb märkida,
et kuigi etteantud RSA-mooduli tegurdamine eraldiseisvana on raske, on kahe kordarvu
ühise teguri leidmine (juhul kui see eksisteerib) Eukleidese algoritmi abil väga lihtne.
Kokkuvõttes leidis Lenstra töörühm, et nende poolt moodustatud graa�s oli 1995 sidusat
komponenti, milles oli kolm või rohkem tippu; kõige kummalisem sidus komponent oli
isomorfne 9-tipulise täisgraa�ga K9.

Nadia Heninger jt uurisid täpsemalt, millest see probleem tekib. Artiklis [143] jõud-
sid nad järeldusele, et süüdi on madala entroopiaga meetodite kasutamine RSA-mooduli
jaoks vajalike juhuarvude genereerimisel (näiteks Linuxis jt UNIXilaadsetes operatsiooni-
süsteemides /dev/urandom'i kasutamine /dev/random'i asemel). Seejuures kerkib prob-
leem enamasti marsruuterite, tulemüüride jt seadmete puhul, millel puuduvad välissead-
med, millest piisaval hulgal entroopiat koguda.

2.2.1.3 Teostuse ründamine

Kuna oma algse matemaatilise de�nitsiooni alusel teostatud RSA-krüptosüsteem oleks
semantiliselt ebaturvaline, kasutatakse seda peaaegu eranditult kapseldatuna PKCS#1
vormingusse. 1998. aastal leidis Daniel Bleichenbacher ründe, mis võimaldas standardi
PKCS#1 versiooniga 1.5 krüpteeritud avatekste taastada [93]; Bardou jt. esitasid 2012.
aastal paar suurusjärku kiirema versiooni sellest ründest [68]. Peale Bleichenbacheri rün-
de avaldamist töötati välja tõestatavate turvagarantiidega versioon 2 ning hetkel kehtib
standardi versioon 2.1 [150].

Sellest näitest lähtudes anname kaks soovitust. Esiteks, krüptograa�listest standar-
ditest on alati soovitatav kasutada uusimaid versioone. Teiseks, krüptograa�liste algo-
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ritmide rakendamisel tuleb alati tugineda laialt tunnustatud ja testitud teostustele, nagu
OpenSSL [16] või Bouncy Castle [5].

2.2.1.4 RSA ründamine lisateabe olemasolul. Külgründed

Alati ei kehti eeldus, et ründajal on krüptosüsteemi ründamiseks kasutada ainult proto-
kolli väljatöötaja poolt avalikena teatatud väärtused (RSA puhul näiteks avalik moo-
dul ja avalik võti). Välise vaatleja jaoks võivad teavet lekitada näiteks aeg, mis ku-
lub avaliku mooduli jaoks vajalike algarvude genereerimiseks või salajase eksponendi-
ga astendamiseks, töötluse voolutarve jne (vt Paul Kocheri ja tema töörühma artik-
lid [167, 165, 166]). Seega on realistlik eeldada, et ründajal võib olla osaline juurdepääs
salajastele väärtustele.

Esimene uurimus selles vallas pärineb juba 1985. aastast RSA loojate Ron Rivesti
ja Adi Shamiri sulest [227], kes tõestasid, et jämedalt n/3 biti teadmine n-bitise RSA-
mooduli ühest tegurist võimaldab mooduli polünomiaalses ajas tegurdada.3 Hilisemad
arvukad uurimused on seda tulemust oluliselt parandanud, lisatud on teistsuguseid eeldusi
ja ründevektoreid. Näiteks tõestas Michael J. Wiener 1990. aastal, et kui RSA salajane
eksponent d on (näiteks dekrüpteerimise kiirendamiseks) valitud nii väike, et d < N0.25

(kus N on avalik moodul), siis on RSA süsteem polünomiaalses ajas murtav [270]. Hiljem
parandasid Boneh ja Durfee seda tulemust kuni piirini N0.292 [96].

Häid ülevaateid RSA ründamise hetkeseisust ning viimastest tulemustest leiab näiteks
Alexander May ja tema töörühma artiklitest [142, 186].

Kõigist rünnetest ülevaate andmine ning analüüs, millised neist on iga konkreetse in-
fosüsteemi jaoks ohtlikud, jääb siinse aruande raamidest kaugele välja. Üldine soovitus
võimalike ohtude vastu on sama, mis jaotises 2.2.1.3 � kasutada läbitestitud ja aktiivse ko-
gukonna poolt toetatud teeke, mida uute rünnete ilmnemisel keskselt uuendatakse, mitte
aga tugineda kohalikule teostusele. Jaotises 2.2.1.2 kirjeldatud ründe neutraliseerimiseks
tuleb tagada, et moodulite genereerimisel kasutatav juhuarvude generaator kasutaks pii-
savat entroopiat. Kaitse külgrünnete (nt voolutarbe mõõtmise või ajastusrünnete) vastu
sõltub suuresti konkreetsest rakendusest ning hõlmab varjestusmeetodeid ja sama võtme
erinevate kasutuskordade arvu piiramist. Head ülevaadet külgrünnetest ning võimalikest
kaitsemeetmetest võib lugeda Paul Kocheri jt artiklist [166].

2.2.2 Diskreetsel logaritmil põhinevad süsteemid

2.2.2.1 DSA, ElGamal

RSA kõrval teise olulise avaliku võtmega krüptosüsteemi esitas 1985. aastal Taher ElGa-
mal [127]. Võrreldes RSA-ga olid ElGamali süsteemil mõned olulised eelised. Esiteks oli ta
juba de�nitsiooni tasemel randomiseeritud (leevendades seega oluliselt RSA puhul kerki-
vat semantilise ebaturvalisuse probleemi) ning teiseks polnud ta patentidega kaetud. Need
asjaolud motiveerisid USA valitsust võtma ElGamali süsteemi aluseks oma digitaalallkir-
jaalgoritmi (Digital Signature Algorithm, DSA) standardimisel digitaalallkirjastandardi
DSS osana [13]. ElGamali süsteem on de�neeritud üle suvalise (tsüklilise) rühma, see-
tõttu võib tema realiseerimisel kasutada näiteks elliptiliste kõverate rühmi (ning see on
standardi DSS praeguses versioonis ka ette nähtud).

3Paneme tähele, et ühe RSA-mooduli teguri pikkus on keskmiselt n/2 bitti.
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2.2.2.2 Diffie-Hellmani võtmevahetus

Oma algsel kujul, nagu Whit�eld Di�e ja Martin Hellman selle 1976. aastal esitasid,
lahendab Di�e-Hellmani (DH) võtmevahetusprotokoll probleemi, kuidas kaks osapoolt
võivad autentse, kuid mittekon�dentsiaalse kanali kaudu leppida kokku ühise saladuse,
mida pealtkuulaja ei suuda tuvastada [117]. Tänaseks on DH oma eri teostustes saanud
valdavas enamikus Interneti-protokollistikes kasutatavaks võtmevahetusmeetodiks. Pro-
tokolli DH on standardinud näiteks IETFi dokumendiga RFC2631 [222] ning standardi
Internet Key Exchange (IKEv2) osana dokumendiga RFC5996 [153], NSA aga Suite B
osana [15] jt.

2.2.2.3 Diskreetse logaritmi ründed

On võimalik tõestada, et ElGamali krüptosüsteemi ründamine on arvutuslikult samaväär-
ne Di�e-Hellmani võtmevahetuse murdmisega, mis omakorda ei ole raskem kui diskreetse
logaritmi ülesande lahendamine vastavas rühmas [256]. Seetõttu on peamised krüptograa-
�lised ründed mõlema süsteemi vastu seotud eeskätt just ajaliselt tõhusate diskreetse lo-
garitmi arvutamise meetodite arenguga. Leidub rida klassikalisi meetodeid, mis töötavad
kas suvalise või mõne kindla struktuuriga (nt jäägiklassi-)rühmade korral, nt beebisamm-
hiigelsamm (baby-step-giant-step), Pollardi ρ-, Silver-Pohlig-Hellmani jt algoritmid. Hea
ülevaate peamistest algoritmidest annab Alfred Menezese, Paul van Oorschoti ja Scott
Vanstone'i monograa�a [191]. Lähtudes klassikaliste rünnete keerukusest hinnatakse n-
bitise mooduliga jäägiklassiringis diskreetse logaritmi leidmist umbes niisama keeruliseks,
kui n-bitise RSA mooduli tegurdamist.

2013. aastal publitseerisid Antoine Joux jt tulemused, mis vähendavad teatud algeb-
ralistes struktuurides (täpsemalt väikese karakteristikuga lõplikes korpustes) parimate
teadaolevate diskreetse logaritmi leidmise algoritmide asümptootilist keerukust [65]. Ar-
vestades ajaloolist seost diskreetse logaritmi leidmise ja tegurdusalgoritmide arengu va-
hel, ilmus kiiresti ka spekulatsioon, et see tähendab paari lähema aasta jooksul kõigi
klassikaliste asümmeetriliste algoritmide (sh RSA) kasutuskõlbmatuks muutumist [244].
Esialgu ei ole need spekulatsioonid siiski piisavalt põhjendatud.

2.2.3 Elliptiliste kõverate süsteemid

Elliptiliste ning hüperelliptiliste kõverate omaduste kasutamise krüptograa�as pakkusid
1980. aastate teisel poolel sõltumatult Neil Koblitz [161, 162] ja Victor Miller [195].
Võrreldes RSAga on süsteemi kirjeldus keerulisem ning ühe osa avalikest parameetritest
moodustab kasutatav elliptiline kõver, mille valimine on mittetriviaalne. Rida USA va-
litsusasutustes rakendamiseks sobivaid elliptilisi kõveraid spetsi�tseerib NISTi standard
FIPS 186-4 [13]. Soovitused standardi rakendamiseks annab juhend [38], mis täpsustab
paljusid reaalsete kõverate ja võtmete genereerimise, hoidmise ning kasutamisega seotud
üksikasju. Matemaatiliste primitiivide realiseerimist kirjeldab juhend [36]. Ka teised or-
ganisatsioonid on üllitanud elliptiliste kõverate krüptograa�at puudutavaid standardeid,
neist olulisemad on SECG [18] ja ANSI X9.62 [1]. Ka Saksamaa infoturbeametil BSI on
olemas oma standard [42], mis kõverate valiku osas viitab edasi nn Brainpool'i standardile
RFC 5639 [179]. Väärib tähelepanu, et NSA Suite B kasutab avaliku võtme krüptograa-
�ast ainult elliptilistel kõveratel baseeruvaid algoritme [15].

Abstraktse algebra seisukohast kasutavad elliptiliste kõverate süsteemid samuti disk-
reetse logaritmi leidmise raskust teatud rühmades, konkreetsemalt elliptiliste kõverate
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punktide rühmades. Sellest tulenevalt saab neile tuginedes ehitada DSA/DSS-põhise all-
kirjaskeemi [13] ning Di�e-Hellmani põhise võtmevahetusprotokolli [71]. L-bitiste võt-
mete puhul töötavad parimad üldiste rühmade jaoks välja töötatud diskreetse logaritmi
arvutamise meetodid (nt Pollardi ρ-algoritm või baby-step giant-step algoritm, vt [191]
peatükk 3.6) ajakeerukusega 2L/2. Daniel Brown on esitanud argumente, mis näitavad, et
elliptiliste kõverate rühmad käituvad paljuski üldiste rühmadega sarnaselt, millest tulene-
valt võib loota, et oluliselt paremaid meetodeid nende kasutamisel saadavate krüptosüs-
teemide ründamiseks ei leidugi [98]. Seda seisukohta on kritiseerinud Stern, Pointcheval,
Malone-Lee ja Smart [251] ning viimaste seisukohta omakorda Koblitz ja Menezes [163].
Aktiivne teaduslik diskussioon selles vallas alles areneb, kuid kindlalt võib öelda, et jää-
giklassiringide kohta on teada märksa rohkem sisemist struktuuri, mis aitab ründeid tun-
duvalt tõhusamalt realiseerida.

Elliptiliste kõverate algebralist struktuuri on edukate rünnete realiseerimiseks õnnes-
tunud ära kasutada vaid mõnel üksikul erijuhul. 1993. aastal näitasid Menezes, Okamoto
ja Vanstone, et kui kasutatava elliptilise kõvera rühma elementide arv jagab suurust qk−1
mingi algarvu q ja väikese astendaja k korral, saab elliptilise kõvera diskreetse logaritmi
ülesande taandada diskreetse logaritmi ülesandele korpuse GF (qk) multiplikatiivses rüh-
mas ning selle ülesande jaoks on omakorda teada subeksponentsiaalse ajalise keerukusega
algoritmid [190]. Semaev [236], Smart [247] ning Satoh ja Araki [233] näitasid sõltuma-
tult, et kui elliptilise kõvera punktide arv langeb kokku põhikorpuse elementide arvuga
(kõver on anomaalne), siis saab vastava diskreetse logaritmi ülesande lahendada polüno-
miaalses ajas. Mõlema ründe rakendumise kriteeriumid on parameetrite genereerimisel
lihtsasti kontrollitavad ja neid ründeid on seega lihtne ära hoida. Süstemaatilise ülevaa-
te ellptiliste kõverate krüptosüsteemide ründamisest ning hetkeseisust annavad Koblitz,
Menezes ja Vanstone artiklis [164].

2.2.3.1 Patendid

Kuigi elliptiliste kõverate krüptosüsteemid pakuvad RSA ja diskreetse logaritmi süsteemi-
dega võrreldes sama taseme turvalisust palju lühemate võtmetega ja seega tunduvalt efek-
tiivsemalt, ei ole elliptilised kõverad praktilistes rakendustes sugugi laialt levinud. Pea-
mine põhjus on siin juriidilised asjaolud, sest paljud vastavate süsteemide teostamiseks
vajalikud meetodid on kaetud patentidega. Patendid on laiali �rmade käes (sh Sun Mic-
rosystems, Apple Computer, Certicom, Cylink) ning pole selge, millised neist �rmadest
ja milliste väidetega võivad sekkuda. Näiteks Sun Microsystems on välja kuulutanud �pa-
tendirahu� ning annetanud oma elliptiliste kõverate meetodite lähtekoodi kasutamiseks
teegis OpenSSL. Samal ajal kaebas Certicom, kellel on üle 130 vastavasisulise paten-
di, 2007. aastal Sony kohtusse intellektuaalomandi õiguste rikkumise pärast. Hagi lükati
2009. aastal küll tagasi, kuid küsimus sellest, milliste õiguslike järelmitega peab ellipti-
liste kõverate süsteemi realiseerija arvestama, on endistviisi lahtine. Miinimumina tuleb
arvestada rahvusvahelises kohtus käimise kuludega. Certicomi õigust elliptiliste kõvera-
te süsteemide intellektuaalomandile pretendeerida tunnustas ka NSA, kes 2003. aastal
litsentsis �rma tehnoloogiat 25 miljoni dollari eest USA valitsusasutustes kasutamiseks.

Käesoleva uuringu üks eesmärk oli selgitada, milline on elliptiliste kõverate paten-
distaatus Eestis, Euroopas ning kogu maailmas üldisemalt. Selleks pöörduti Patendiameti
spetsialistide poole. Läbiviidud küsitlustest selgus, et patendid jagunevad oma katvus-
piirkonnalt mitmesse klassi.

• Eesti patendid, mis on taotletud ning kehtestatud Eesti Vabariigi territooriumil.
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• Euroopa patendid, mis on taotletud ning kehtestatud territoriaalsel põhimõttel
Euroopas. Euroopa patent võib Eestis kehtida või mitte kehtida, sõltuvalt taotleja
soovist.

• Euroopa Liidu patendid on uus patendiliik, mille täpne sisseviimise aeg on prae-
guse kirjutamise hetkel (sügis 2013) veel selgusetu. Esialgsete plaanide kohaselt pidi
Euroopa Liidu ühine patendisüsteem rakenduma 2014. aasta algusest, kuid kuna
mitmeid õiguakte ei ole veel suudetud vastu võtta ega vastavat patendikohust luua,
lükkub see protsess ilmselt tulevikku. Kindalt on teada see, et ükski olemasolev pa-
tent automaatselt Euroopa Liidu patendiks ei muutu ning Euroopa Liidu patente
saab hakata taotlema ainult uudsetele leiutistele. See tähendab muuhulgas, et USAs
hetkel kehtivad elliptiliste kõverate krüptograa�a patendid ei või ELi patentideks
saada.

• Teiste riikide patendid puudutavad Eestit ainult siis, kui mõni Eesti ettevõte
soovib oma tootega vastavale turule siseneda. Selleks otstarbeks tuleb kindlasti te-
ha täiendav patendiuuring, kogu maailmas kehtivate patentide analüüs jääb siinse
aruande raamidest enamasti välja. Erandina toome ära vaid kokkuvõtte Dan Berns-
teini uuringust mõnede USA patentide kohta ning Eesti Patendiameti analüüsi kahe
standardse ellptilise kõvera kohta.

Patentide mõju hindamisel tuleb arvestada veel teistegi asjaoludega peale territoriaal-
se põhimõtte.

Näiteks võivad leiutised olla kaitstud mitte üksnes juba välja antud patentidega, vaid
ka sisseantud patendiavaldustega, mis hiljem võivad patentideks saada. Et aga päris-
patendi saamise kulud ületavad tavaliselt oluliselt patendiavalduse menetlemise kulusid,
siis on levinud patendi saamise tahtlik venitamine, kasutades näiteks nn. jätkutaotluste
(continuation) mehhanismi, kus autor saab lisada olemasolevale patenditaotlusele uusi
sellesama leiutise �kehastusi�. Patendiavaldused ei ole erinevalt patentidest avalikud ja
seega võivad nad tänu määramatusele olla pärispatentidega võrreldes veelgi tõhusamad
konkurentide tõrjujad. Seega kui patendiuuringut teha, tuleks adekvaatse pildi saamiseks
saada juurdepääs ka menetluses olevatele patenditaotlustele.

Teiseks küsimusi tekitavaks aspektiks on uudsus. Kuigi uudsus on leiutise patendi-
tavuse üheks eelduseks, ei ole selle tingimuse kontroll sugugi lihtne � põhimõtteliselt
tuleks läbi uurida kõik, mis inimkonnale teada on; see ülesanne aga ei tarvitse jõukohane
olla. Nii võidaksegi välja anda patente, mis uudsuse nõuet rikuvad ja seetõttu kohtuvaid-
luses alati vastu ei pea. Enne kohtuvaidluse lõppu ei ole aga võimalik patendi kehtivust
hinnata, mistõttu ka potentsiaalselt kehtetut patenti saab kasutada näiteks konkurendi
ähvardamiseks.

Senised standardid käsitlevad patenditemaatikat väga ettevaatlikult. Näiteks BSI do-
kument [42] ütleb:

The algorithms described in this guideline have been carefully selected to al-
low patent-free and/or license-free implementations. Nevertheless, some of the
described algorithms or its particular implementations may be subject of pa-
tent rights. The BSI shall not be held responsible for identifying any or all
such patent rights.

SECG standard [18] toob samaväärse lahtiütlusklausli:

The reader's attention is called to the possibility that compliance with this
document may require use of an invention covered by patent rights. By pub-
lication of this document, no position is taken with respect to the validity of
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this claim or of any patent rights in connection therewith. The patent holder(s)
may have �led with the SECG a statement of willingness to grant a license
under these rights on fair, reasonable and nondiscriminatory terms and con-
ditions to applicants desiring to obtain such a license. Additional details may
be obtained from the patent holder and from the SECG website, www.secg.org.

Järgnevas esitame elliptiliste kõverate patendianalüüsi, toetudes Patendiameti ja Dan
Bernsteini uuringutele.

Eesti patendid Eesti Patendiametisse elliptiliste kõverate krüptograa�a patente või
kasulikke mudeleid tänaseks (oktoober 2013) esitatud ei ole.

Euroopa patendid Eesti Patendiameti registris elliptiliste kõverate krüptograa�a osas
Euroopa patente ei ole. Küll aga eksisteerib hulk Euroopa patenditaotlusi, milles Eesti
on ära märgitud ja mis võivad siin kehtima hakata. Eesti Patendiameti poolt koostatud
taotluste täielik nimekiri on toodud käesoleva aruande eraldiseisva lisana.

USA patendid USAs kehtivatest elliptilise krüptograa�a meetodeid katvatest paten-
tidest on krüptograaf Dan Bernstein teinud ülevaate [80], mida järgnevas refereerime.
Bernsteini analüüsi eesmärk on uurida, kas tema enda pakutud kõver Curve25519 [83]
võiks mõnda patenti rikkuda, ja ta on jätnud vaatluse alt välja terve rea patente, mis
seda ilmselgelt ei tee. Seega ei saa Bernsteini tulemusi kasutada kõigi võimalike kõverate
patendikaetuse hindamiseks, kuid see annab siiski kogu temaatikast hea ülevaate.

Kõigepealt toob Bernstein viite kolmele USA patendile (nr 5159632, 5271061 ja
5463690), mis katavad taandamist modulo p, kus p on algarv, mis on teatud lihtsal vii-
sil esitatav arvu 2 astmete kaudu. Niisugune esitus võimaldab taandamise realiseerida
elementarsete bitioperatsioonide (nihete ja liitmiste) abil ning just niisugust moodust
need patendid katavadki. Kuna paljude NIST FIPS 186-4 [13] kõverate moodulid on va-
litud sarnases mugavas esituses, tekib nende kasutamisel oht vastavaid patente rikkuda.
Muuhulgas mõjutab see oht kõveraid P-192, P-224, P-256, P-384 ja P-521.

Need on USA patendid ja nad ei kehti automaatselt Eesti territooriumil. Dan Berns-
tein tõstatab ka nende patentide kehtivuse küsimuse üldisemalt [81]. Sarnased optimeeri-
mismeetodid olid tema väitel publitseeritud juba enne patendi väljaandmist, 1990. aastal
tegid seda Bender ja Castagnoli [79]. Lõpliku vastuse niisugustes küsimustes saab aga
anda ainult kohus. Bernsteini enda loodud kõver Curve25519 ei kasuta modulaartaanda-
misel potentsiaalselt patenteeritud mehhanisme ning on selles valguses turvalisem valik.

Teiseks toob Bernstein potentsiaalselt olulisena ära viite USA patendile number
6141420, mis nõudlusis katab ka elliptilise kõvera punkti pakkimismeetodit, kus punk-
ti kahe koordinaadi asemel saadetakse ainult üks (kuivõrd teine koordinaat on temast
algebraliselt tuletatav). Bernsteini hinnangul ei taluks ka see väide kohtuvaidlust, sest
see idee on publitseeritud juba 1986 aastal Milleri esialgses artiklis [195]. Kui seda väidet
aga õnnestuks kohtuvaidluses kaitsta, tähendaks see tõsist probleemi väga paljudele ellip-
tiliste kõverate krüptograa�a rakendustele, sest punktide pakkimine on vajalik väikeste
krüptotekstide moodustamiseks ja seega ka oodatava efektiivsuse saavutamiseks.

Kolmandaks viitab Bernstein USA patendile number 5299262, mille nõudlus katab
teatud meetodeid �kseeritud alusel astendamiseks. Bernsteini hinnangul ei rakendu need
ei tema kõverale Curve25519 ega NISTi kõveratele, samuti ei tohiks nad taluda kohtuvaid-
lust, sest patendis kirjeldatud meetodid on mitmetes teadusartiklites varem avaldatud.
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2.2.3.2 Kasutuselevõtt Eestis

Iga krüptograa�lise primitiivi turvalisus sõltub tema analüüsiks tehtud jõupingutuste hul-
gast. Näiteks on matemaatikud suurte kordarvude tegurdamise probleemiga tegelenud üle
2000 aasta ning seetõttu võib tegurdamise raskusele tuginevat RSA-süsteemi võrdlemisi
turvaliseks pidada. Elliptiliste kõverate ajalugu on kahe suurusjärgu võrra lühem, kuid ka
nende puhul kehtib reegel, et kasutada tuleks niisuguseid kõveraid, mida on kõige rohkem
uuritud. Võrreldes standardeid FIPS 186-4 [13], SECG SEC2 [18] ja ANSI X9.62 [1], võib
näha, et nad kattuvad mõnede soovitatavate primitiivide osas. Hea võrdlustabeli toob
RFC4492 lisa A [90]. Sellest võrdlusest nähtub, et on olemas kaks kõverat, mida need
standardid eri nimede all spetsi�tseerivad, nimelt prime192v1 ja prime256v1 (NISTi tä-
histuses P-192 ja P-256). Seega on need kõverad laialt tunnustatud ning väärivad Eestis
kasutamise kaalumist.

Esimene probleem nende kõverate juures on patendid. Kõverate prime192v1 ja
prime256v1 algarvulised moodulid on valitud nii, et taandamine nende moodulite järgi
oleks realiseeritav lihtsate bititehetega. See moodus võib aga olla patenteeritud.

Teine probleem on seotud elliptiliste kõverate krüptoprimitiivide parameetrite vali-
kuga. Neid parameetreid on rohkem kui näiteks RSA korral, nad on RSA-ga võrreldes
algebraliselt keerukamad ning keerukam on ka nende valimise protseduur. Põhimõtteliselt
on seda protseduuri kontrollival osapoolel võimalik valida parameetreid nii, et nende va-
hel kehtib veel mingeid ainult talle teada olevaid seoseid, mis lubavad selle teabe valdajal
vastavat krüptoalgoritmi kergemini murda.

Seoses NSA paljastustega on krüptograa�lises kogukonnas tõusnud küsimused ka NIS-
Ti standarditud primitiivide kohta. Näiteks on küsimärgi alla sattunud pseudojuhuarvude
generaator Dual_EC_DRBG ning kõver P-256 [46]. Täpsema analüüsi võimaluse kohta, et
erinevatesse kõveratesse on paigaldatud salajasi tagauksi, koostasid Dan Bernstein ja
Tanja Lange [84]. Nende hinnang kõveratele prime192v1 ja prime256v1 on tagaukseohu
seisukohast hävitav, kõvera Curve25519 struktuur on nende väitel aga täielikult läbipais-
tev. Üldisemaid kaalutlusi NSA tagauste kohta on ka aruande jaotises 2.2.1.1.

Üldised soovitused elliptiliste kõverate kasutuselevõtuks sõltuvadki sellest, kas NSA
tagaust loetakse ohuks või mittte. Kui ei loeta, on mõistlik kasutada võimalikult stan-
dardseid kõveraid, nt P-192 ja P-256, mis kuuluvad olulisemate standardite ühisossa.

Kui aga NSA tagauste olemasolu peetakse oluliseks riskiks, on mõistlikum kasuta-
da Dan Bernsteini kõverat Curve25519 või mõnd BSI poolt standarditud kõverat, mille
valimise protseduur on läbipaistvam [42].

Hetkel ükski elliptiliste kõverate krüptograa�a patent Eestis ei kehti, sest patendioma-
nikel ei ole senini olnud motivatsiooni neid Eestis kehtestada. Kui elliptilised kõverad aga
Eestis laialdaselt kasutusele läheks, võib oodata rea Euroopa patentide katvusala kiiret
laiendamist ning see tähendab vajadust litsentsitasudega arvestada.

2.3 Räsifunktsioonid

Võrreldes üsnagi hästi läbiuuritud võtmepõhise krüptograa�a algoritmidega on turvaliste
räsifunktsioonide loomise meetodite kohta teada oluliselt vähem. Peaaegu kõik praktikas
levinud räsifunktsioonid kasutavad mingil määral ad-hoc-konstruktsioone ning nende for-
maalseid turvatõestusi on tunduvalt raskem anda. Seetõttu on räsifunktsioonid viimastel
aastatel olnud ühed enimmurtud krüptograa�lised primitiivid.
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2.3.1 MD5

Nõrkustega funktsiooni MD4 asendamiseks töötas Ronald Rivest 1991. aastal välja rä-
sifunktsiooni MD5 ning selle standardis IETF 1992. a [226]. Esimesed nõrkused leiti
uuest standardist juba 1996, mil Hans Dobbertin demonstreeris MD5 raundifunktsiooni
kollisiooni [118]. 2004. aastal leidis professor Wangi töörühm kollisiooni ka kogu räsi-
funktsioonile [268]. Hiljem on selle ründe efektiivsust oluliselt tõstetud, nii et nüüdseks
on MD5 kollisioone hariliku lauaarvuti abil võimalik leida sekunditega [252, 272]. Kuigi
leitavad kollisioonid ei ole täiesti vabalt valitavad, vaid peavad vastama üsna paljudele
kitsendustele, on teadaolevatest aluskollisioonidest lähtudes leitud kollisioone ka reaalsete
semantikaga dokumentidele nagu PostScripti failid [112] või X.509 serti�kaadid [254].

Kõik ülalöeldu kehtib spetsii�liselt kollisioonide leidmise kohta. Originaaliründe (prei-
mage attack) mõttes on MD5 endiselt tugev. Parim teadaolev rünne suudab originaali
leida 2123.4 operatsiooniga, sellal kui MD5 väljundil on üldse 2128 teoreetiliselt võimalikku
väärtust [232].

Kuid MD5 kasutamist ei saa kollisioonide leidumise tõttu enam soovitada, sest krüpto-
protokolle realiseerivad programmeerijad ei mõista sageli, millistel eeldustel on see funkt-
sioon turvaline. Tegelikult ei anna infosüsteemide ehitajad endale sageli aru isegi sellest,
et nad krüptoprotokolli loovad. Seega soovitame üldise turvataseme tõstmiseks kasutada
ainult niisuguseid primitiive, mis on turvalised praktiliselt kõigis kontekstides.

Kui aga mingitel (näiteks eelarvelistel) põhjustel ei ole MD5 täielik väljavahetamine
võimalik, tuleks tööde planeerimisel juhinduda järgmistest põhimõtetest.

• Räsifunktsiooni MD5 ei tohi kasutada olukorras, kus ohtlikuks osutub stsenaarium,
mille korral ründaja võib saavutada edu kaht räsitavat faili ise ette valmistades
(näiteks lepingute või serti�kaatide allkirjastamisega, sõnumi moodustamisega aja-
tembelduseks või räsipõhiseks logimiseks jms).

• Räsifunktsiooni MD5 võib selle aruande ajahorisondi (5 aastat) ulatuses kasutada
olukorras, kus turvaomadused tuginevad räsiväärtusest originaali või lisaoriginaali
leidmisele.

• Räsifunktsiooni MD5 võib ka edaspidi kasutada mittekrüptograa�listel eesmärki-
del (näiteks ühekordsete identi�kaatorite moodustamisel või failide kontrollkoodide
arvutamisel juhuslike vigade avastamiseks).

Samas on süsteemi projekteerides väga raske kindlustada, et seda ei hakata kunagi ka-
sutama stsenaariumis, kus see primitiiv enam turvaline ei ole. Seega soovitame käesolevas
aruandes üldreeglina MD5 kasutamisest üldse loobuda.

2.3.2 SHA-1

MD5 potentsiaalne nõrkus oli selge juba 1990. aastate alguses, sest tänu suhteliselt lühike-
sele väljundjadale (128 bitti) on temas sünnipäevaründe abil kollisiooni leidmise keerukus
suurusjärgus 264 räsiarvutust.

1993. aastal kuulutas NIST välja uue standardi FIPS 180, mida hakati nimetama SHA
(Secure Hash Algorithm) ja hiljem SHA-0. NISTi väitel avastati sellest peatselt nõrkusi,
mille parandamiseks töötati välja kergelt modi�tseeritud SHA-1 ning avaldati see 1995.
aastal standardina FIPS 180-1. Hiljem on seda standardit veel kolmel korral uuendatud
(2002, 2008 ja 2012). Hetkel kehtib FIPS 180-4 [44].

Käesoleva kirjutamise hetkel on parimaks SHA-1 kollisiooni leidmiseks meetodiks
Marc Stevensi rünne, mis nõuab ligikaudu 260 räsiarvutust [253] (märgime, et sünnipäe-
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varünne nõuaks ca 280 räsiarvutust). Hindamaks, mida see praktikas SHA-1 turvalisuse
jaoks tähendab, toome siinkohal ära Bruce Schneieri ja Jesse Walkeri arvutused [235].

Nende hinnangul nõuab SHA-1 ühe ploki arvutamine umbes 214 protsessoritsüklit, mis
teeb Stevensi ründe keerukuseks ligikaudu 274 tsüklit. Ühe serveriaasta loevad Schneier ja
Walker aastal 2012 võrdseks 261 tsükliga ning serveriaasta hinnaks $350 (see on Amazoni
virtuaalserveri aastase rentimise kulu). Seega aastal 2012 nõudnuks Stevensi rünne

274

261
· $350 ≈ $2.800.000 .

Ennustades Moore'i seaduse alusel, et iga kolme aastaga muutuvad arvutid 4 korda
võimsamaks4, ning eeldades, et serveriaasta hind jääb ligikaudu samaks, võib eeldada,
et see arvutus annab iga kolme aasta järel neli korda odavama kulu. Niisiis maksaks
SHA-1 kollisiooni leidmine aastal 2015 umbes $700.000, aastal 2018 umbes $175.000 ning
aastal 2021 umbes $44.000. Lisaks tuleb märkida, et see arvutus võtab arvesse ainult
üldotstarbeliste protsessorite jõudlust, spetsialiseeritud riistvara kasutamisel on nende
hinnapiirideni jõudmist oodata juba tunduvalt varem.

Kokkuvõttes soovitame loobuda SHA-1 kasutamisest krüptograa�liselt kriitilistes ra-
kendustes hiljemalt aastaks 2015. Sama hinnangu annab ka Ecrypt II aruanne, soovitades
loobuda SHA-1 kasutamisest nii kiiresti kui võimalik [62].

2.3.3 SHA-2

Üsna peatselt pärast SHA-1 spetsi�tseerimist standardis FIPS 180-1 sai selgeks, et 160-
bitine väljundjada ei ole arvutustehnika jõudluse kiiret kasvu arvestades ettenähtavas
tulevikus enam turvaline juba kasvõi seetõttu, et ühel hetkel saab võimalikuks 280 räsi-
operatsiooni nõudev sünnipäevarünne. Seetõttu lisati standardile 2002. aasta redaktsioo-
nis funktsioonid SHA-256, SHA-384 ja SHA-512, 2008. aastal SHA-224 ning 2012. aastal
SHA-512/224 ja SHA-512/256. Neid kuut funktsiooni tuntaksegi ühise nime SHA-2 all.

SHA-2 pere algoritmide vastu on leitud vaid ründeid, mis töötavad piiratud raundide
arvuga. Täpsemalt osatakse leida kollisiooni 24 raundi korral, samas kui SHA-224 ja
SHA-256 kasutavad 64 raundi, SHA-384 ja SHA-512 aga 80 raundi [145]. Räsiväärtuse
originaali on võimalik leida 43-raundilise SHA-256 ja 46-raundilise SHA-512 korral [57].

Kokkuvõttes võib SHA-2 pere algoritme käesoleva aruande ajahorisondi ulatuses tur-
valisteks pidada; vt ka [62, 29].

2.3.4 SHA-3

Kuna kahest kõige laiemalt kasutatavast räsifunktsioonist (MD5 ja SHA-1) üks on juba
murdunud ning teine iga hetk murdumas, kuid asenduseks pakutav SHA-2 perekond
on võrdlemisi ad-hoc-ehitusega, kuulutas NIST 2007. aastal sarnaselt edukaks osutunud
AES võistlusele välja järgmise põlvkonna räsifunktsiooni võistluse. 2010. aasta detsembris
avalikustati viis �nalisti, nende seast valiti 2012. aasta oktoobris võitaks Keccak [43].

Sellest ajast alates on NIST Keccaki kallal töötanud ning seda mitmes osas muutnud.
Pärast 2013. aastal avaldatud teateid, et NSA on üritanud krüptograa�lisi algoritme

4Kuigi tänapäeval sõnastatakse Moore'i seadust üldise arvutusvõimsuse terminites ning hinnatakse
arengukiiruseks kahekordistumine 18 kuuga, ei ole see ajalooliselt siiski päris täpne. Gordon Moore'i algses
artiklis [199] kõneldakse loogikaelementide arvust kiibi (pinnaühiku) koha ning pakutakse kahekordistu-
mise ajaks ühte aastat. Hiljem muutis Moore ise oma ajahinnangut kahe aasta peale [200]. Praeguseks
folkloorsena kokku lepitud hinnangut 18 kuud võib pidada paljude ekspertide arvamuste keskmiseks.

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
21 / 83



meelega nõrgestada, on ilmunud spekulatsioone, et ka SHA-3 ei paku enam vajalikku
turvalisuse ja usaldusväärsuse taset [138].

Käesoleva kirjutamise hetkel (septembris 2013) ei ole SHA-3 standard veel kommen-
taarideks avatud. Niisiis soovitame hetkel üleminekut SHA-3-le mitte alustada ja kasutada
SHA-2 perekonna räsifunktsioone, kuni SHA-3 standarditakse ning saab rahvusvahelise
kogukonna heakskiidu.

2.3.5 RIPEMD pere

Esimene RIPEMD pere räsifunktsioon RIPEMD töötati välja EL projekti RIPE (RACE
Integrity Primitives Evaluation) käigus aastatel 1988�1992. Juba 1995. aastal leidis
Hans Dobbertin ründe, mis andis kollisiooni RIPEMD-le, mille raundide arv oli pii-
ratud 3-lt 2-le [119]. Kuigi täisversiooni kollisiooni leidis professor Wangi töörühm
alles aastal 2004 [267], hakati algset RIPEMD-d kohe täiendama. 1996. aastal pak-
kusidki Hans Dobbertin, Antoon Bosselaers ja Bart Preneel välja uusi räsifunktsioone
RIPEMD-128, RIPEMD-160, RIPEMD-256 ja RIPEMD-320 [120]. Viimased kaks ei li-
sa esimesele kahele muud turvalisust peale kaks korda pikemate väljundjadade; see ai-
tab vaid sünnipäevaründe-laadsete jõumeetodite vastu. Kuna sünnipäevaründega nõuab
RIPEMD-128 vaid umbes 264 operatsiooni ning lisaks on piiratud raundide arvuga
RIPEMD-128-st leitud olulisi nõrkusi [189], ei soovitata RIPEMD-128-t enam kasutada.
Kuna sarnane rünne RIPEMD-160 vastu ei toimi, võib RIPEMD-160 käesoleva aruande
ajahorisondi ulatuses pidada turvaliseks.

2.4 Sõnumiautentimiskoodid (MAC-koodid)

Sõnumiautentimiskoodidest (Message Authentication Codes (MAC)) võib lihtsustatult
mõelda kui digitaalallkirjade sümmeetrilistest analoogidest, mida saab kasutada olukor-
ras, kus sõnumi autentsuse ja tervikluse tagamine on oluline ainult kahe osapoole vahel.
Seljuhul ei ole tavaliselt vaja kasutada tehnoloogiliselt nõudlikumat asümmeetrilist krüp-
tograa�at, vaid saab lähtuda ka ühiselt jagatavast sümmeetrilisest võtmest.

MAC-koodid ei ole enamasti iseseisvad primitiivid, vaid tuginevad teistele primitii-
videle, tüüpiliselt plokk²ifritele ja räsifunktsioonidele. Krüptograa�lises kogukonnas on
pakutud võimalikke lähenemisi, milledest osa kohta on võimalik anda ka formaalseid tur-
vatõestusi. Näiteks on HMAC konstruktsiooni [168] kohta tõestatud, et ta on turvaline,
kui aluseks võetud räsifunktsiooni raundifunktsioon käitub pseudojuhusliku funktsiooni-
na [75]. Huvitav on märkida, et see turvatõestus ei sõltu alloleva räsifunktsiooni kolli-
sioonivabadusest ja seega ei välista MD5-s leitud kollisioonid otseselt tema kasutamist
HMAC-i konstrueerimisel. Küll aga on näidatud, kuidas kasutada räsifunktsiooni tea-
daolevaid nõrkusi HMAC-i eristamisel juhuslikust funktsioonist [157]. Sellest johtuvalt
on mõistlik ehitada HMAC teadaolevalt turvalistele räsifunktsioonidele (nt SHA-2).

Teine laialt levinud meetod MAC-ide saamiseks on kasutada plokk²ifrit mõnes so-
bivas tööreºiimis, näiteks CBC-reºiimis [17], saades tulemusena konstruktsiooni, mida
tuntakse nimega CBC-MAC [7]. On võimalik tõestada, et see konstruktsioon osutub tur-
valiseks, kui autenditava dokumendi pikkus on ette teada ja �kseeritud [76]; enamasti ei
ole see eeldus praktikas täidetud. Algne CBC-MAC-i de�nitsioon kasutab üht plokk²ifrit
kahe erineva võtmega. Süsteemi praktilisel teostamisel on kiusatus võtta need kaks võtit
võrdseks, kuid see tooks endaga kaasa olulise turvanõrkuse, võimaldades luua kasutaja
poolt mõeldust erineva dokumendi, mille MAC valideerub. Niisuguste probleemide enne-
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tamiseks on soovitav kasutada CBC-MAC-i mõnd modi�katsiooni, näiteks CMAC-i [250]
või OMAC-i [146].

2.5 Võtmepikkuste võrdlused ja soovitused parameetrite valikuks

2.5.1 Võtmepikkuste võrdlused

Ükskõik kui hästi krüptograa�lised algoritmid ka ei oleks lahendatud, on neid alati või-
malik rünnata jõumeetodil, mis näiteks sümmeetrilise krüptograa�a korral tähendab si-
suliselt võtme äraarvamist võtmeruumi täieliku läbivaatuse teel või räsifunktsiooni kol-
lisiooni leidmist sünnipäevaründe abil. Asümmeetrilise krüptograa�a korral kasutatakse
valdavalt algebralisi konstruktsioone, mille sisestruktuuri kohta on reeglina palju teada,
ja nii peame asümmeetrilisel juhul lisaks arvestama ründeid aluseks võetud struktuuri
vastu.

Krüptograa�liste primitiivide kavandamise üks olulisi eesmärke on saavutada nende
käitumine �ideaalilähedaste� objektidena, st nii, et nende vastu ei leiduks jõumeetodist
oluliselt tõhusamaid ründeid. Sümmeetrilise primitiivi turvamiseks piisab läbivaatuseks
vajaliku võtmeruumi küllaldase suuruse tagamisest.

Algoritme, mille vastu jõumeetodist paremad ründed leitakse, peetakse nõrkadeks.
Nõrku sümmeetrilisi algoritme ja räsifunktsioone soovitatakse mitte kasutada. Asüm-
meetrilisel juhul on teatavad struktuursed nõrkused enamasti paratamatud ja seetõttu
tuleb krüptosüsteemi parameetrid valida nii, et parimad teadaolevad ründed oleksid liiga
keerukad. Praktiliselt kõik võtmega krüptoalgoritmid on kavandatud võimaldama mitme-
suguse pikkusega võtmeid; see suurendab läbivaatuseks vajalikku võtmeruumi ja muudab
algoritmi sisestruktuuri ärakasutamise praktikas liiga keeruliseks.

Kui keeruline on �praktikas liiga keeruline� ülesanne? 2006. aastal hinnati kogu maa-
ilmas tol hetkel olemasolnud arvutusvõimsust 285 operatsioonile aastas [105]. Arvestades
Moore'i seadust, mille üks võimalik tõlgendus ütleb, et olemasolev arvutusvõimsus ka-
hekordistub pooleteise aastaga, võib kirjutamishetkel (august-september 2013) pidada
realistlikuks hinnanguks 294 operatsiooni aastas.

Kuigi on ebareaalne eeldada, et kogu maailma arvutusvõimsus oleks suunatud ühe
algoritmi või võtme ründamisele, annab see siiski mõistliku ülemise hinnangu praktilisele
turvavajadusele.

Teine parameeter, millega peab turvavajaduse hindamisel arvestama, on potentsiaal-
se ründaja motivatsioon ning sellest tulenev valmisolek investeerida ründeressurssidesse.
ECRYPT2 aruanne [62] kasutab tabelis 1 esitatud ründajate ning nende motivatsiooni-
st tulenevate vajalike turvatasemete klassi�katsiooni. Turvavatase on määratud ideaal-
se sümmeetrilise ²ifri võtmebittides, st ründamaks ²ifrit turvatasemega b peaks ründaja
tegema 2b operatsiooni (sisuliselt kogu võtmeruumi läbi vaatama). Kuna aruande [62]
soovitused olid kirjutamishetkel umbes aasta vanused, võib Moore'i seadust arvestades
kõigile turvavajadustele tänase seisuga lisada umbes ühe biti.

Siinkohal on huvitav võrrelda ECRYPT2 metoodikat jaotises 2.3.2 tooduga. Schneier
ja Walker hindasid 261 operatsiooni hinnaks umbes $350, mis tähendab, et aastal 2012
oleks näiteks 269 arvutusoperatsiooni tegemine maksnud 28 · $350 ≈ $100.000. Näeme, et
need kaks metoodikat on suurusjärkude osas ühel nõul.

Nagu eelpool mainitud, tuleb asümmeetrilise krüptograa�a võtmepikkuste soo-
vitamisel arvesse võtta algebralisest struktuurist lähtuvaid ründeid. Tabel 2 esitab
ECRYPT2 [62] aruande hinnangud asümmeetriliste ja sümmeetriliste võtmete pikkus-

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
23 / 83



Tabel 1: ECRYPT2 ründajate klassi�katsioon

Ründaja Eelarve Vajalik turvatase
Lihthäkker 0 58
Lihthäkker $400 63
Kahjurvara looja 0 77
Väike organisatsioon $10k 69
Keskmine organisatsioon $300k 69
Suur organisatsioon $10M 78
Luureagentuur $300M 84

Tabel 2: ECRYPT2 võtmepikkuste ekvivalentsuse tabel.

Turvatase RSA / DLOG EC
48 480 96
56 640 112
64 816 128
80 1248 160
112 2432 224
128 3248 256
160 5312 320
192 7936 384
256 15424 512

Tabel 3: ECRYPT2 asümmeetriliste võtmepikkuste turvatasemete tabel.

RSA/DLOG võtmepikkus Turvatase
512 50
768 62
1024 73
1536 89
2048 103

te võrdluseks. RSA ja diskreetse logaritmi põhiste süsteemide (ElGamal, DSA, Di�e-
Hellmani võtmehavetus) turvataset võib sama võtmepikkuse juures pidada praktiliselt
võrdseteks. Sealjuures on elliptilistele kõveratele tuginevate süsteemide vajadused võtme-
pikkuse mõttes tunduvalt madalamad, jäädes turvataseme b saavutamiseks suurusjärku
2b.

Tabel 3 esitab ECRYPT2 RSA ja diskreetse logaritmi süsteemide enamlevinud võtme-
pikkuste ning ideaalse sümmeetrilise ²ifri turvataseme vastavuse hinnangud. Selle tabeli
alusel saame leida näiteks RSA-1024 murdmiseks vajaliku investeeringu suuruse. Kasuta-
des jaotises 2.3.2 toodud hinnangut, maksis 261 arvutusoperatsiooni tegemine 2012. aastal
ligikaudu $350. RSA-1024 murdmiseks vajalikud 273 operatsiooni maksaksid siis

273

261
· $350 ≈ $1.400.000 .
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2.5.2 Soovitused

Aruande üks eesmärke on anda ka soovitusi sobivate krüptoalgoritmide kasutamiseks.
Järgnevas esitatakse neli loetelu, kuhu on paigutatud selles jaotises käsitletud algoritmid.
Esimene loetelu sisaldab primitiive, mille kasutamine on ebaturvaline juba täna. Teises ja
kolmandas on toodud primitiivid, millest tuleks loobuda vastavalt kahe ja viie aasta aasta
jooksul, ning neljanda loetelu primitiivide kasutamine on suure tõenäosusega turvaline
ka üle aruande ajahorisondi ajahorisondi (st viie aasta). Aruande autorid mõistavad aga,
et teatud primitiivide korral (näiteks mobiilsides kasutatavates krüptoalgoritmides) on
nende kasutamist Eestis raske lõpetada vaid Eesti-siseste organisatsiooniliste meetmete
abil.

Ebaturvalised primitiivid: DES, A5/1, A5/2, RC4, RSA-512, RSA-768 (ja diskreetse
logaritmi põhised süsteemid mooduli pikkusega kuni 768 bitti), MD5, RIPEMD-128.

Primitiivid, mille kasutamine tuleks lõpetada 2 aasta jooksul: SHA-1, RSA-
1024 (ja diskreetse logaritmi põhised süsteemid mooduli pikkusega 1024 bitti).

Primitiivid, mille kasutamine tuleks lõpetada 5 aasta jooksul: TDEA/3DES,
Kasumi.

5 aasta jooksul turvalised primitiivid: Blow�sh, AES (kõik standardsed võtme-
pikkused), RSA-2048 (ja diskreetse logaritmi põhised süsteemid mooduli pikkusega 2048
bitti), SHA-2, SHA-3, RIPEMD-160.
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3 Krüptograafilised protokollid

Krüptograa�listest primitiividest turvaliste süsteemide ehitamiseks ei piisa. Neid primi-
tiive tuleb ka õigesti kasutada, sest muidu võib juhtuda, et süsteemi saab rünnata primi-
tiividest mööda minnes. Oluline krüptograa�a kasutamise koht on süsteemikomponentide
vaheline suhtlus ning eeskirjadeks, mis ütlevad, kus mingit krüptoalgoritmi rakendada,
on krüptograa�lised protokollid.

3.1 Protokollide turvagarantiide olemus

Krüptograa�lised protokollid on märksa keerulisemad objektid kui eelmises peatükis vaa-
deldud primitiivid. Ka krüptograa�as konstrueeritakse keerulisemaid objekte lihtsama-
test. Lisaks konstruktsiooni loomisele püütakse ka tõestada, et kui konstruktsiooni osa-
dena kasutatud primitiivid on turvalised, on ka konstrueeritav protokoll turvaline. Oluline
on, et sellise tõestuse andmiseks pole tarvis midagi teada tegelikult kasutatavate lihtsa-
mate objektide turvalisusest; turvatõestus (ehk taandus) annab ainult implikatsiooni.

Seetõttu peaks ideaalis iga krüptograa�lise protokolli juurde kuuluma ka tema tur-
valisuse taandus protokollis kasutatavate primitiivide turvalisusele. Tegelikkuses on kõik
see, mida protokoll lisaks primitiividele sisaldab � side osapoolte vahel, ründaja interakt-
sioon toimuva sidega, teostuse iseärasused � aga detailirikas, raskesti formaliseeritav ja
käsitletav ning seetõttu on paljud protokollid esitatud ilma turvatõestusteta. Heal juhul
on protokolli turvatõestus esitatud kunagi hiljem, halvemal juhul üksnes arvatakse, et
protokoll on turvaline.

Küll aga järeldub eelmisest lõigust, et võrreldes primitiividega on protokollide jaoks
võimalike turvaotsuste ulatus laiem. Kui primitiivi kohta saab teha ainult otsuse �eba-
turvaline� või �pole teada, et ebaturvaline� (võimalik, et kvali�tseeritult selle primitiivi
kasutusparameetrite võimalike väärtustega), siis krüptograa�lise protokolli kohta võib
otsustada ka seda, et ta on �turvaline, kui kasutatavad primitiivid on turvalised� või
�ebaturvaline isegi siis, kui kasutatavad primitiivid on turvalised�.

Krüptograa�liste protokollide turvatõestuste kasutamise üks põhjusi on krüptoprimi-
tiivide turvade�nitsioonide keerukus. Nn. arvutuslikus mudelis [132] spetsi�tseerib tur-
vade�nitsioon selle ründe, mis ründajal peab ebaõnnestuma; sellel de�nitsioonil põhine-
vad turvatõestused peavad näitama, kuidas krüptoprotokolli vastu sooritatav rünne on
teisendatav primitiivi turvade�nitsioonis kirjeldatavaks ründeks. Krüptoprotokollide tur-
valisuse põhjendusi peab lihtsustama krüptograa�a sümbolmudel [121]. Mudel keskendub
mitte sellele, mida ründaja teha ei suuda, vaid sellele, mida �mõistlikku� ta teha suudab.
Mõned näited ründaja jaoks �mõistlike� operatsioonide kohta:
• genereerida uus juhuslik väärtus;

• olles omandanud (s.t. genereerinud, kinni püüdnud või arvutanud) kaks teadet,
moodustada neist paar (või rakendada neile või neist ühele mõnda teist operatsioo-
ni);
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• omades krüptogrammi ja sellele vastavat võtit, leida vastav avatekst.
�Mõistlik� operatsioon ei ole näiteks ainult krüptogrammist ilma võtit teadmata teise
krüptogrammi loomine, nii et vastavad avatekstid oleksid omavahel mittetriviaalsel viisil
seotud. Teatud tegevuste klassi�tseerimine �mõistlikeks� põhineb eeldusel, et kõik muud
operatsioonid viivad ainult tähenduseta sõnumite tekkimiseni, mis on sellise sõnumi saaja
poolt lihtsasti välja�ltreeritavad. Krüptograa�a sümbolmudel eeldab, et ründaja sooritab
ainult �mõistlikke� arvutussamme.

Krüptograa�a sümbolmudel on osutunud mugavaks ja väga viljakaks abstraktsioonita-
semeks krüptograa�liste protokollide analüüsil, mida tõendab lähenemisviiside paljusus.
Analüüsimetooditena on pakutud paljude meetodite kohandusi, näiteks mudelikontrolli
[181, 73, 196], andmevooanalüüsi [94, 205], formaalloogikat [100, 259, 111], tüübisüsteeme
[50, 134, 135], resolutsiooni [91]. Väga oluline on ka see, et suur osa neist metoodikatest
on osutunud piisavalt lihtsaks, et konstrueerida automaatseid või siis vähemalt poolau-
tomaatseid analüüsivahendeid [187, 182, 243, 249, 58, 92], mida saab rakendada reaal-
setel protokollidel. Selliste analüüsivahendite kasutamine tagab, et protokolli turvalisuse
põhjendus ei sisalda hooletusvigu, kuid seal võivad olla vead, mis on omakorda tingi-
tud vigadest analüsaatori lähtekoodis. Seetõttu tuleb loota, et analüsaatoril on piisavalt
kasutajaid vigade kiireks avastatamiseks.

Kui protokoll on turvaline sümbolmudelis, siis mida tähendab see arvutuslikus mude-
lis? Esiteks, kui protokoll ei oleks arvutuslikus mudelis turvaline, peaks mõne kasutusel
oleva krüptoprimitiivi või nende kombinatsiooniga olema võimalik sooritada mõni �eba-
mõistlik� operatsioon. Kuigi primitiivide turvatõestused seda ei välista, oleks see ikkagi
väga märkimisväärne avastus. Küsimust, kas ja millal protokolli turvalisusest sümbolilises
mudelis järeldub tema turvalisus arvutuslikus mudelis, on viimase kümne aasta jooksul
uurinud mitmed tööd [53, 173, 194, 193, 109, 149, 108, 63, 64]. Tänaseks on saadud tule-
mused piisavalt põhjalikud ja võimaldavad väita, et kui krüptoprotokolli kasutab ainult
enamlevinud primitiive (krüpteerimine, allkirjastamine, räsimine) ja ainult �mõistlikul�
viisil, siis järeldub sümbolilisest turvalisusest arvutuslik turvalisus.

3.2 Autentimis- ja võtmevahetusprotokollid

Autentimisprotokolli kasutatakse juhul, kui kaks või enam olemit (isikut / arvutit / . . . )
soovivad kindlaks teha, et teine osapool (või -pooled) on hetkel olemas. Võtmevahetus-
protokolli kasutatakse, kui olemid soovivad kokku leppida värske (seansi)võtme, mida ei
tea keegi teine peale nende. Enamasti on kasutatavatel protokollidel nii autentimise kui
ka võtmevahetuse eesmärk. See tähendab, et protokollis osalev olem saab nii teadmise, et
teised olemid on elus (s.t. protokolli töö ajal aktiivsed), kui ka võtme, mida teavad ainult
need teised olemid.

Et väita midagi teise olemi kohta, on tarvis tema kohta midagi teada. Tüüpiliselt on
selleks teadmuseks olemi avalik võti, mis leitakse tema serti�kaadist. Serti�kaatide levi-
tamise viisid jäävad selle aruande käsitlusalast välja. Siinkohal eeldatakse, et olemi nime
järgi on võimalik leida tema kehtiv serti�kaat (mis on üks ja ainus, vähemalt käesolevas
rakenduses) ning sellest tema avalik võti. Mõnes rakenduses võib olemi kohta teada olla
midagi muud � näiteks tema parool või midagi, mis sellest sõltub.

Turvaline võtmevahetusprotokoll tagab, et võrguliiklust pealtkuulav või seda muutev
ründaja ei leia seansivõtit, mida parajasti vahetatakse. Tulevikuturvaline protokoll tagab
veel, et toimunud protokolliseansi logist ja osapoolte pikaajalistest saladustest (tüüpili-
selt on need serti�kaatides olevatele avalikele võtmetele vastavad salajased võtmed) ei

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
27 / 83



ole võimalik leida seansivõtit. Tulevikuturvalisus on oluline näiteks juhul, kui kardetakse,
et võrguliiklust logitakse ning tulevikus tekib raskusi pikaajaliste saladuste hoidmisega
(näiteks toimub mingi matemaatiline läbimurre, mille tõttu osutuvad kasutatavad asüm-
meetrilised krüptoalgoritmid tulevikus oodatust nõrgemaks). Mitte kõik laialt kasuta-
tavad võtmevahetusprotokollid ei ole tulevikuturvalised. Üldiselt põhinevad tulevikutur-
valised protokollid Di�e-Hellmani võtmevahetusel (jaotis 2.2), kus sõnumite autentsust
tagatakse digitaalallkirjadega.

3.2.1 SSL/TLS

Transport Layer Security (TLS) (värskeim versioon 1.2 [116]) ja tema eelkäija Secure Soc-
kets Layer (SSL) on ilmselt levinuimad protokollistikud kahe osapoole vaheliseks auten-
timiseks ja võtmevahetuseks ning sellele järgnevaks turvaliseks suhtluseks (vt. jaotis 3.5).
TLS spetsi�tseerib võtmevahetusprotokolli (mille käigus toimub ka ühe või mõlema osa-
poole autentimine) ja transpordiprotokolli. Siinkohal vaatame võtmevahetusprotokolli,
transpordiprotokolli käsitleb jaotis 3.5.

Võtmevahetusprotokollis (handshake protocol) saadavad osapooled teineteisele esmalt
oma serti�kaadid ning lepivad kokku kasutatavates algoritmides. Seejärel saadab klient
serverile ühe sõnumi ning võib-olla server kliendile ühe sõnumi (kui lepiti kokku Di�e-
Hellmani võtmevahetuses), millest mõlemad osapooled suudavad arvutada ühe ja sama,
kõigi ülejäänud isikute jaoks salajase väärtuse (pre-master secret). Võtmevahetus on sel-
lega saavutatud ja server on kliendile autenditud. Klient on serverile autenditud vaid
siis, kui kliendi serti�kaat võimaldab digitaalallkirjastamist ja server aktsepteerib seda
serti�kaati.

Lisaks eelmises lõigus kirjeldatud struktuurile on TLS-protokollil veel palju valikuli-
selt rakendatavaid osi ning nende kõigi arvessevõtmine turvatõestuste juures on tööma-
hukas (olgugi, et kontseptuaalselt võrdlemisi lihtne). Paulson [217] on kasutanud TLS-
võtmevahetusprotokolli turvaomaduste tõestamiseks sümbolmudelis [121] formaalloogilisi
meetodeid [216], tõestused on läbi viidud teoreemitõestusassistendi Isabelle/HOL [206]
abil. Paulson uurib protokolli põhilist (kuni kaheksast sõnumist koosnevat) voogu ning
näitab, et selle voo juures on võtmevahetusprotokoll turvaline. He jt. [140] näitavad proto-
kollide komponeerimise loogika abil [111], et umbes samasuguse sõnumivoo turvaomadus-
te säilimist ka protokolli käitamisel suurema süsteemi alamprotokollina. Gajek jt. [130]
näitavad, et TLS-i võtmevahetus- ja transpordiprotokoll koos võetuna võib abstraheerida
turvalisi sideseansse; see abstraktsioon on korrektne krüptograa�a arvutuslikus mudelis.
Kahjuks erineb TLS-i transpordiprotokoll vähesel, kuid olulisel määral selles artiklis esi-
tatud skeemist, ja selle erinevuse tõttu ei ole see abstraktsioon praktikas alati korrektne.
Bhargavan jt. [86] analüüsivad üht konkreetset TLS-i teostust, mis on kirjutatud keeles
F# [258], ning leiavad, et nii protokoll kui ka teostus on turvalised.

TLS-võtmevahetusprotokolli ja tema teostuste kohta on teada ka mitmeid nõrkusi,
mis demonstreerivad viidatud turvaanalüüside piiri. Bleichenbacheri rünnet [93] kirjel-
dati jaotises 2.2.1.3. Klima jt. [160] näitavad, kuidas seda rünnet laiendada juhule, kus
server küll realiseerib Bleichenbacheri ründe vastumeetmed, kuid kontrollib nähtavalt, kas
kliendi saadetud pre-master secret sisaldab õiget versiooninumbrit. Need ei ole ründed
protokolli enda, vaid seal kasutatava krüptoprimitiivi vastu. Augustis 2009 leiti aga rün-
ne TLS-protokolli enda vastu, seoses sõnumijadaga, mida eelnevad analüüsid ei uurinud.
TLS-protokollis on mõlemal osapoolel võimalik algatada uue pre-master secret 'i kokku-
leppimine. Sel hetkel on võimalik ründajal lisada enda valitud sõnum kliendi ja serveri
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vahelisse kanalisse ning jätta mulje, et see tuli kliendilt [221]. Selle ründe vältimiseks lisati
TLS-protokollile täiendus, mis selle autentsusprobleemi parandab [223]. See täiendus on
realiseeritud OpenSSL-is alates versioonist 0.9.8m.

TLS-i võtmevahetus- ja transpordiprotokollide seni põhjalikema ja reaalsete kasutus-
viiside suhtes täpseima analüüsi on läbi viinud Krawczyk jt. [170]. Nad uurivad üheaegselt
nii võtmevahetus- kui ka transpordiprotokolli (mis on teineteisega põimunud, sest võtme-
vahetusprotokolli viimased sõnumid vahetatakse loodud transpordikanali sees; see asjaolu
muudab analüüsi märksa raskemaks). Nende analüüs võtab arvesse olemasolevaid vastu-
meetmeid näiteks Bleichenbacheri ründe [93] vastu. Nad leiavad, et kui transpordikihis on
kasutusel turvaline krüptosüsteem ja rakendatud on meetmed, mis välistavad käesoleva
dokumendi jaotises 3.5 kirjeldatud ründed, siis on TLS tõestatavalt turvaline. See tulemus
on ehk isegi pisut üllatav, arvestades nõrkusi võtmevahetusel, kui kasutusel on krüpteeri-
mine RSA-ga viisil, mis on tundlik Bleichenbacheri ründele. Leitakse, et protokolli teised
osad on juhuslikult loodud sellistena, et nad varjavad neid nõrkusi. Selle � juhuslikkuse�
tõttu soovitavad tolle analüüsi autorid eelistada TLS-i võtmevahetusprotokollis Di�e-
Hellmani protokollil põhinevaid variante. Käesoleva aruande autorid leiavad siiski, et ka
RSA-l põhinevad variandid on piisavalt turvalised. Di�e-Hellmani protokollil põhinevad
variante (EC)DHE-RSA, DHE-DSS, ECDHE-ECDSA [116, 90] tuleb aga kasutada siis,
kui eesmärk on veri�tseeritult [148] tulevikuturvaline võtmevahetus.

3.2.1.1 ID-kaardi kasutamine TLS-protokollis

Olemasolevat standardit PKCS #11 toetavad krüptoteegid lubavad TLS-võtmevahetusel
kliendi võtmevahetussõnumi digitaalallkirjastamist kiipkaardis oleva salajase võtmega.
Nii kasutatakse ka Eesti ID-kaarti.

Väärib rõhutamist, et eelkirjeldatud, kliendi autentimise vastu toimiva ründe [221]
võimalikkus on ei sõltu vähimalgi määral sellest, kas ID-kaarti kasutatakse või mitte.
Ründe ärahoidmiseks on tarvilik, et kliendi ja serveri kasutatav TLS-i teostus oleks selle
ründe vastu kaitstud [223].

3.2.1.2 Mobiil-ID

Kui võtmevahetuse ajal jääb klient serverile autentimata, võib kliendi autentimine olla
osa edasisest suhtlusest; levinud viis selleks on paroolide kasutamine. Kuna server on
kliendi jaoks autenditud, siis võib klient loodud ühenduse kaudu saata parooli, mida ainult
serveril on lubatud teada. Selles skeemis on nõrkused juhul, kui klient ei ole tähelepanelik
ning on ühenduse loonud ründajaga, mitte soovitud serveriga. Sel juhul võib ründaja ise
serveriga ühendust võtta ning kliendilt saadud parooli serverile edasi saata (klassikaline
vahendusrünne). ID-kaarti kasutades ei ole selline rünne võimalik, sest ründaja ei ole
võimeline kliendi nimel digitaalallkirju koostama ning kliendi koostatud allkirju (mis on
mõeldud võtmevahetuseks ründajaga) server ei aktsepteeri.

Mobiil-ID on samuti protokoll kliendi autentimiseks. Selles protokollis püütakse klienti
autentida sellega, et serveri genereeritud pretensioon (challenge) digitaalallkirjastatakse
kliendi serti�kaadis olevale avalikule võtmele vastava salajase võtmega, mis asub kasu-
tajale kuuluva mobiiltelefoni SIM-kaardil. Seega peab protokoll viima serveri väljakutse
mobiiltelefonini ning seejärel veenduma, et klient soovis tõepoolest end sellele serveri-
le autentida. Serveri ja mobiiltelefoni vahel suhtlemiseks kasutatakse veebiteenust Digi-
DocService [147], mida haldab AS Serti�tseerimiskeskus. Mobiiltelefon arvutab saadud
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pretensioonist (millest ühe poole genereeris server ja teise poole DigiDocService) kont-
rollkoodi, mis koosneb neljast kümnendnumbrist. Sama kontrollkoodi saadab server ka
kliendile, mis seda kasutajale näitab. Kasutaja võrdleb kaht kontrollkoodi ning nende kok-
kulangemisel annab mobiiltelefonile korralduse allkirjastada. Tervet protokolli kirjeldab
DigiDocService'i spetsi�katsioon [147].

Mobiil-ID autentimisprotokolli turvaanalüüs [174] näitas, et tema tehnilises lahendus-
es on mitmeid nõrkusi, mis teatud juhtudel võivad ründajal lasta end autentida mõne
teise kasutajana. Leiti, et DigiDocService, mis peaks olema kõigest vahendaja serveri
ja mobiiltelefoni vahel, on protokolli praeguses versioonis usaldatud osapool. Probleem
tuleneb järgmistest asjaoludest.

• Pretensiooni allkirjastamisel allkirjastatakse ainult pretensioon. Krüptoprotokollide
ettevaatliku kavandamise põhimõtted [52] soovitavad juhul, kui digitaalallkiri on
mõeldud kontrollimiseks mingile konkreetsele osapoolele, lisada allkirja alla selle
osapoole nimi.

• Osa pretensioonist genereerib DigiDocService. Kuna kontrollkoodidel on ainult
10000 võimalikku väärtust, saab DigiDocService'i kontrollkoodide väärtusi vabalt
valides kollisioone tekitada.

• Kontrollkoodi, mida klient kasutajale näitab, arvutatab välja veebiteenus DigiDoc-
Service, mitte server.

Lisaks leidis turvaanalüüs [174], et Mobiil-ID protokoll on vahendusrünnetele niisama
haavatav kui parooliga autentimine.

Nende nõrkuste kõrvaldamine vajab muudatusi DigiDocService'i ning Mobiil-ID-d ka-
sutavate serverite töös. Et muuta autentimiseks kasutatavat allkirjastamisoperatsiooni,
tuleb välja vahetada ka SIM-kaartide peal jooksev tarkvara, mis töötleb Mobiil-ID pro-
tokolli teateid.

Kui mingi infosüsteem pakub Mobiil-ID protokolliga autentimist, siis peab infosüstee-
mi omanik täielikult usaldama DigiDocService'it. Autentimisel tuleb igal juhul usaldada
ka serti�tseerimisteenuste andjat, kelle väljastatud serti�kaati infosüsteemi klient kasutab.
Usaldusbaasi suurusest lähtudes soovitame, et kuni Mobiil-ID protokollis leitud nõrkuste
kõrvaldamiseni tuleks kasutajate autentimisel aktsepteerida ainult AS Serti�tseerimiskes-
kuse väljastatud serti�kaate. Sel juhul ei suurenda vajadus usaldada DigiDocService'it
autentimiseks vajalikku usaldatava töötluse baasi.

3.2.1.3 iPizza pangalink

Pangalink on 1990ndate aastate lõpul Eesti pankade poolt kasutusele võetud �rmapärane
standard, mis võimaldab teenuse andjail autentida kasutajaid internetipanga kaudu [212].
Pangalingi kasutamine on Eestis üsna laialt levinud, väga tihti kasutatakse seda teise või-
malusena ID-kaardiga autentimise kõrval. Pangalingi tehnilist standardit kirjeldab näiteks
Swedbanki dokument [257]. Pangalinki kasutamisel kuuluvad panga autentimise infosüs-
teemid (ja kogu nende usaldatava töötluse baas) teenuse usaldatava töötluse baasi hulka.

Protokollis iPizza vahetatakse sõnumeid HTTPS-protokolli kaudu. Edastatavad sõnu-
mid on veel omakorda digitaalallkirjastatud ning selleks kasutatakse räsialgoritmi SHA-1
ning RSA PKCS #1 versiooni 1.5 [24] allkirjatäidist (ingl. k. padding). RSA võtmetena
on toetatud kuni 4096-bitised võtmed.

iPizza protokolli erinevates teostustes on leitud vigu [180, 212], näiteks klassikaline va-
hendusrünne, mis lubab pahatahtlikul teenuseandjal enda autenditud kliendi nimel teise
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teenusepakkujaga sessiooni algatada. Seetõttu soovitame Riigi Infosüsteemi Ametil nõuda
teenuse pakkujailt ja kasutajailt nende rakendustest leitud probleemide kõrvaldamist.

Pikemas perspektiivis soovitame aga hakata kasutajaid autentima vaid ID-kaardi ja
Mobiil-ID vahenditega, sest nõnda on usaldatava töötluse baas väiksem.

3.2.1.4 TUPAS pangalink

TUPAS on Soome �nantsettevõtete liidu Finanssialan Keskusliitto loodud protokoll [128],
mille abil saavad teenuseandjad autentida kasutajaid internetipanga kaudu. Protokolli
kasutab Eestis Nordea pank.

Protokollis TUPAS edastatavatele sõnumitele on lisatud sõnumiautentimiskood
(MAC), mis võimaldab teenuseandjal ja pangal kontrollida, kas sõnumit ei ole vahepeal
muudetud ning sõnum on saabunud salajast võtit jagavatelt osapooltelt (teenuseandja
ja pank). Ei kasutata krüptograa�list sõnumiautentimiskoodi HMAC, vaid salajane võ-
ti lisatakse räsitava stringi lõppu ning seejärel kasutatakse tavalist räsialgoritmi. Sellise
MAC-funktsiooni nõrkused on teada [219, jaotis 4.2] ja ta võib ebaturvaliste räsialgoritmi-
de kasutamisel võimaldada protokolli liiklust vahendaval kliendil panga ja teenuseandja
vahelisi sõnumeid modi�tseerida.

Räsimiseks saab protokollis kasutada algoritme MD5, SHA-1 ja SHA-256. Standar-
di kohaselt pidid pangad ja teenuseandjad 2011. aasta jooksul loobuma MD5 ja SHA-1
algoritmide kasutamisest ning võtma kasutusele SHA-256, kuid praktikas ei ole Eesti pan-
kade teenustes sellist üleminekut või selle plaanimist täheldatud. Sõnumiautentimiskoodi
salajane võti on vähemalt 256-bitine.

Sarnaselt iPizza protokolli realisatsioonidega on ka TUPAS protokolli realisatsiooni-
dest leitud vigu [212]. Näiteks ei kontrolli paljud teenuseandjad sõnumite ühekordsust
ning see võimaldab ründajal taasesitada salvestatud TUPASe sõnumit.

Soovitame teenuseandjatel nii kiiresti kui võimalik oma realisatsioon üle kontrolli-
da ning vead parandada. Lisaks soovitame teenuseandjatel nõuda pankadelt turvaliste
räsifunktsioonide kasutamist ning MD5 ja SHA-1 algoritmidest loobumist. Pikemas pers-
pektiivis soovitame loobuda pangalingi teenuse kasutamisest ning autentida kasutajaid
ID-kaardi või Mobiil-ID vahenditega, sest nendel juhtudel on usaldatava töötluse baas
väiksem.

Soovitame pankadel parandada TUPAS protokoll ning võtta kasutusele krüptograa�-
line sõnumiautentimiskood HMAC.

3.2.2 IPsec (IKE)

IPsec on protokollistik võrguliikluse turvamiseks võrgukihis. See jaotis käsitleb IPsec-
protokollistiku võtmevahetusprotokolle, peamiselt protokolli IKE (Internet Key Ex-
change).

IKE [153] avaldati esmakordselt 1998. aastal ja selles kasutatakse tüüpilist autendi-
tud Di�e-Hellmani võtmevahetust, mille osapooled rakendavad omavahelistele sõnumi-
tele (vt. jaotis 2.2.2.2) mingit meetodit nende tervikluse tagamiseks. Selleks meetodiks
võib olla digitaalallkirjastamine või sõnumiautentimiskoodide kasutamine. Esimesel juhul
peavad osapooltel olema serti�kaadid, teisel juhul peab neil juba varasemast olema mingi
ühissaladus.

Võtmevahetusprotokolli IKE on formaalsete meetoditega uurinud näiteks Meadows
[188] ning Canetti ja Krawczyk [102]. Protokoll ei ole kuigi keeruline. IKE järglaseks pa-
kutud protokoll Just Fast Keying (JFK) [55] on samuti formaalsete meetoditega (proto-
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kollianalüsaatoriga ProVerif [91]) analüüsitud [51]. Nende analüüside käigus on tõendatud
ka IKE ja JFK tulevikuturvalisus.

3.2.3 Kerberos

Kerberos [204] on autentimis- ja võtmevahetusprotokoll, mis põhineb piletitel ning järgib
ühekordse sisselogimise põhimõtteid. Kui klient soovib ühenduda mingi serveriga mingist
domeenist, võtab ta esmalt ühendust selle domeeni autentimisserveriga. Autentimisser-
ver tuvastab kliendi ning saadab talle pileti, milles sisaldub (sümmeetriline) seansivõti
soovitud serveriga suhtlemiseks. Pileti abil autendib server kliendi. Autentimisserver võib
kliendi tuvastada mitmeti: protokolli esimestes versioonides kasutati selleks jagatud võt-
meid, aga protokolli laiendustes lubatakse kasutada ka avaliku võtme serti�kaate [274].

Butler jt. [101] analüüsisid Kerberost krüptograa�a sümbolmudelis, leides, et üld-
joontes on protokoll turvaline. Võib küll väita, et see analüüs ei ole otseselt Kerberosele
kohaldatav, sest Kerberos kasutab krüptoprimitiive [220] viisil, mida ei loeta üldjoontes
turvaliseks. Siiski on Boldyreva ja Kumar [95] näidanud, et protokollis Kerberos kasu-
tatav lihtsustatud pro�il CBC-tööreºiimis plokk²ifri kasutamiseks koos võtmelaienduse-
ga [220, jaotis 5] konstrueerib turvalisest plokk²ifrist turvalise autenditud krüptosüstee-
mi. Seega võib Kerberoses selle pro�ili kasutamist lugeda turvaliseks (erinevalt üldisest
krüpteerimis- ja kontrollsummapro�ilist [220, jaotised 3 ja 4], mille turvalisuse üle otsus-
tamiseks on meie teadmised hetkel puudulikud). Loomulikult tuleb seejuures kasutada
turvalisi krüptoprimitiive.

3.2.4 SKIP

SKIP (Simple Key-Management for Internet Protocol) [61] oli üks võimalikke võtme-
vahetusprotokolle IPsec-protokollistikus enne IKE kasutusele võtmist. Protokolli SKIP
kasutab X-tee [175] monitoorimisfunktsionaalsus.

Protokolli kasutamisel eeldatakse, et kõigi osapoolte Di�e-Hellmani võtmevahetuse
avalikud võtmed on teistele osapooltele autentsel viisil teatavaks tehtud (näiteks serti-
�kaatide abil). Sel viisil on iga kahe osapoole jaoks määratud nende ühissaladus ning
seda (või sellest tuletatud väärtust) saab kasutada pikaealise sümmeetrilise võtmena nen-
de kahe osapoole vahel. Pikaealist sümmeetrilist võtit kasutatakse lühiealiste võtmete
kokkuleppimiseks.

SKIP-võtmevahetusprotokoll on seega väga lihtsa struktuuriga ning lühiealise võt-
me kokkuleppimiseks polegi tarvis eraldi sõnumeid vahetada. Lihtsuse hind on aga va-
jadus lisada täiendavat teavet kõigisse transpordiprotokolli kaudu saadetavatesse IP-
pakettidesse. Selline liiasus oli ka põhjus, miks SKIP-i ei valitud IPSec-protokollistikku
[28].

3.2.5 WiFi võtmevahetusprotokollid

Kui WiFi võrgu [14] pääsupunkti ja lõppseadme vaheline ühendus on krüpteeritud, algab
nendevaheline suhtlus mõne võtmevahetusprotokolliga autentimisraamistikust EAP (Ex-
tensible Authentication Protocol) [54]. Neid protokolle on sümbolmudelis analüüsitud [32]
ning on leitud, et nad on turvalised võtmevahetusprotokollid. Selle protokolli rakendamise
tulemusel lepivad pääsupunkt ja lõppseade kokku pikaajalise sümmeetrilise võtme, mida
kasutades lepitakse kokku lühiealised võrguliikluse kaitsmise võtmed.
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EAP peresse kuuluvad protokollid vajavad pääsupunktide ja lõppseadmete eelnevat
kon�gureerimist (sõltuvalt kasutatavast protokollist). Praktikas enim kasutatav, eeljaga-
tud võtit kasutav protokoll EAP-PSK [85] nõuab, et pääsupunktis ja lõppseadmes oleks
määratud üks ja sama paroolfraas. See paroolfraas peab olema piisavalt suure entroo-
piaga, et tema äraarvamine oleks ebatõenäoline. Selliste paroolfraaside jagamise hõlbus-
tamiseks on välja pakutud protokoll Wi-Fi Protected Setup (WPS) [22], mida paljud
pääsupunktid ja lõppseadmed toetavad. Protokolli turvalisus põhineb seitsmest küm-
nendnumbrist koosneva paroolfraasi (10 000 000 varianti) äraarvamise keerukusel, kui
oletatava fraasi õigsuse kontrolliks tuleb läbi viia üks WPS-protokolliseanss.

Kahjuks on WPS teostatud nii, et kuni 10 000 000 variandi läbiproovimise asemel
tuleb läbi proovida ainult kuni 11 000 varianti [265]. Seega on WPS ebaturvaline ja teda
kasutada ei tohiks.

Disaini käigus tehtud eelduste või hiljem leitud rünnete tõttu saavutab nii mõnigi va-
nem autentimisprotokoll oma turvaeesmärgid (kliendi ja serveri identi�tseerimise) ainult
juhul, kui suhtluskanal kliendi ja serveri on turvatud. Mõni selline protokoll võib olla
laialdases kasutuses ning tema väljavahetamine oleks väga kulukas. Selliste protokollide
turvaliseks kasutamiseks on välja pakutud tunneldusmehhanism PEAP (Protected EAP)
[152], kus kõigepealt moodustatakse TLS-ga turvatud tunnel ja seejärel vahetatakse pä-
randprotokolli teateid selle tunneli sees. Suuremates WiFi võrkudes on levinud lahendus,
kus autentimisprotokollina on kasutuses MSCHAPv2 [276]. See protokoll on ebaturvali-
ne, kui ründaja suudab kliendi ja serveri vahelist liiklust pealt kuulata [185]. Seetõttu
jooksutatakse seda protokolli PEAP-i abil moodustatud tunnelis.

Tunneli otspunktiks oleva seadme jaoks on turvatud tunneli loomisel mõte ainult siis,
kui ta kontrollib tunneli teise otsseadme identiteeti. See kontroll võib olla teostatud läbi
serti�kaadi veri�tseerimise. Vastasel juhul võib olla võimalik vahendusrünne, kus Wi-
Fi pääsupunkt ja lõppseade ei loo tunnelit mitte omavahel, vaid kumbki loob turvatud
tunneli ründajani [60]. Hiljuti on demonstreeritud, et sageli on WiFi lõppseadmes tõe-
poolest puudu tunneli teise otspunkti identiteedi kontroll [273, 248] ning sellised ründed
on realistlikud. Rünnete teostuse autorid soovitavad PEAP-i kasutamine lõpetada, sest
mõne teise autentimismeetodi (näiteks EAP-TLS) kasutuselevõtt on praktikas lihtsam,
kui PEAP-i kasutamine turvalisel viisil. Käesoleva aruande autoritel ei jää üle muud, kui
nende soovitustega ühineda.

3.2.6 Soovitused tulevikuks

Krüptograa�liste protokollide kavandamise hea tava järgi alustatakse taotletavate turva-
eesmärkide (formaalsest) kirjeldamisest ning pärast protokolli loomist tõestatakse, et kõik
seatud eesmärgid on saavutatud. Samuti tulevad kogu protsessile kasuks läbipaistvus ja
avatus.

Kuivõrd aruande koostajatel pole olnud ligipääsu Mobiil-ID protokolli loomise üksik-
asjadele, ei saa me anda hinnangut tulemuse vastavusele taotletud turvaeesmärkidele.
Seetõttu ei saa aruande autorid ka väita, et protokollil pole omadusi, mida tema loojad
ette ei näinud.

Soovitame Mobiil-ID protokolli ümberkavandamist. Alustada tuleb soovitud turva-
eesmärkide formaalsest kirjeldamisest, jätkata protokollisõnumite �kseerimisega ning lõ-
puks tõestada formaalselt (näiteks Dolev-Yao mudelis), et protokoll need turvaeesmärgid
tõepoolest ka saavutab. Allikas [174] pakub ka võimalikke viise kõigi nende toimingute
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läbiviimiseks. Selles allikas pakutud protokollimuutused eeldavad aga ka muudatusi kõigis
Mobiil-ID-d kasutavates serverites.

Protokollide iPizza ja TUPASe kasutajatel soovitame võimalikult kiiresti parandada
protokollides ja realisatsioonides olevad vead. Pikemas perspektiivis soovitame pangalin-
gi protokollide kasutamisest loobuda ning autentida kasutajaid ID-kaardi ja Mobiil-ID
lahendustega.

Protokolli SKIP vähese kasutatavuse tõttu pole uuringu autoreil õnnestunud leida
selle protokolli turvaanalüüse. Seetõttu soovitame teha üht kahest:
• vahetada X-tees SKIP-protokoll mõne levinuma võrgukihi turvaprotokolli vastu;

• viia läbi SKIP-protokolli (X-tees kasutatavate valikute mahus) formaalne analüüs.
Samas ei ole see soovitus kõrge prioriteediga, sest SKIP ei ole X-tee jaoks missioonikriit-
line. Kui protokollis SKIP mingi tõsine nõrkus leitaks (mis iseenesest ei ole tõenäoline),
siis oleks selle abil võimalik kõigest teada saada, milline asutus millist teenust kasutas,
või siis X-tee haldajale teenusekasutuse kohta valeandmeid saata.

3.3 Arvuti ja ID-kaardi vaheline suhtlus

PKCS #11 [31] on standard, mis kehtestab rakendusprogrammide liidese kiipkaartidele
ja teistele krüptograa�listele riist- ja tarkvaraelementidele. Standard kehtestab loetelu
krüptograa�listest operatsioonidest, mida kiipkaart võib osata sooritada. Võimalike ope-
ratsioonide liike on palju, nende hulka kuuluvad
• uute võtmete loomine nii sümmeetriliste kui ka asümmeetriliste krüptosüsteemide
jaoks,

• krüptograa�liste objektide (võtmete) sisestamine kaarti,

• andmete räsimine, krüpteerimine, dekrüpteerimine, digitaalallkirjastamine, veri�t-
seerimine, sõnumiautentimiskoodide arvutamine,

• ühe võtme krüpteerimine teisega,

• krüpteeritud võtme dekrüpteerimine ja selle edaspidine kasutamine kaardis,

• kaardis sisalduva võtme modi�tseerimine teatud viisil (XOR-operatsiooniga) ja
muud operatsioonid kaardis salvestatud võtmetega.

Iga operatsiooni saab läbi viia erinevate krüptoalgoritmide ning nende parameetritega.
Parameetrite hulka kuuluvad näiteks plokk²ifri tööreºiim, avateksti täidis jms. Iga krüp-
tograa�line element võib realiseerida ainult osa standardist. Näiteks Eesti ID-kaart rea-
liseerib väga väikese osa � ta on võimeline saadud sisendit teatud algoritmidega räsima
ning kaardis sisalduvate RSA-võtmetega dekrüpteerima / allkirjastama / veri�tseerima.
Seejuures võib allkirjastamine / dekrüpteerimine toimuda kas ilma täidiseta (mehha-
nism RSA_X_509) või PKCS #1 standardi versioonis 1.5 [24] spetsi�tseeritud täidistega
(mehhanism RSA_PKCS) krüpteerimiseks (täidis RSAES-PKCS1-v1_5) ja digitaalall-
kirjastamiseks (täidis RSASSA-PKCS1-v1_5).

Standardi PKCS #11 rikkalikkus annab palju võimalusi rünneteks krüptograa�liste
elementide vastu. Näiteks, kui mõni võti K kaardis on märgitud kasutatavaks nii dekrüp-
teerimisel kui ka teiste võtmete krüpteerimisel, on võimalik teised kaardis olevad võtmed
leida, krüpteerides nad kõigepealt võtmega K (kaart tagastab krüptogrammi) ning see-
järel saadud krüptoteksti võtmega K dekrüpteerides (kaart tagastab avateksti). Nende
rünnete tulemuslikkust teatud kaartidel on ka praktikas kontrollitud [107, 114, 97].
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Eesti ID-kaart realiseerib väikese osa PKCS #11-liidesest. Seetõttu ei ole kirjeldatud
ründed talle rakendatavad. Aleksei Gornõi bakalaureusetöös [136] läbiviidud rünnetes
rünnatakse mitte ID-kaarti, vaid arvutit. Küll aga lubab Eesti ID-kaart digitaalallkirjas-
tamist ja dekrüpteerimist ühtede ja samade võtmetega (koos PKCS #1 standardis spetsi-
�tseeritud täidise lisamise või eemaldamisega). Seetõttu on teoreetiliselt mõnes kontekstis,
kus ründajal on õnnestunud panna ID-kaart dekrüpteerima tuhandeid teateid, võimalik
Bleichenbacheri rünne [93, 68]. Ründaja jaoks ilmselt lihtsaim võimalus sellised dekrüp-
teerimised läbi viia on saada ligipääs ID-kaardile, mis on juba PIN1-ga aktiveeritud, või
mille PIN2-e ründaja teab. Sel juhul on aga rünne mõttetu, sest selliselt ligipääsetava
ID-kaardiga saab soovitud digitaalallkirja kohe luua. Siiski võib ette kujutada ka stse-
naariume, kus rünnatav ID-kaart on mõne ründajast erineva agendi kontrolli all, kes
millegipärast on nõus neid dekrüptimisi selle ID-kaardiga läbi viima.

ID-kaart toetab mehhanismi RSA_X_509, mis lubab sõnumeid ilma täidist lisamata
või selle olemasolu kontrollimata digitaalallkirjastada või dekrüpteerida. Selline täidise
mittekasutamine võib lihtsustada teatud ründeid kaardi vastu, mille olemasolust me het-
kel küll midagi ei tea, kuid mille mitteleidumist ei ole võimalik ka tõestada (erinevalt
näiteks OAEP-polsterduse [27] kasutamisel võimalikest tõestustest). Kui võimalik, siis
soovitame RSA_X_509 mehhanismi toetamise ID-kaartides lõpetada.

PKCS #11-standard spetsi�tseerib mitmeid krüptoalgoritme, mida kiipkaart või muu
krüptograa�line element võib sisaldada. Uute algoritmide (näiteks SHA-3 või elliptilistel
kõveratel põhinevate krüptosüsteemide) lisandumisel tuleb seda standardit täiendada.

3.4 Digitaalallkirjaprotokollid

Digitaalallkirjastamise üks eesmärk on salgamistõrje (non-repudiation): kui üks isik on
mingi dokumendi allkirjastanud, peab allkirjastatud dokumendi saanud isikutel olema
võimalus kolmandaid osapooli veenda, et esimene isik selle dokumendi tõepoolest allkir-
jastas. Ühtlasi on oluline ka korrektsus � kui esimene isik ei ole tegelikult mingit doku-
menti allkirjastanud, siis ei tohi teised osapooled uskuma jääda, et ta seda tegi.

Et inimene ise ei ole tehniliselt suuteline digitaalallkirja koostama, delegeerib ta selle
toimingu arvutile. Inimene peab arvutit usaldama, et see digitaalallkirjastaks õige doku-
mendi ja ei midagi muud. Samuti peab inimene usaldama seadet, mis talle dokumente
näitab ja mille kuva põhjal ta teeb otsuse mingi dokument allkirjastada. Selline usaldatud
arvutusbaasi küsimus kerkib digitaalallkirjastamisel alati. Järgnevad jaotised selgitavad,
kui suur on see usaldatud baas eri protokollides. Eelistada tuleks protokolle, kus usaldatud
baas on väiksem.

Eesti kontekstis on peamised digitaalallkirja andmise vahendid ID-kaart ja Mobiil-ID
ning kasutatavad protokollid põhinevad DigiDoc-teegil [239]. Seetõttu eeldabki järgnev
analüüs, et nii digitaalallkirja konstrueerimisel kui ka kontrollil kasutatakse nimetatud
vahendeid. Eesti kontekstis võib olla oluline ka välisriigis moodustatud digitaalallkirja
kontrollimine DigiDoc-vahenditega. Sel juhul on turvaotsuste tegemiseks siiski tarvis tea-
da ka viisi, kuidas digitaalallkiri moodustati. Võib arvata, et kui moodus on sarnane
Eestis levinutega, on ka saadavad turvagarantiid sarnased.

3.4.1 Allkirjastamine ID-kaardiga

Allkirjastamine arvutis ID-kaarti on võimalik digitaalallkirjastamiseks kasutada mit-
mel viisil. Kontseptuaalselt lihtsaim on DigiDoc-teegi kasutamine oma arvutis. Sellisel
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juhul kutsub DigiDoc-funktsioone välja rakendus, mille ülesannete hulka kuulub allkir-
jastatava dokumendi näitamine kasutajale, selle dokumendi esitamine õiges vormingus
ning edastamine DigiDoc-teegile. Too rakendus kuulub seega usaldatud arvutusbaasi.

DigiDoc-teek arvutab digitaalallkirjastatava dokumendi sõnumilühendi. Sõnumil-
ühend edastatakse ID-kaardile, mis viib läbi astendamise RSA salajase astendajaga. Saa-
dud väärtus lisatakse digitaalallkirja objektile. Samuti saab teeki kasutada OCSP kinni-
tuste saamiseks moodustatud digitaalallkirjale. OCSP kinnituse küsimine toimub pärast
digitaalallkirja moodustamist.

ID-kaardiga allkirjastamise protokoll on väga lihtne. Tema usaldatud arvutusbaasi
kuuluvad DigiDoc-teek ning rakendus, mis seda teeki kasutab. Loomulikult kuuluvad
usaldatud arvutusbaasi ka kasutaja arvuti ning ID-kaart. Arvuti ning ID-kaardi vahelist
suhtlust reguleerib PKCS #11 [31] standard. Protokoll OCSP on samuti standarditud
[203].

Protokoll OCSP See protokoll on määratud allkirjale kehtivuskinnituste küsimiseks.
Moodustatud allkiri saadetakse serti�tseerimiskeskusele, mis tagastab allkirjastatud vas-
tuse, kus öeldakse, kas esialgse allkirja moodustanud isiku serti�kaat on hetkel kehtiv.
Kehtivuskinnitust võib küsida nii allkirja moodustaja kui ka keegi teine, näiteks veri�t-
seerija. Protokoll on lihtne, koosnedes vaid päringust ja päringuvastusest. Protokoll võib
olla tundlik taasesitusrünnete suhtes � kui allkirja veri�tseerija teeb OCSP-päringu, siis
võib talle vastuseks esitada mõne varasema vastuse, mis on sama serti�kaadi kohta käinud
päringu kohta antud. Ründe vastu aitab nonsi (nonce) kasutamine päringus ja vastuses;
see on samuti standardis [203] spetsi�tseeritud ja DigiDoc-teekides realiseeritud.

Allkirjastamine DigiDoc-portaalis DigiDoc-portaalis digitaalallkirjastamiseks laa-
dib kasutaja allkirjastatava(d) dokumendi(d) portaali. Seejärel käivitatakse kasutaja ar-
vutis brauseriplugin (vt. jaotist 4.1.2.4), mille üks sisendparameeter on allkirjastatava
dokumendikonteineri räsi. Plugin lisab räsile kasutatud räsialgoritmi algoritmiidenti�-
kaatori ning rakendab tulemusele RSA-astendamist ID-kaardil oleva salajase võtmega.
Astendamise tulemus saadetakse tagasi DigiDoc-portaalile, mis sooritab ülejäänud sam-
mud allkirjastatud dokumendi loomiseks, sh serti�kaadi kehtivuskinnituse küsimise.

Kuna portaal sooritab enamiku allkirjastamiseks vajalikest sammudest, sh allkirjas-
tatava räsi arvutamise, lisandub ta usaldatava töötluse baasile. Kui ründaja saavutab
portaali üle kontrolli, on ta võimeline mis tahes dokumente allkirjastama, andes Java-
pluginale ette endavalitud räsiväärtuse.

3.4.2 Allkirjastamine Mobiil-ID-ga

Mobiil-ID-ga allkirjastamiseks saadetakse allkirjastatavad failid või nende räsid teenu-
seandja veebiteenusele, mis edastab allkirjastatavate andmete räsi allkirjastaja mobiilte-
lefonile ja kontrollkoodi teenusepakkujale või kasutajale. Näiteks DigiDoc3 rakendus edas-
tab allkirjastatavate andmete räsi DigiDocService'i veebiteenusele, mis omakorda edastab
selle allkirjastaja mobiiltelefonile ning DigiDoc3 kuvab kasutajale DigiDocService'i poolt
tagastatud kontrollkoodi. Mobiiltelefoni SIM-kaardis töötav SIMToolkit rakendus näi-
tab kasutajale räsi põhjal arvutatud kontrollkoodi, mida kasutaja peab (allkirjastatava
dokumendi samasuses veendumiseks) võrdlema numbriga, mida näitab talle veebiteenu-
se poole pöördunud rakendus (näiteks DigiDoc3 klient, internetipank, eesti.ee portaal).
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Nagu on kirjeldatud protokollianalüüsis [174], sisalduvad usaldatud arvutusbaasis sel ju-
hul kasutaja arvuti, veebiteenus DigiDocService, kasutaja mobiiltelefon, SIM-kaart ning
mobiilsideteenuse osutamiseks kasutatavad seadmed. Kui ründaja kontrollib mõnd arvu-
tusbaasis sisalduvat seadet, on tal võimalik allkirjastamist häirida või keerukama ründega
võltsida rünnatava isiku digiallkiri ründaja poolt määratud dokumendile.

3.4.3 Digitaalallkirja kontrollimine

Digitaalallkirja on võimalik kontrollida kas kasutaja enda arvutis või DigiDoc-portaalis.
Kontrollimine võib sisaldada allkirjastamisel kasutatud serti�kaadi kohta OCSP-
päringute tegemist. Portaalis allkirja kontrollimise protokoll on lihtne � kasutaja laa-
dib allkirjastatud dokumendi portaali ning portaal vastab, kas allkiri kehtib või mitte.
Loomulikult tuleb sealjuures portaali usaldada.

3.4.4 Soovitused tulevikuks

Allkirjastajail on soovitatav kasutada allkirjastamisviisi, mille puhul usaldatud arvutus-
baas on võimalikult väike, arvestades muidugi ka rakendusele seatud teiste funktsionaal-
sete ja mittefunktsionaalsete nõuetega. See tähendab võimaluse korral dokumendi allkirja
loomist omaenda arvutis oleva rakenduse abil. Muuhulgas oleks positiivne ka selline areng,
et mingis veebikeskonnas (näiteks internetipangas) loodud dokumenti allkirjastades oleks
kasutajal olemas valik, millise rakendusega (veebikeskkonnas või kasutaja arvutis töötava)
dokument allkirjastatakse. Eriti teravalt ilmneb see probleem just internetipangas mak-
sekorraldusi luues, sest kasutajal puudub kontroll selle üle, milline dokument tegelikult
allkirjastatakse.

AS Serti�tseerimiskeskus soovitab, et digitaalallkirjastamist pakkuvad veebikeskkon-
nad võimaldaksid kasutajal tutvuda allkirjastatava dokumendiga enne ning loodud digi-
taalallkirjaga pärast allkirjastamist [39]. Kui veebikeskkond seda soovitust järgib (mitte
kõik ei tee seda) ning kasutaja kontrollib, kas digitaalallkirjastati õige dokument, siis
märkab ta, kui keskkond allkirjastatava dokumendi ära vahetas. Kuid ka see soovitus
ei eemalda veebikeskkonda usaldatava töötluse baasist, sest valele dokumendile antud
digitaalallkiri on olemas ka juhul, kui kasutaja pärast märkab, et ta soovis allkirjastada
hoopis teist dokumenti. Valele dokumendile antud digitaalallkirja kehtetuks tunnistamine
on ilmselt seotud õiguslike raskustega.

Eesti digitaalallkirjastamise standardite ja tarkvara tugi tuleks muuta modulaarse-
maks. Toetatud räsi- ja allkirjastamisalgoritmide ning võtmepikkuste nimekirja muut-
mine tuleb teha lihtsamaks nii DigiDoc-standardis kui ka DigiDoc-teegis ja ilmselt siis
ka veebiteenuses DigiDocService. Alternatiiv on loobuda nii DigiDoc-standardist kui ka
-teegist võimalikult ruttu ning kasutada edaspidi ainult BDOC-i [2], kus kasutatavate
algoritmide nimekiri ei ole kinnine.

Räsialgoritmide valiku osas on soovitav loobuda algoritmi SHA-1 toetamisest ning
võtta kasutusele kas SHA-2 pere algoritmid. Hetkel ei ole alust arvata, et ühegi selle pere
räsifunktsiooni vastu leitaks lähemate aastate jooksul tõsiseid ründeid (vt jaotis 2.3.3),
seetõttu ei ole alust anda soovitust selle pere mingi konkreetse algoritmi eelistamiseks. Kui
SHA-3 räsifunktsioonide pere saab rahvusvahelise kogukonna poolt tunnustatud standar-
diks, võib kaaluda üleminekut ka mõnele selle perekonna esindajale (vt jaotis 2.3.4).

Iga turvamehhanism on nii nõrk kui nõrk on tema nõrgim lüli. DigiDoc vormingus all-
kirjastatud dokumendi koostamisel kasutatakse räsialgoritme kõigepealt allkirjastatavate
dokumentide räsimiseks ning seejärel DigiDoc-konteineri räsimiseks. Kui nendes kohtades
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kasutada erinevaid algoritme, on allkirjade võltsimiskindlus piiratud neist kahest algorit-
mist nõrgema kollisioonikindlusega.

Lisaks soovitame, et kui allkirja veri�tseerimisel kasutatakse serti�kaadi kehtivuse
kindlakstegemiseks protokolli OCSP, siis tuleks taasesitusrünnete (replay attacks) välti-
miseks lisada päringule nonss, nii nagu vastav standard seda nõuab ja nagu DigiDoc-teek
seda ka teeb.

3.5 Transpordiprotokollid

Pärast turvalise võtmevahetusprotokolli rakendamist on selle protokolli osapooltel ole-
mas ühine saladus, millest tuletada võti või võtmed edaspidise osapooltevahelise liikluse
kaitsmiseks. Transpordiprotokoll kirjeldab, milliseid krüptograa�lisi operatsioone tuleb
rakendada saadetavatele andmetele nende kon�dentsiaalsuse ja tervikluse tagamiseks.

Kuigi teoreetiliselt on teada, kuidas krüptoalgoritmidest ja sõnumiautentimiskoodi-
dest konstrueerida turvalisi kanaleid [77, 78, 229], esineb transpordiprotokollides palju
erinevaid konstruktsioone. Enamik neist on turvalised, kuid mingitel täiendavatel eeldus-
tel, mida teoreetilised konstruktsioonid ei vaja.

Turvalised kanalid on paljude protokollide osad. Mõned neist protokollidest (näiteks
HTTPS) on küllaltki keerulised ja sisaldavad optimeerimisi osapoolte vahelise suhtluse
kiirendamiseks. Üks sellistest optimeerimistest on vahetatavate sõnumite automaatne
pakkimine. Pakkimisel on mõtet ainult enne sõnumi sisenemist turvalisse kanalisse, sest
hea krüptosüsteemi krüptogrammid ei ole eristatavad juhuslikust baidijadast (s.t. neid ei
saa enam pakkida). Pakitud sõnumi pikkus sõltub tavaliselt selle sõnumi sisust. Trans-
pordiprotokollid tavaliselt ei ürita varjata vahetatavate sõnumite pikkust. See loob süs-
teemidesse kõrvalkanali (mis tegelikult ei sõltu üldse kasutatavatest krüptograa�listest
lahendustest), mis võib ründajale anda teavet sõnumi sisu kohta. See kõrvalkanal on eriti
võimas siis, kui ründaja, kes huvitub sõnumite teatud osast, saab nende sõnumite min-
geid teisi osi ise muuta [154]. Hiljuti on ilmunud ka selle ründe praktilised realisatsioonid
HTTPS-protokolli (HTTP protokoll, mis on kaitstud SSL/TLS transpordiprotokolliga)
jaoks [124, 74, 131].

Neist rünnetest lihtsamad [124] uurivad krüpteeritud HTTP-päringute pikkusi. Rün-
daja, olles saanud võimaluse teha kasutaja veebibrauseri kaudu päringuid serveritele
(klassikaline päringuvõltsinguründe (cross-site request forgery) stsenaarium), lisab pä-
ringutesse oletuse selle kohta, milline võiks olla veebibrauseri ja serveri poolt kasutatav
präänik (cookie), mis seda kasutajat identi�tseerib. Brauser lisab päringule ka selle prää-
niku enda; päring pakitakse ja krüpteeritakse. Kui ründaja suutis ära arvata mingi osa
präänikust, on pakitud päring lühem, kui siis, kui äraarvamine ei õnnestunud. Ründaja
jälgib liiklust brauseri ja serveri vahel ning HTTP-päringute pikkuse järgi teeb järeldusi
prääniku väärtuse kohta. Keerulisemate rünnete puhul[74, 131] jälgitakse serveri saade-
tud päringuvastuste pikkust. Sel juhul peab server päringuvastusesse panema ka ründaja
oletuse, et see saaks mõjutada pakitud vastuse pikkust.

Nende rünnete eest pakub täielikku kaitset ainult pakkimisest loobumine nii
SSL/TLS-transpordiprotokollis kui ka selle peal olevas rakendustaseme protokollis. Ainult
HTTP-päringuid uurivate rünnete korral piisab päringute pakkimata jätmisest; päringute
pakkimisest on loobunud brauserid Chrome ja Firefox: Internet Explorer pole neid ku-
nagi pakkinud [133]. HTTP-päringuvastuseid uurivate rünnete vastu nii head kaitset ei
ole, sest erinevalt päringutest peetakse päringuvastuste pakkimata jätmist enamasti liiga
suureks hoobiks efektiivsusele. Gluck jt. ning Ristic [131, 224] pakuvad meetodeid ründe
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edukuse vähendamiseks; nende rakendatavust tuleks käesoleva aruande autorite arvates
hinnata juhtumipõhiselt.

3.5.1 SSL/TLS

SSL/TLS-i transpordiprotokollis (record protocol) [116] rakendatakse saadetavale pake-
tile ja tema järjekorranumbrile kõigepealt sõnumiautentimiskoodi. Pakett ja kood kon-
kateneeritakse ning neile lisatakse täidis, et teate kogupikkus oleks kasutatava plokk²ifri
plokipikkuse kordne. Täidisbaitide väärtus ja nende arv on omavahel seotud. Seejärel sõ-
num krüpteeritakse ja saadetakse. Krüpteerimiseks kasutatakse plokk²ifrit (näiteks AES)
CBC-reºiimis või jada²ifrit (näiteks RC4). Seejuures aga ei kasuta SSL/TLS protokol-
lid kuni versioonini TLS v1.0 CBC-reºiimi vastavalt tema de�nitsioonile, mis nõuab iga
paketi krüpteerimisel uue initsialiseerimisvektori genereerimist ning sellega suurendab
krüptogrammi pikkust. Selle asemel aheldatakse järjestikuste pakettide krüptogrammid
kokku, võttes iga järgmise paketi krüpteerimisel initsialiseerimisvektoriks (IV) eelmise
paketi krüptogrammi viimase ploki. Nagu allpool näeme, on sellisel muudatusel kaugele-
ulatuvad tagajärjed.

Selline autentimise ja krüpteerimise järjestus ei vasta täpselt teooriale, mis soovitab
kõigepealt krüpteerida ning seejärel autentida. Teadaolevad juhud [77], kus see konst-
ruktsioon nõrgaks osutub, on küll puhtteoreetilised. Samuti on näidatud, et kui krüp-
toalgoritmiks on plokk²i�er CBC-reºiimis või jada²i�er, siis on ka kõigepealt autentiv
ja seejärel krüpteeriv konstruktsioon turvaline [169]. See turvagarantii kehtib aga ainult
�õige� CBC-reºiimi jaoks.

Kaua on teada olnud realistlik rünne [263], juhul kui transpordiprotokolli teostus vi-
gaselt vormindatud paketi saamisel avalikustab, mis nurjas tema dekodeerimise � kas oli
täidis väära pikkusega või ebaõnnestus sõnumiautentimiskoodi kontroll. Avalikustamine
võib potentsiaalselt aset leida mitmeti. Otseseim viis on veateadete tagastamine. Kuid
avalikustada võib ka aeg, mis kulub vigase paketi töötlemiseks: väära pikkusega täidise
korral pole enam põhjust sõnumiautentimiskoodi kontrollida ja seega on töötlusaeg lü-
hem. OpenSSL (alates versioonidest 0.9.6i ja 0.9.7a) realiseerib kaitse selle ründe vastu.
Kahjuks näitavad hiljutised tulemused [56], et selle ajakanali korralik sulgemine ei olegi
niisama lihtne. OpenSSL alates versioonidest 1.0.1d, 1.0.0k ja 0.9.8y sisaldab koodi, mille
eesmärgik on tagada, et kõigi saabunud pakettide töötlus võtaks täpselt ühepalju aega;
tänapäevaste protsessoriarhitektuuride keerukuse tõttu on see vägagi keerukas ülesanne.

Teoreetiliselt on SSL/TLS transpordiprotokolli kasutatava IV-aheldatud CBC-reºiimi
nõrkused teada olnud juba mitu aastat [66, 67]. Paari viimase aasta jooksul on aga ilmu-
nud ka tegelikud ründed [123], mis neid nõrkusi ära kasutades suudavad leida avateksti,
mida transpordiprotokoll kaitsma peaks. Kõige mõistlikum viis ennast selle ründe vastu
kaitsta on mitte kasutada plokk²ifrit IV-aheldatud CBC-reºiimis. TLS alates versioonist
v1.1 [115] seda reºiimi enam ei toeta, seega soovitame mitte kasutada TLS-i vanemaid
versioone. Samuti tuletame meelde, et kuigi BEAST-rünne [123] ei ole rakendatav jada-
²ifritele, siis vaikimisi jada²ifriks TLS-is on RC4, mida me samuti kasutada ei soovita (vt.
jaotis 2.1.3).

3.5.2 IPsec-protokollistiku transpordiprotokoll

Encapsulating Security payload (ESP) [155] on võrgupakettide kodeerimisviis IPsec-
protokollistikus. Muuhulgas kasutab seda kodeerimisviisi X-tee [175]. Sel viisil IP-paketi
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sisu (või terve pakett, sõltuvalt kasutusreºiimist) kõigepealt krüpteeritakse ning seejä-
rel rakendatakse krüpteeritud paketile sõnumiautentimiskoodi. See vastab teoreetiliste-
le soovitustele [77]. Võtmevahetusprotokolli SKIP kasutamisel peab kodeeritud pakett
täiendavalt sisaldama selle paketi krüpteerimiseks kasutatud võtit (mis on krüpteeritud
pikaealise võtmega).

3.5.3 WiFi transpordiprotokollid

IEEE 802.11 (WiFi) traadita võrgu standard spetsi�tseerib võrgutaseme transpordipro-
tokollid võrguliikluse kaitsmiseks. Neist esimeses � Wired Equivalent Privacy (WEP) [34,
jaotis 8.2.1] � on mitmeid nõrkusi ning tänaseks on ta murtud. Leidub aktiivne rünne,
mille abil võib kasutatava transpordivõtme leida vähem kui minutiga [261].

Protokolli WEP nõrkusteks olid muuhulgas jada²ifri RC4 (jaotis 2.1.3) kasutamine,
tema võtmejada ebakorrektne lähtestamine ja kasutu mehhanism andmepakettide ter-
vikluse tagamiseks. Protokoll TKIP (Temporal Key Integrity Protocol) [34, jaotis 8.3.2]
parandab WEP-protokolli mitmel viisil. Iga paketi jaoks kasutatakse eraldi krüpteerimis-
võtit, mis genereeritakse pikaealisest võtmest. Samuti on terviklusmehhanismi paranda-
tud, olgugi et see on ikka veel nõrk. Krüpteerimisalgoritmina on endiselt kasutusel RC4.
TKIP on standarditud kui Wi-Fi Protected Access (WPA).

WPA vastu on teada rünne [260, 209], mille abil on võimalik leida terviklusmehha-
nismis kasutatav võti, misjärel on ründajal võimalik teeselda suhtluse osapooleks olemist
ning teisele osapoolele endavalitud sisuga pakette saata. Rünne ei võimalda krüpteerimis-
võtmeid leida ega osapooltevahelist liiklust dekrüpteerida.

Protokolli CCMP (Counter Mode with Cipher Block Chaining Message Authentica-
tion Code Protocol) [34, jaotis 8.3.3] nimi sisaldab juba suure osa sellenimelise plokk²ifrist
andmepakettide kodeerimisviisi konstruktsiooni detailidest. Tema põhiosa on plokk²ifri
kasutamine CCM-reºiimis [269]; lisaks kehtestab standard, kuidas teatud autentimisand-
meid arvutada. CCMP, kus plokk²ifriks on 128-bitise võtmega AES, on standardiseeritud
kui Wi-Fi Protected Access II (WPA2).

CCM-reºiim on tõestatavalt turvaline [151] ning WPA2-kodeerimisviisi vastu teadaole-
vaid ründeid ei leidu. Küll aga on CCM-reºiimi kritiseeritud tema vähese efektiivsuse,
kontseptuaalse keerulisuse ja detailide peensuse tõttu [228].

WiFi liikluse turbeks tuleb alati kasutada mehhanismi WPA2, sest varasemad meh-
hanismid on ebaturvalised.

3.6 Soovitused tulevikuks

Selle aruande põhiline soovitus on kasutada tõestatavalt turvalisi protokolle, sest proto-
kollide turvatõestusi osatakse esitada ning neist tulenevate tagatiste ulatusest saadakse
aru. Kui infosüsteemis kasutatavatel protokollidel on turvaomadused, mida need infosüs-
teemid vajavad, siis ei ole tarvis neid protokolle tulevikus välja vahetada. Seega puudub
vajadus infosüsteeme nii ulatuslikult modulariseerida, et näiteks terve võtmevahetuspro-
tokoll koos oma loogikaga oleks lihtsasti vahetatav. Küll aga on tarvis, et protokollis
kasutatavad krüptograa�lised primitiivid ning nende võtmepikkused oleksid vahetatavad,
mistõttu protokollide teostused peavad olema modulaarsed ning kasutatavad primitiivid
ei tohi olla lähtekoodis püsistatud (hard-coded), vaid peavad jääma koodist sõltumatult
kon�gureeritavaks.
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4 Krüptorakendused

4.1 Tarkvara

4.1.1 Protokollide teostused

See jaotis kirjeldab krüptoprimitiivide kasutust mõnes Eesti jaoks olulises protokollisti-
kus ning analüüsib krüptograa�liste algoritmide vahetuse mõju vastavatele süsteemidele.
Analüüs käsitleb üldkasutatavaid avalikke protokollistikke ning ID-kaarti ja sellega seotud
tehnoloogiaid.

4.1.1.1 Krüptoteegid OpenSSL ja Bouncy Castle

OpenSSL [16] on protokollide SSLv2, SSLv3 ja TLSv1 ning vajalike primitiivide C-keeles
kirjutatud teostus. OpenSSL-i arendab suur rahvusvaheliselt tunnustatud kogukond ning
enam kui kümneaastase arendusperioodi tulemusena on saavutatud väga stabiilne, opti-
meeritud ja hästi modulariseeritud lähtekood. Tänu paindlikele Apache'i-laadsetele lit-
sentsitingimustele on OpenSSL lihtsasti kasutatav nii äri- kui ka priivaratoodetes, ning
C-põhistes süsteemides tuleb teda kindlasti eelistada krüptograa�liste primitiivide kohali-
kule teostamisele. OpenSSL sobib (vastavalt seadistatuna) ka sellistesse tarkvarasüsteemi-
desse, mille turvapoliitika näeb ette FIPS 140-2 [26] järgi valideeritud krüptomoodulite
kasutamist.

Java- ja C#põhiste süsteemide puhul tuleb iseleiutamisele samuti eelistada suure-
ma kogukonna arendatavat teeki. Üks selline on Bouncy Castle, mille litsentsitingimused
(MIT-laadne litsents), stabiilsus ja suur krüptoprimitiivide hulk rahuldab enamiku prak-
tikas esinevatest vajadustest. Toetatud primitiivide hulka kuuluvad AES, Blow�sh, DES,
IDEA, RSA, ElGamal, SHA-1, SHA-2 pere räsifunktsioonid jpt primitiivid; täieliku loe-
telu võib leida spetsi�katsioonist [6].

4.1.1.2 Apache SSL soovitatav konfiguratsioon

Veebiserveriga Apache kasutatakse enamasti moodulit mod_ssl [45], mis teostab TLS-
protokolli, võimaldab teenindada HTTPS-põhiste URL-idega veebisaite ning autentida
X.509 serti�kaatidega kasutajaid. Mooduli mod_ssl kon�guratsioonis on võimalik regu-
leerida, milliseid algoritme SSL-protokolli kokkuleppimisel server aktsepteerib ning seeläbi
juhtida kliendiga kokkulepitava SSL-seansi turvalisust.

Vaikekon�guratsioonis kasutatakse parameetri SSLCipherSuite väärtusena strin-
gi �DEFAULT�, mille puhul võivad mõned brauserid kokku leppida ka näiteks DES-
krüpteerimisalgoritmi, mille kasutamist see aruanne ei soovita. Debian 7.0 distributsioo-
nis kasutatakse vaikimisi mõnevõrra turvalisemat stringi �HIGH:MEDIUM:!aNULL:!MD5�,
kuid ka sellisel juhul lubatakse näiteks krüpteerimisalgoritmi RC4, mille kasutamist see
aruanne heaks ei kiida.
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Soovitame kasutada parameetri väärtusena stringi �HIGH:!ADH:!SHA1�, mis lubab
järgmisi algoritme:

1. võtmevahetusalgoritmid DH, RSA, ECDH, ECDSA,

2. krüptoalgoritm AES 128- ja 256-bitise transpordivõtmega,

3. räsialgoritmid SHA-256 ja SHA-384 HMAC funktsioonina.
Spetsiaalselt keelatakse anonüümne Di�e-Hellmani võtmevahetusprotokoll ning

SHA1 räsialgoritmi kasutamine HMAC funktsioonina. Soovitame perioodiliselt lubatud
algoritmide nimekirja üle vaadata, ebaturvalised algoritmid jõuga keelata ning järjestada
lubatud algoritmid, arvestades serverite jõudlust ja turvaeesmärke.

Par²ovs [213] analüüsib mod_ssl'i tüüpkon�guratsioone ja Eesti teenuseandjate vee-
biserverite kon�guratsioone kasutajate autentimisel X.509 serti�kaatidega ning annab
soovitusi teenuseandjatele oma serverite kon�gureerimiseks (jaotis V-A viidatud analüü-
sis).

1. Kon�guratsiooniparameeter SSLCACertificateFile viitab failile, kus on toodud
serti�tseerimiskeskuste endi allkirjastatud juurserti�kaadid, mida veebiserver usal-
dab. Kon�gureerimisel tuleb hoolitseda selle eest, et selles failis ei oleks liigseid ser-
ti�kaate. Eesti ID-kaartide toetamiseks piisab käesoleva aruande kirjutamise ajal
neljast serti�kaadist: ESTEID-SK 2007, ESTEID-SK 2011, Juur-SK ja EE Certi-
�cation Centre Root CA.

2. Failis, millele viitab kon�guratsiooniparameeter SSLCADNRequestFile, olgu need
serti�tseerimiskeskuste serti�kaadid, mida otseselt kasutatakse kliendiserti�kaatide
väljastamiseks. Selle faili olemasolu on oluline, sest vastasel juhul saadab veebiserver
kliendile TLS-võtmevahetusprotokolli CertificateRequest-sõnumi oma usaldatud
juurserti�kaatide omanike nimed, avalikustades seega selle nimekirja.

3. Veebirakenduse sees tuleb kontrollida, kas kliendi serti�kaat, millega edukas võtme-
vahetus läbi viidi, on tõepoolest väljastatud serti�tseerimiskeskuse serti�kaadiga,
mis on mõeldud kliendiserti�kaatide väljastamiseks. Seda kontrolli mod_ssl ise ei
tee; ta kontrollib ainult, kas leidub usaldusahel kliendiserti�kaadist usaldatud juur-
serti�kaadini.

4. Kon�guratsiooniparameeter SSLVerifyDepth määrab, kui pikki usaldusahelaid
kliendiserti�kaadist usaldatud juurserti�kaadini mod_ssl lubab. Eesti ID-kaartide
toetamiseks piisab selle parameetri väärtusest 2, mida ka soovitatakse. Selle pa-
rameetri suuremad väärtused ei ole küll otsene oht, kuid võimaldavad mõningaid
valesti väljastatud serti�kaatidel põhinevaid ründeid [171]. Selle parameetri eriti
suured väärtused võimaldavad teenusetõkestusründeid veebiserverite vastu.

5. Tuleb tagada, et võtmevahetusprotokolli seanss oleks võimalikult lühike. Selleks tu-
leks kasutada Apache'i moodulit mod_reqtimeout ning kon�gureerida ta nii, et liiga
pikad protokolliseansid kindlasti katkestataks, isegi kui selles seansis mingisugune
võrguliiklus toimub.

6. Kliendiserti�kaadi kehtivust tuleb kontrollida. Kui serti�tseerimiskeskus annab väl-
ja serti�kaatide tühistusloendeid, siis tuleb neid ka kasutada. Seevastu AS Serti�t-
seerimiskeskuse LDAP-teenuse kasutamine serti�kaadi kehtivuse kontrolliks oleks
selle teenuse väärkasutus [218] ning samuti ebaturvaline, sest suhtlus LDAP-
serveriga on turvamata.

7. Kui kasutaja logib end välja, tuleb tema brauserile teada anda, et seanss on lõpp-
enud ja järgmisel võtmevahetusel tuleb serti�kaadi kasutamiseks kasutajalt uuesti
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nõusolekut küsida. See teavitus toimub eri brauserites erinevalt, vt. [213, jaotis
III-I].

8. Tundlike teenuste korral nõuda kliendi serti�kaadiga autentimist kogu kasutaja-
seansi vältel, mitte ainult kliendi esialgsel tuvastamisel (mille õnnestumisel seotaks
seanss ainult HTTP-präänikuga).

9. Kui veebiserveri kasutamisel on oluline klientide anonüümsus võrguliikluse pealt-
kuulajate eest, siis tuleb kliendi serti�kaati küsida mitte esialgsel võtmevahetusel,
kus see serti�kaat saadetaks serverile krüpteerimata kujul, vaid uue seansivõtme
kokkuleppimise ajal. Selleks tuleb kon�guratsiooni parameeter SSLVerifyClient

määrata mitte üleserverilises kontekstis, vaid kataloogi kohta.

4.1.2 ID-kaardi baastarkvara

ID-kaardi baastarkvara [49] koosneb järgmistest komponentidest.
• libdigidoc � DigiDoc-tüüpi failihalduse teek. Sisaldab funktsioone [245] failide allkir-
jastamiseks, allkirjastatud failidele OCSP-kinnituse võtmiseks, allkirjade kontrolli-
miseks, andmete krüpteerimiseks ja dekrüpteerimiseks vastavalt XML-ENC stan-
dardile [144]. Uutes rakendustes tuleks selle teegi asemel kasutada teeki libdigidocpp
[47].

• libdigidocpp � BDOC- ja DigiDoc-tüüpi failihalduse teek. Sisaldab funktsioone fai-
lide allkirjastamiseks ja allkirjade kontrollimiseks [262]. Krüpteerimisfunktsioone ei
ole. On kirjutatud keeles C++.

• JDigiDoc � DigiDoc- ja BDOC-tüüpi failihalduse teek, mis on kirjutatud Javas.
Teek võimaldab faile nii allkirjastada kui ka krüpteerida (samuti dekrüpteerida ning
digitaalallkirju veri�tseerida) [246].

• Brauseriplugin esteid-plugin dokumentide allkirjastamiseks brauseri kaudu.

• ID-kaardi draiver Windows-i uuemate versioonide jaoks.

• ID-kaardi utiliit.
Loetletud komponendid kasutavad järgmisi üldlevinud teeke:
• OpenSC [41] on standardi PKCS #11 [31] teostus. See standard kirjeldab raken-
dusliidest kiipkaartidega suhtlemiseks. OpenSC ei kasuta niivõrd ise krüptograa�at,
kuivõrd vahendab krüptograa�lisi päringuid rakenduse ja kaardi vahel.

• PC/SC spetsi�katsiooni [37] teostus. See komponent korraldab arvuti ja kaar-
di(lugeja) vahelist suhtlust. Komponendil ei ole krüptograa�lisi võimeid.

• OpenSSL.

• Teegid XML-i loomiseks ja parsimiseks.

• Teegid pakitud failide loomiseks ja parsimiseks.

• Teegid käivitatava koodi dünaamiliseks laadimiseks.
Järgnevas kirjeldame krüptoprimitiivide kasutamist neis komponentides ja nende kon-
�gureeritavust. Samuti püüame anda soovitusi, mida neid komponente kasutades või
edasi arendades võiks silmas pidada. Ülevaate alus on komponentide lähtekood [49];
libdigidoc- ja libdigidocpp-teekide ning esteid-plugina analüüs põhineb tarkvaraversioonil
3.7.2, JDigiDoc-i analüüs versiooni 3.8 beeta. Koodi on analüüsi käigus küll loetud, kuid
mitte käivitatud.
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4.1.2.1 libdigidoc

See teek kasutab krüptograa�lisi primitiive järgmistel digitaalallkirjastamisega seotud
juhtudel.
OCSP-kontrollipäringute koostamine. Päringu koostamiseks kasutatakse

OpenSSL-teeki, kuid algoritmide identi�kaatorid antakse ette libdigidoc-teegis.
Konkreetselt antakse ette räsialgoritmi identi�kaator (SHA-1), mida kasutatakse
päringukonteineri räsimiseks enne selle allkirjastamist. Allkirjastamiseks ning
võtme lugemiseks PKCS #12 [25]-standardile vastavast konteinerist kasutatakse
samuti OpenSSL-i, nii et võimalike digitaalallkirjaalgoritmide tugi sõltub ainult
OpenSSL-ist.

OCSP-päringuvastuste kontroll. Digitaalallkirja kontrolliks kasutatakse OpenSSL-i.
Kontroll, kas saadud päringuvastus üldse kehtib vastava serti�kaadi kohta, soorita-
takse libdigidoc-is. Selleks räsitakse serti�kaat �kseeritud räsialgoritmiga (SHA-1),
seejuures kontrollimata, kas päringuvastuses on kasutatud seda algoritmi või mõnda
teist.

Digitaalallkirjastamine. Digitaalallkirjastamisel moodustatakse kõigepealt konteiner,
kuhu lisatakse allkirjastatavate failide sõnumilühendid (räsid) ning vajadusel tei-
sed allkirja juurde kuuluvad atribuudid. Sellest konteinerist arvutatakse enne all-
kirjastamist omakorda sõnumilühend. Teek võimaldab esimesena mainitud sõnu-
milühendit arvutada räsialgoritmiga SHA-1 või SHA-256. Viimast sõnumilühen-
dit arvutab ta algoritmiga SHA-1. Viimane sõnumilühend edastatakse ID-kaardile
RSA-astendamise läbiviimiseks.

Digitaalallkirjade veri�tseerimine. Teek eeldab, et veri�tseeritakse RSA-allkirju,
kus dokumentide räsimise algoritm on SHA-1 või SHA-256 ning konteineri rä-
simiseks kasutatakse algoritmi SHA-1. RSA-allkirja veri�tseerides kasutatakse
OpenSSL-i madala taseme funktsioone, mis allkirja väärtusest lähtudes taastavad
dokumendi räsi. Seda räsi võrreldakse dokumendi räsiga. Teek toetab ka elliptilis-
tel kõveratel põhinevaid allkirju (ECDSA [13, 1]), mida kontrollitakse OpenSSL-i
funktsioonidega.

Fikseeritud algoritmide identi�kaatorid on programmikoodi sisse kirjutatud, nii et nende
muutmine või kon�gureeritavaks tegemine nõuab koodi läbivaatust. Samuti on mitmes
kohas programmikoodi sisse kirjutatud krüptograa�lise algoritmi (peamiselt räsifunkt-
siooni) väljundjada eeldatav pikkus. Seetõttu ei tarvitse teegi uuendamisel piisata kõigi
nende kohtade läbivaatamisest, kus esineb string sha1 või SHA1 või SHA256.

Teek libdigidoc kasutab krüptograa�lisi primitiive ka järgmistel krüpteerimisega seo-
tud juhtudel.
Transpordivõtme(te) genereerimine. Teek libdigidoc kasutab standardset hübriidse

krüpteerimise meetodit, kus dokument krüpteeritakse sümmeetrilise võtmega, see
aga dokumendi vastuvõtja avaliku võtmega. Transpordivõti tuleb iga kord uuesti
genereerida. Teegis libdigidoc on �kseeritud see, et sümmeetrilise krüptoalgorit-
mina kasutatakse 128-bitise võtmega AES-i ahelareºiimis (Cipher Block Chaining
(CBC) mode) [17, 271]. Võtme genereerimiseks küsitakse operatsioonisüsteemilt
juhuslike baite, mis segatakse OpenSSL-i pseudojuhuarvude generaatori olekusse.
Seejärel küsitakse pseudojuhuarvude generaatorilt juhuslikke baite koguses, millest
jätkuks nii võtmele kui ka ahelareºiimi lähtestusvektorile. Neid baite ei kasutata
aga otse võtme ja lähtestusvektorina, vaid hoopis sisendandmetena OpenSSL-teegi
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funktsioonile EVP_BytesToKey, mille ülesanne on konstrueerida võti argumentide-
na etteantud paroolist ja soolast (salt). Konstruktsioon kasutab ka räsifunktsiooni,
milleks libdigidoc'is on �kseeritud MD5.

Krüpteerimine. Krüpteerimisel kasutatakse kõigepealt genereeritud transpordivõtit, et
krüpteerida dokument, ning seejärel saaja serti�kaadist saadud avalikku võtit, et
krüpteerida transpordivõti. Dokumendi krüpteerimiseks kasutatakse 128-bitise võt-
mega AES-i ahelareºiimis. Transpordivõtme krüpteerimiseks kasutatakse RSA-d.
libdigidoc ei sea piiranguid RSA võtme pikkusele. Transpordivõtme krüpteerimisel
kasutatakse standardi PKCS #1 versioonis 1.5 [24] spetsi�tseeritud täidist.

Dekrüpteerimine. Dekrüpteerimisel leitakse kõigepealt transpordivõti ja seejärel do-
kument, tehes krüpteerimisel läbiviidavate operatsioonide pöördoperatsioone.

Transpordivõtmete genereerimise lahenduses on mitmeid puudusi.

1. Pseudojuhuarvude generaatori väljund on juba otse kasutatav võtmena (ja lähtes-
tusvektorina), nii et EVP_BytesToKey kasutamine on tarbetu ja kasutu (kuid mitte
kahjulik).

2. Funktsioon EVP_BytesToKey instrueeritakse kasutama MD5-räsifunktsiooni, mida
peaks igasugustes krüptograa�listes rakendustes vältima.

3. EVP_BytesToKey teostab PKCS #5 standardis [33] esitatud võtme- ja lähtestus-
vektori genereerimise meetodit PBKDF1, mis eeldab, et räsifunktsiooni väljundja-
da pikkus on vähemalt niisama suur kui võtme ja lähtestusvektori pikkused kokku.
Siintoodud juhul see nii ei ole (MD5 väljundjada pikkus on 128 bitti, AES-i võt-
me pikkus on kirjeldatud juhul samuti juba 128 bitti ning lähtestusvektori pikkus
samuti 128 bitti). Sellisel juhul on EVP_BytesToKey käitumine ebastandardne ning
teaduskogukonna poolt korralikult analüüsimata. Siiski, käesoleva aruande autorid
arvavad, et EVP_BytesToKey kasutamine selle koha peal sellisel viisil ei põhjus-
ta ebastandardsusest tulenevaid nõrkusi, sest EVP_BytesToKey on kasutusel ainult
krüptimisvõtme, mitte aga lähtestusvektori loomiseks. Krüptimisvõti pole aga pi-
kem kui kasutatava räsifunktsiooni väljundi pikkus.

PKCS #1 v1.5 täidis on teatud olukordades ebaturvaline [93, 68]. Olgugi et doku-
menditranspordi kontekstis need riskid ilmselt ei realiseeru, peab dekrüpteerimisraken-
duses olema ettevaatlik, et pahatahtlikule saatjale mitte teada anda, kas vastuvõtja leidis
krüpteeritud dokumendist õige täidisega transpordivõtme. Kui vastuvõtja kasutab dek-
rüpteerimiseks oma ID-kaarti, siis on selle võimaluse välistamine ID-kaardi ülesanne (vt.
ka jaotist 3.3). On küllalt tõenäoline, et ID-kaart seda ei tee � kui transpordivõtme täidis
ei ole korrektne, siis väljastatakse veateade, mille libdigidoc logib.

4.1.2.2 libdigidocpp

See teek kasutab krüptograa�lisi primitiive samadel digitaalallkirjastamisega seotud juh-
tudel, mis ülalvaadeldud libdigidoc. Räsifunktsioonide kasutamine teegis on tunduvalt
paindlikum: teegi lähtestusel laaditakse kon�guratsioonifail, kus on määratud, millist rä-
sifunktsiooni dokumentide allkirjastamisel kasutada. Digitaalallkirjade veri�tseerimisel
toetatavate räsifunktsioonide ja allkirjastamismeetodite valik on suurem, lisandunud on
SHA-2 perekonna räsifunktsioonid. Kõik toetatud räsifunktsioonid on ühes päisefailis
loetletud; see teeb algoritmide nimekirja haldamise lihtsaks. Räsifunktsioonide teostused
tulevad OpenSSL-teegist. Käesoleva aruande autorite arvates on see lahendus päris hea.

Krüptograafiliste algoritmide kasutusvaldkondade ja elutsükli uuring
31. detsember 2013. a.

3.1
45 / 83



Nimetatud kon�guratsioonifaili kasutatakse küll ainult BDOC-tüüpi failide loomisel.
DigiDoc-tüüpi failide töötluseks kasutatakse libdigidoc-teeki, kus kasutatavad räsifunkt-
sioonid on programmikoodis �kseeritud.

Digitaalallkirjade veri�tseerimisel antakse märku, kui dokumendi sõnumilühend on
arvutatud räsifunktsiooniga, mille turvalisuses võiks kahelda. Loetelu sellistest räsifunkt-
sioonidest ja allkirjastamismeetoditest on peidus ühe meetodi teostuses. Et see loetelu
on ainult ühes kohas, on selle haldamine lihtsam; oleks aga veelgi parem, kui see loetelu
oleks mõnes päisefailis. Ka ei ole see loetelu täielik � temasse kuulub küll RSA-SHA1
allkirjastamismeetod, kuid puudub ECDSA-SHA1.

OCSP-päringute koostamine ja veri�tseerimine toimub OpenSSL teegi abil. Päringu
räsimiseks kasutatav räsifunktsioon SHA-1 on programmikoodis �kseeritud.

4.1.2.3 JDigiDoc

JDigiDoc [246] on Java-keeles teostatud DigiDoc- ja BDOC-tüüpi failide haldamise teek,
mis kasutab krüptograa�lisi operatsioone läbi javax.crypto liidese. Ajatemplite ning
OCSP-päringute ja vastuste töötlemiseks kasutab JDigiDoc teeki Bouncy Castle [5]. Sar-
naselt libdigidoc-teegiga on ka JDigiDoc kasutatav failide allkirjastamiseks, digitaalall-
kirjade kontrolliks, failide krüpteerimiseks ja dekrüpteerimiseks. Sarnaselt libdigidocpp-
teegiga määratakse kasutatavad räsifunktsioonid kon�guratsioonifailis.

JDigiDoc-teek sisaldab ka dokumentide krüpteerimise funktsioone. Sarnaselt
libdigidoc-iga kasutatakse transpordivõtme krüpteerimiseks samuti PKCS #1 v1.5 täi-
dist, mis võib teatud tingimustel osutuda nõrkuseks. Teisi täidiseid ei lubata, aga koodis
on olemas kohad, kus seda saab kon�gureerida. Transpordivõti genereeritakse standard-
sete vahenditega krüptoteegist. Koodis on �kseeritud, et transpordivõti on 128-bitine.
Kasutatav võtme genereerimise algoritm ja krüpteerimise algoritm on �kseeritud koodis
klassiväljade väärtustena ning on vajadusel kergesti muudetavad. Millegipärast ei saa neid
algoritme määrata kon�guratsioonifailis.

4.1.2.4 esteid-plugin

C-keeles kirjutatud brauseriplugin esteid lubab brauseri kaudu dokumente allkirjasta-
da [218]. Plugina funktsiooniks on brauserilt saadud dokumendiräsile ID-kaardiga digi-
taalallkirjastamine. Plugin lisab saadud räsile räsifunktsiooni identi�kaatori, edastab selle
ID-kaardile ning tagastab brauserile ID-kaardi arvutatud digitaalallkirja.

Seega plugin ise räsifunktsioone välja ei kutsu, küll aga peab ta nende identi�kaatoreid
teadma. Samuti peab ta aru saama, millise räsifunktsiooniga on moodustatud allkirjas-
tatav dokumendiräsi. Räsifunktsiooni identi�tseerib plugin räsi pikkuse järgi, eeldades
et kasutatud on SHA-1 või SHA-2 peresse kuuluvat funktsiooni. Muude räsifunktsioo-
nide lisandumisel võib selline meetod olla ebapiisav. Käesolev aruanne soovitab lisada
allkirjastamismeetodile täiendava parameetrina räsifunktsiooni identi�kaator.

4.1.2.5 ID-kaardi utiliit

Teek sisaldab funktsioone mitmesuguste operatsioonide sooritamiseks kiipkaardiga; krüp-
tograa�line võime teegis peaaegu puudub. Nende operatsioonide seas on ka kaardil olevate
RSA-võtmetega RSA-astendamised. Need operatsioonid saavad argumendina dokumendi
räsi ning tagastavad digitaalallkirjastatud räsi. Teegis olevad funktsioonid eeldavad, et see
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räsi on moodustatud SHA-1 või mõne SHA-2 peresse kuuluva räsifunktsiooniga. Muude
räsifunktsioonide lisandumisel võib see koht teegi lähtetekstis vajada läbivaatust.

4.2 Riistvara

4.2.1 ID-kaart

Eesti ID-kaart põhineb �rma In�neon toodetaval tüüpkiibil �JCLX80JTOP20ID�, millele
Trüb Baltic AS on kirjutanud (Eesti ID-kaardile spetsii�lise) Java rakendusprogrammi.5

Lähitulevikus kavatsetakse üle minna �rma In�neon uuemale tüüpkiibile �jTOP ID on
SLE 78�, kus on teostatud turvalisemad krüptoalgoritmid.

Tüüpkiibis on teostatud krüptoalgoritmid DES, 3-DES, RSA ja korpuselGF (p) ellipti-
liste kõverate krüptograa�a. Krüptoalgoritmid on rakendusprogrammidele kättesaadavad
Java Card 2.2.2 operatsioonisüsteemi vahendusel. Eesti ID-kaardile vajalikud funktsioo-
nid on teostatud Java programmina, mille Trüb Baltic AS saab laadida kaardi muutmällu
(75 kilobaiti).

Uuemas (lähituleviku) kiibis on 2048-bitine RSA, kuni 512/521-bitised elliptilised kõ-
verad, TDEA/3DES, 256-bitine AES ning kuni 512-bitised SHA-2 pere räsifunktsioonid.

Krüptoalgoritmid on teostatud riistvaras ja neid muuta ei saa. Muuta (uuesti laadi-
da) saab vaid Java-rakendust. Rakenduse hoolduseks tuleb teada iga kaardi kohta eraldi
kaardispetsii�list haldusvõtit, mis on Trüb Baltic AS käes ja on kuulutatud Eesti riigisa-
laduseks. Seega saab ID-kaardi rakendusprogrammi muuta vaid Trüb Baltic AS osalusel.
Täpsemalt kirjeldab haldustoiminguid ning nies kasutatavaid krüptograa�lisi mehhanis-
me ID-kaardi spetsi�katsioon [59].

Kiibis on teostatud rohkem algoritme kui ID-kaardi rakendus tegelikult kasutab, see-
ga on võimalik ID-kaardi poolt kasutatavaid algoritme (teostatud hulga piires) muuta
ka lihtsalt Java-rakendust ümber programmeerides. Uue rakenduse laadimine on tehtud
võimalikuks ainult Politsei- ja Piirivalveametis (mis loob selleks Trüb Baltic AS-iga RSA-
2048 abil turvatud SSL/TLS ühenduse) ning selleks toiminguks kulub 5-7 minutit kaardi
kohta.

Digitaalallkirja ja autentimise privaatvõtmed genereeritakse ID-kaardi sees, kasutades
kiibisisest juhuarvude generaatorit, mis on serti�tseeritud ja saab vajaliku entroopiahulga
kiibi sees toimuvatest olemuslikult juhuslikest füüsikalistest protsessidest. Tehasest tul-
nud kiibid personaliseerib Trüb Baltic AS vastavalt Politsei- ja Piirivalveametilt saadud
korraldustele ning kaardi sees genereeritakse vajalikud RSA võtmed. See protseduur võ-
tab aega kuni 5 minutit kaardi kohta. Avalikud võtmed lähevad Serti�tseerimiskeskus
AS-le serti�kaadi väljaandmiseks. See toimub AES256-ga krüpteeritud SSL/TLS kanali
vahendusel.

Trüb Baltic AS enda poolt hallatavat krüptoalgoritme sisaldavat koodi on väga vähe.
Trüb Baltic AS saab ajakohast ründeteavet kiibi tootjalt (�rmalt In�neon), kes jälgib
uut teavet külgrünnete kohta ja informeerib pidevalt Trüb Baltic AS-i, jagades vajadusel
ka soovitusi nende rünnete kahjuliku mõju vähendamiseks (näiteks rakenduskoodi muut-
miseks). In�neon on Trüb Baltic AS-ile andnud ka rakendusprogrammide kirjutamise
juhised, mille eesmärk on külgrünnete mõju vähendamine. Rakenduskood (Java) ei ole
küll otseselt salastatud, kuid ka mitte avalik dokument.

Trüb Baltic AS ise informeerib pidevalt Eesti riiki võimalikest uutest turvaohtudest.

5Kogu jaotis põhineb intervjuul Trüb Baltic AS esindajaga.
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Krüptograafiliste algoritmide murdumise mõju

Kui mõni ID-kaardil aktiivses kasutuses olev krüptograa�line primitiiv muutub ebaturva-
liseks enne kaardi kehtivusaja lõppu, tuleb selle kasutamine lõpetada. Eeldusel, et kaardi
riistvara pakub ka turvalist alternatiivi, tähendab see kaardil asuva Java-programmi va-
hetamist. Kuna seda tuleb teha füüsiliselt kontrollitud keskkonnas Politsei- ja Piirivalve-
ameti teeninduspunktis, toob see endaga kaasa ameti potentsiaalse ülekoormuse aktiivse
uuendamise perioodil ning ebamugavusi ID-kaardi omanikele. Samuti tuleb arvestada va-
jadusega piirata ID-kaarti kasutavate teenustele juurdepääsu nende kaartide jaoks, millel
on vajalikud uuendused tegemata. See toob endaga kaasa nende teenuste käideldavuse
languse.

4.2.2 Mobiil-ID

Mobiil-ID ei põhine ainulaadsel kiibil � reeglina muutub kiip umbes iga 2-3 aasta järel,
olenevalt tarnijast. Põhjused on nii majanduslikud (kui nõudlus konkreetsele kiibile vähe-
neb, siis hind tõuseb ning tarnijad vahetavad kiibi välja) kui ka tehnilised � enamasti on
uuematel kiipidel rohkem võimalusi (näiteks NFC, rohkem mälu, kiirem protsessor jne).
Aruande koostamise ajal (sügisel 2013) on välja töötamisel järgmise põlvkonna Mobiil-ID
ning seetõttu võib termin Mobiil-ID siinses aruandes tähistada kaht lahendust � vana ja
uut.

Krüptograa�liselt arhitektuurilt sarnaneb Mobiil-ID kiip ID-kaardi kiibiga: on olemas
riistvaras teostatud primitiivid, mida saab välja kutsuda Java-rakendusest. Põhimõtteli-
selt on võimalik krüptograa�lisi algoritme realiseerida ka rakenduse tasemel ja seda on ka
kaalutud, kuid kiibitootjad on oma arendustöödes nõudlusele järele andnud ning laien-
danud riistvaras pakutavate primitiivide hulka. Hetkel kasutab Mobiil-ID kaart asüm-
meetrilist algoritmi RSA1024, uue põlvkonna kaartidel on valikus RSA1024, RSA2048 ja
ECC256.

Pärast kiibi füüsilist valmimist on selle püsimälu täidetud vastavalt kiibi tarnija spetsi-
�katsioonile. Tavaliselt asuvad püsimälus SIM-kaardi operatsioonisüsteem ning süsteem-
sed rakendused. Isikustamise käigus salvestatakse kiibile muu vajaminev informatsioon �
failistruktuur, spetsii�lised rakendused (sh Mobiil-ID rakendus) �, seatakse ligipääsuõi-
gused jne. Pärast isikustamist on võimalik isikustatud informatsiooni uuendada vastavalt
algsel isikustamisel määratud õigustele, sh OTA (over-the-air) protokolliga.

Isikustamise käigus luuakse ka võtmepaarid. Vanas Mobiil-ID-s on käigus kaks
RSA1024 võtmepaari, üks autentimiseks ja teine allkirjastamiseks. Uude lahendusse ka-
vandatakse kuut võtmepaari:
• autentimise võtmepaar, RSA1024,

• allkirjastamise võtmepaar, RSA1024,

• autentimise võtmepaar, RSA2048,

• allkirjastamise võtmepaar, RSA2048,

• autentimise võtmepaar ECC256,

• allkirjastamise võtmepaar ECC256.
Isikustamise käigus loodud võtmepaaride kasutuselevõtt ja vahetamine on lihtne, pii-

sab teenuseandja päringus võtmepaari identi�kaatori määramisest. Olukorras, kus kaart
toetab füüsiliselt näiteks elliptiliste kõverate krüptograa�at, aga isikustamise käigus on
loodud ainult RSA1024 võtmepaar, on ECC võtmeid võimalik genereerida hiljem ka OTA
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kaudu, nii et klient ei pea kuhugi minema. Vajalik on ainult mobiilioperaatori poolne te-
gevus.

Kui kõik kaardi poolt toetatud krüptograa�lised primitiivid murduvad, tuleb halvemal
juhul välja vahetada Mobiil-ID kiibid, mis tähendab klientidele vajadust mobiilioperaatori
esindusse minna. Põhimõtteliselt on võimalik OTA kaudu kiipidesse laadida ka uus ra-
kendus, mis realiseerib uued primitiivid tarkvaras, kuid selline teostus jääks kardetavasti
liiga aeglaseks.

Praegu kasutusel oleva Mobiil-ID korral genereeritakse võtmed isikustamise käigus
välises riistvaralises turvamoodulis. Avalikud võtmed kirjutatakse faili ning edastatak-
se mobiilioperaatorile. Mobiilioperaator saadab vastavad autentimise ja allkirjastamise
avalikud võtmed Mobiil-ID teenuse avamisel Serti�tseerimiskeskusse, mis genereerib ser-
ti�kaadid.

Uues Mobiil-ID lahenduses on võimalik ka võtmepaaride genereerimine otse kiibil.
Praeguses Mobiil-ID-s on krüptograa�lised algoritmid kasutusel veel mitmes elutsükli

järgus.
• Väljundfailid (avalike võtmete ja OTA võtmetega) saadetakse mobiilioperaatorile,
kasutades 4096-bitise võtmega PGP krüpteeringut.

• OTA platvormi andmebaasis on OTA võtmed krüpteeritud sümmeetrilise algorit-
miga.

• Mobiil-ID rakendusega suhtlemisel (autentimis- ja allkirjastamipäringute saatmisel)
OTA platvormi kaudu kasutatakse 3DES-i. Kõik uuendused, mis Mobiil-ID raken-
dusele saadetakse (näiteks tekstimuudatused vms), kasutavad hiljemalt 2014 aasta
lõpuks AES-krüpteeringut (OTA kaudu).

• Mobiilsideoperaatorite ja Serti�tseerimisekeskuse vahelises ühenduses, mille kaudu
saadetakse serti�tseerimis- ning allkirjastamis ja autentimispäringuid, kasutatakse
krüpteerivat VPN-i (L2TP/IPSEC).

Uue põlvkonna Mobiil-ID kiibi platvormi nõue on tugi ka plokk²ifrile AES.

4.2.3 Digi-ID

Digitaalne isikutunnistus ehk Digi-ID on riiklik digitaalne dokument, millega saab elekt-
roonilises keskkonnas oma isikut tõendada ja anda digitaalallkirja [12].6 Erinevalt ID-
kaardist ei trükita Digi-ID-kaardile isiku nime, fotot ega muud vajalikku, et seda ei saaks
kasutada visuaalse isikut tõendava dokumendina.

Krüptograa�a seisukohast sarnaneb Digi-ID mõneti ID-kaardile ning Digi-ID serti�-
kaatide väljastamisel kasutab Serti�tseerimiskeskus samu üldpõhimõtteid [240], ESTEID-
kaardi serti�tseerimispoliitikat [242] ning ESTEID serti�kaatide pro�ili [238].

Digi-ID haldusprotseduurid on samuti lähedased ID-kaardi vastavatele protseduuride-
le. Rakenduste laadimiseks ja personaliseerimiseks kasutatakse 3DES krüpteerimisalgo-
ritmi.

Digi-ID kiip erineb siiski ID-kaardi kiibist ja tema tootja on Keycorp. Kiibis on
MultOS operatsioonisüsteem IE4. Kiibis on teostatud ainult 1024-bitine RSA allkirjasta-
misalgoritm.

Digi-ID kaartide personaliseerimine on võimalik vaid Politsei- ja Piirivalveametis. Trüb
Baltic AS personaliseerib kiipkaardid vaid osaliselt. Politsei- ja Piirivalveamet personali-
seerib kaardid täielikult ja vahetab PIN-koodid.

6Kogu jaotis põhineb intervjuul Trüb Baltic AS esindajaga.
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4.3 Teenused ja taristu

4.3.1 DigiDocService

DigiDocService on protokollil SOAP põhinev veebiteenus, mida pakub AS Serti�tseeri-
miskeskus [147]. Teenus on oluline eelkõige seetõttu, et tema kaudu toimub isikutuvastus
ja digitaalallkirjastamine Mobiil-ID-ga. Sama teenuse abil on võimalik ka ID-kaardiga
digitaalallkirju anda ning allkirju kontrollida.

Teenuse teostuse lähtekood on Serti�tseerimiskeskuse kontrolli all ning seal uuendatav.
Aruande autorid ei ole seda lähteteksti näinud. Teenuse spetsi�katsioonist [147] selgub
aga, mida selle teenuse kasutajad peaksid silmas pidama, kui kasutatavad krüptoalgorit-
mid muutuvad.

Mobiil-ID-ga autentimisel allkirjastab kasutaja telefon 160-bitise juhusliku sõnumi,
millest poole on genereerinud autentimist nõudev server ning teise poole DigiDocSer-
vice veebiteenus. Digitaalallkirja pikkus võib muutuda, kui kasutusele võetakse pikemad
võtmed. Juhusliku sõnumi pikkus (160 bitti) on selles rakenduses piisav.

Allkirjastamisel tuleb veebiteenusele saata päringuga kas allkirjastatavad failid või
nende räsid. Failide räsimisel on ainus toetatud räsialgoritm SHA-1. DigiDoc-konteineri
räsimise algoritm ei ole DigiDocService'i spetsi�katsioonis täpsustatud. See veebiteenus
tekitab aga dokumente DigiDoc-vormingule vastavalt, mis lubab vaid SHA-1 räsialgorit-
mi.

Veebiteenuse DigiDocService kohandamise enamate krüptoalgoritmidega peab ära te-
gema selle teenuse haldaja. Selle aruande kirjutajail ei ole juurdepääsu DigiDocService'i
lähtekoodile, seega ei ole võimalik hinnata, kui keeruline see töö on. Kuna teenus on
veebiteenus, piisab muutuste tegemisest ainult ühes kohas.

DigiDocService'is uute (räsi)algoritmide kasutuselevõtu keerukuse kontekstis tuleb ar-
vestada, et DigiDocService'i spetsi�katsioon ei täpsusta, millist räsialgoritmi kasutab si-
semiselt tema teostus, kui enne ID-kaardi või Mobiil-ID-ga RSA astendamist on tarvis
leida DigiDoc-konteineri räsi. Seega võiks DigiDocService'i uuendamisel olla uute räsialgo-
ritmide kasutuselevõtt üpris valutu.

4.3.2 Digitaalne tempel

Digitaalne tempel [11] on Serti�tseerimiskeskuse (SK) teenus, mille abil saavad ettevõt-
ted anda dokumentidele digitaalallkirju. Sellega lisatakse dokumendile kinnitus, et do-
kument on pärit allkirjastanud asutusest ning et dokumenti ei ole vahepeal muudetud.
Tüüpiliselt kasutatakse seda massiliste dokumentide tarbeks (arved, maksekorraldused,
kinnitused, tunnistused jne.) Teenuse tellimisel väljastab SK ettevõttele kiipkaardil või
USB-krüptopulgal X.509-serti�kaadi. Digitaalse templi kasutamisel luuakse andmete all-
kirjastamisel DigiDoc- või BDOC-vormingus konteiner täpselt samamoodi nagu ID-kaardi
või Digi-ID kasutamisel andmete allkirjastamiseks.

Uurides aruande koostamise käigus SK poolt välja antud digitaalse templi serti�kaate,
tuvastati järgmist:

• serti�kaatide kehtivusaeg on umbes 1 kuni 3 aastat,

• serti�kaatide allkirjastamisel kasutatakse algoritmi sha1withRSA ja 2048-bitist
RSA võtit,

• väljaantavate serti�kaatide RSA võtmete pikkus on 1024 või 2048 bitti, serti�kaate
1024-bitisele võtmetele on väljastatud veel 2012. aastal.
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Siinne aruanne soovitab algoritmide SHA-1 ja RSA-1024 kasutamisest loobuda nii kii-
resti kui võimalik. Kindlasti ei tohi 1024-bitistele RSA võtmetele enam uusi serti�kaate
väljastada. SK on avaldanud lubaduse tühistada kõik kehtivad 1024-bitistele võtmetele
antud serti�kaadid 2013. aasta lõpuks [241]; käesoleva aruande koostamise hetkel (ok-
toobris 2013) ei ole seda veel tehtud.

4.3.3 Asutus pangandussektorist

Kuna pangandussektoris liigub suurel hulgal informatsiooni, on Asutusel selle haldamiseks
terve rida infosüsteeme, mille arv (sõltuvalt sellest, mida täpselt infosüsteemiks lugeda)
ulatub sadadesse. Valdav osa süsteemidest kasutab krüptograa�lisi mehhanisme kõigis
standardsetes komponentides � sidekanalite kaitsmiseks, kasutajate autentimiseks jne.
Päris krüpteerimata on vaid mõned ühendused printeriserverite ja printerite vahel.

Hindamaks krüptoalgoritmide murdumise ja vahetamise mõju Asutusele, tuleb vahet
teha asutusesiseste ja välisliidestusega süsteemide vahel.

Kui peaks tekkima vajadus mõni krüptograa�line baaskomponent kõigis asutusesises-
tes süsteemides täielikult välja vahetada, võib see halvemal juhul tähendada kuni pool
aastat kõigi sisesüsteemide tarkvaraparandusi, testimist ja juurutamist. Asutusesisesed
süsteemid pole aga krüptograa�liste primitiivide murdumise seisukohast nii kriitilised.
Sisevõrgu kaitseks on olemas täiendavad mehhanismid, siseosalusega rünnete puhul pole
aga krüptograa�listest meetmetest nagunii eriti palju kasu. Sellest johtuvalt võib Asutus
probleemi ilmnemisel tegeleda sellega võrdlemisi rahulikult.

Välisliidestusega süsteemide puhul on olukord teine. Kui peaks selguma vajadus vahe-
tada näiteks TLS ²ifrikomplekti, suudetakse see läbi viia umbes paari tunni, maksimaal-
selt ühe tööpäeva jooksul. Uuem TLS pole aga alati parem, näiteks on Asutusel esinenud
olukord, kus uuendatud TLS-i versioon tuli taas vanema vastu vahetada, sest brauser
Chrome ei suutunud uue versiooni abil ID-kaarti toetada.

Kliendiseansside turvamisel on kasutusel RSA2048, kuid Asutuse esindaja sõnul pea-
vad serverid seepärast tegema keerukamaid krüptograa�lisi arvutusi kui RSA1024 ka-
sutamisel. See kergendab oluliselt teenusetõkestusrünnete läbiviimist, mistõttu võiks lü-
hiajaliste sessioonide turvamisel piisata ka RSA1024 poolt pakutavast turvatasemest.
Käesolev aruanne niisugust lahendust siiski ei soovita.

Asutuses ei ole eraldi inimesi, kelle vastutusalas oleks järelevalve konkreetsete krüp-
toalgoritmide ja nende kasutamise üle. Küll on olemas turbeosakond, keda kaasatakse
vajadusel arendustöödesse ning kerkivate probleemide lahendamisse. Ka krüptonõrkus-
te teavitus pole süsteemselt korraldatud, kuid selle järele pole ka otsest vajadust, sest
informatsioon uute rünnete kohta liigub erialaportaalides väga kiiresti ning asutuse spet-
sialistid puutuvad sellega tahes-tahtmata kokku. Probleemseks võivad osutuda unikaalsed
süsteemid, mida Eestis on võibolla vaid mõni üksik ning mille tarnija ei suhtu oma toote
kohta käiva turbeteabe levitamisse piisavalt hoolikalt. Sellised juhtumid on siiski pigem
erandlikud ning näitavad vähenemistrendi.

Asutus kasutab ka mitut majasisest süsteemi, kus kasutatav krüptograa�line lahendus
on välja töötatud kohapeal. Ka need lahendused on pigem erandlikud ning vajadus nende
järele kahaneb sedamööda, kuidas standardsed komponendid vajalikke kasutusjuhtumeid
järjest paremini katavad.
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4.3.4 Veebiteenust pakkuv asutus

Käesolevas jaotises vaatleme ühe konkreetse veebiteenust pakkuva asutuse juhtumit. Asu-
tuse identiteeti pole kon�dentsiaalsusnõuete tõttu võimalik avaldada, kuid aruande au-
toritel on põhjust arvata, et krüptograa�liste meetodite kasutamise seisukohast on tal
võrdlemisi tavaline veebiinfosüsteem.

Süsteem autendib kasutajaid ID-kaardi, mobiil-ID ja pangalinkide kaudu ning kasu-
tab ühenduste krüpteerimiseks protokolli HTTPS. HTTPS seansside loomise ja turbega
tegeleb Apache veebiserveri moodul, mille jaoks lubatavate ²ifrikomplektide kirjeldused
võetakse vastavast kon�guratsioonist. Kon�guratsiooni muutmine on võrdlemisi lihtne,
vajades ühe süsteemiadministraatori tööd tunni-paari ulatuses, lisaks tuleb arvestada
teenuse taaskäivitamisest tuleneva lühikese katkestusega.

Hetkel lubatud ²ifrikomplektide hulk on küllalt suur, ja nende hulgas on ka potent-
siaalselt nõrku krüptoprimitiive. Peamine põhjus, miks päevapealt ei saa üle minna ainult
tugevatele primitiividele, peitub klientide brauserites. Kõigi klientide juurdepääsu taga-
miseks tuleb arvestada väga vanade brauserite (nt Internet Explorer 6), aga ka kõikvõi-
malike marginaalsete brauserite ja nende beetaversioonidega. Kui lubada turvapoliitikaga
ainult tugevaid ²ifreid, ei pruugi mõned brauserid neid toetada, mis omakorda tähendab,
et osa kliente ei saa pakutavat e-teenust tarbida.

Lahendusena võib riik kehtestada e-teenustele minimaalsed turvanõuded. Sel juhul
võiks asutus neile viidates ebaturvalised ühendused blokeerida; omaalgatuse korras pole
niisugune klientide eemaletõrjumine aga mõeldav.

Enamik asutuse sideturbe tarkvara-komponente on standardsed. Samuti on ID-kaardi
ja mobiil-ID osas kogu tarkvara standardne, autentimisteenus ja põhirakendus asuvad eri
serverites.

Eraldi töötajat, kelle ülesannete hulka kuuluks regulaarselt rakenduste krüptokon�-
guratsiooni ülevaatamine, ei ole. Küll hooldatakse tarkvara pidevalt ja tehakse vajalikke
uuendusi muu töö käigus. Ka eraldiseisvat turvanõrkustest teavitamise mehhanismi ei ole
kehtestatud, kuid süsteemiadministraatoritel on ametijuhendist tulenev kohustus püsida
kursis oluliste erialaste arengutega, mis kaudselt katab ka krüptoalgoritmide hetkeolukor-
da.

Krüptonõrkusi puudutav informatsioon levib süsteemiadministraatorite seas suuliselt
ja meililisti vahendusel, ka turvajuhi üks ülesandeid on seda teavet vajadusel levitada.
Vestlusel asutuse esindajatega koorus muuhulgas välja mõte, et riik võiks (näiteks CERT-i
kaudu) pakkuda meilina iganädalast või igakuist ülevaadet olulisematest uudistest krüp-
tograa�a ja infoturbe vallas.

4.3.5 X-tee

X-tee turvaserverite vahelise suhtluse krüpteerimiseks kasutatakse OpenSSL-i ²ifrikomp-
lekti EDH-RSA-DES-CBC3-SHA, mille komponendid on
• Di�e-Hellmani võtmevahetusprotokoll,

• 2048-bitine RSA autentimiseks,

• 168-bitise võtmega 3DES side krüpteerimiseks,

• SHA-1 sõnumiautentimiskoodi arvutamiseks (vt ka jaotist 4.3.6).
Seiresõnumite edastamisel on võtmevahetusprotokollina kasutusel SKIP.
Kuigi esialgu on teadaolevad ründed SHA-1-põhiste sõnumiautentimiskoodide vas-

tu teoreetilist laadi, soovitavad nii käesolev aruanne kui Ecrypt II 2012. aasta väljala-
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se [62] SHA-1 kasutamisest loobuda nii kiiresti kui võimalik. Kuna käesoleva kirjuta-
mise ajaks (sügis 2013) on krüptoteegid TLS 1.2 standardi teostamisega lõpule jõud-
nud, soovitame X-tee järgmises versioonis kasutada TLS 1.2 standardi ²ifrikomplekti
TLS DHE RSA WITH AES 256 CBC SHA256.

Krüptograafiliste algoritmide murdumise mõju

X-tees kasutatakse krüptograa�lisi algoritme mitmesugustes komponentides ja sellest tu-
lenevalt on ka algoritmide vahetamiseks vajalik arendustöö erinev. Kui tehtav muudatus
piirdub ainult TLS ²ifrikomplekti vahetusega, saab tarkvara paranduse välja lasta mõne
tunniga. Kõigi komponentide läbivaatus võib võtta suurusjärgus mõned kuud (vt juhtu-
mianalüüsi jaotises 4.3.6).

Uute algoritmide kasutuselevõtuks ei piisa pelgalt tarkvarauuendustest, need tuleb ka
installeerida. Kuna X-tees on umbes 200 turvaserverit ning nende haldurite võimekus on
väga erinev, kestab X-tee uusversioonile üleminek enamasti mitu aastat. Hetkel on ainus
sunnimeetod asutuse X-teest välja lülitamine, see aga ei tarvitse olla võimalik asutuse
poolt pakutavate teenuste kriitilisuse tõttu.

Soovitused kahjuliku mõju vähendamiseks

Põhiline probleem X-tee üleviimisel turvalisemate krüptoalgoritmide kasutamisele on or-
ganisatsiooni inerts. Kui asutus teab, et teda ei ole ilma tema teenuseid tõkestamata
võimalik X-teest välja lülitada, puudub tal motivatsioon turvaserverit uuendada. Niisiis
on X-tees uute krüptoalgoritmide kasutuselevõtu kiirendamiseks vaja tõsta eeskätt orga-
nisatsioonilist võimekust ja rakendada väljalülitamisest pehmemaid sunnimeetmeid, nt
sätestada uuendamiskohustus lepinguliselt, viia sisse rahalised sanktsioonid jms.

4.3.6 Juhtumianalüüs: X-tee räsifunktsioonide vahetamine

Professor Wangi töörühm avaldas 2005. aastal oma artikli räsifunktsioonide ründamisest,
kus MD5 kollisioon oli ilmutatud kujul välja arvutatud ning samuti oli selge, et sarnase
konstruktsiooni tõttu ei paku ka SHA-1 enam maksimaalset algses tehnilises lahendus-
es kavandatud turvataset [268]. Kuna mõlemad räsifunktsioonid on infosüsteemides vä-
ga laialdaselt kasutusel, sattus nende süsteemide turvalisus automaatselt küsimärgi alla.
Soovides maandada räsifunktsioonide nõrkustest tulenevaid riske Eesti ühes olulisemas
e-riigi infrastruktuuri komponendis X-tee, planeeriti X-tee 5. versiooni arendustööde hul-
ka nõrkade räsifunktsioonide väljavahetamine. Üksikasjaliku ülevaate planeeritud tööde
sisust ning nende täitmisele kulunud ressurssidest leiab käesoleva aruande 2011. aasta
versioonist [40].

Räsifunkstioon SHA-1 jäi endiselt kasutusse SSL/TLS-sessiooni sõnumiautentimiskoo-
dide loomisel. Kuigi protokollistik TLS toetab tugevamate räsifunktsioonidega ²ifrikomp-
lekte juba 2008. aastast standardi versioonis 1.2 [116], jõudis OpenSSL need teostada
alles 2012. Kuna SHA-1 kasutamise vastu sõnumiautentimiskoodide moodustamisel po-
le tänaseni teada ühtegi praktilist rünnet, otsustati X-tee räsifunktsioonide vahetamise
projekti käigus 2010. aastal see komponent muutmata jätta.
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4.3.7 Soovitused

Siin uuritud tarkvarateegid tuleks ümber kirjutada viisil, mis lubaks kasutatavaid krüp-
toalgoritme ning nende võtmepikkusi kiiresti vahetada, kasutades selleks täitmis- või kom-
pileerimisaegseid kon�guratsioonifaile. Sel viisil peaks spetsi�tseerima nii neid algoritme,
mida teek uute krüptograa�liste objektide loomisel kasutab, kui ka neid algoritme, mida
ta kontrollimisel aktsepteerib. Sel viisil on võimalik operatiivselt lisada uute algoritmi-
de tuge ja samas eemaldada vanu, ebaturvaliseks tunnistatud algoritme. Eriti oluline on
selline refaktoreerimine räsifunktsioonide toe juures, sest toetada tuleb kõigepealt SHA-
2 pere funktsioone ning mõne aja pärast SHA-3 räsifunktsiooni. Lisaks algoritmidele ja
võtmepikkustele soovitame, et ka RSA täidiseid oleks hõlbus valida.

Koos ülalkirjeldatud täienduste tegemisega on mõistlik ja soovitatav ka lähtekoo-
di refaktoreerimine, sest digitaalallkirjastamise ja veri�tseerimise erinevad juhud (digi-
taalallkirjade, serti�kaatide ja kehtivuskinnituste loomine/kontroll) sisaldavad sarnaseid
koodilõike.

Krüpteerimisel tuleb plaanida üleminek RSA PKCS #1 v1.5 täidiselt RSA OAEP
täidisele [27].

Peale selle tuleb läbi mõelda, kust on võimalik saada entroopiat Windowsis transpor-
divõtmeid genereerides. OpenSSL-i meetod RAND_screen ei pruugi anda piisavalt head
tulemust. Eelistatum vahend on Windowsi CryptoAPI.

Transpordivõtmete genereerimisel pole mõtet kutsuda välja funktsiooni
EVP_BytesToKey. OpenSSL-i juhuarvugeneraatorist saadud väärtused on otse võt-
mena kasutatavad, samuti ei pea sel juhul toetuma ebaturvalisele räsifunktsioonile
MD5.

4.4 Andmevormingud

4.4.1 Digitaalallkirjastatud andmete vormingud

Eestis on kasutusel andmevormingud BDOC [4], BDOC 2.0 [3] ja DigiDoc [237]. Sügisel
2013 lasti välja ka andmevorming BDOC 2.1 [2].

4.4.1.1 Andmevorming DigiDoc

DigiDoc [237] on andmevorming, mida kasutavad DigiDoc-süsteemi kuuluvad rakendused
ning mis põhineb rahvusvahelistel standarditel XML-DSIG [125] ja ETSI TS 101903 [23].
See andmevorming on olnud kasutusel juba aastast 2002 ning on praeguseks jõudnud
versioonini 1.3. Aastal 2013 on DigiDoc jätkuvalt esmatähtis andmevorming allkirjasta-
tud andmete esitamiseks. DigiDoc-vorminguga on võimalik esitada digitaalallkirjastatud
andmeid ning nende andmetega seotud allkirju. Koos allkirjadega esitatakse ka nende alu-
seks olnud X.509 serti�kaatide kehtivust kinnitavad OCSP-kehtivuskinnitused. Praegune
andmevorming määrab järgmised tingimused.

• Andmefailide räsimiseks tuleb kasutada algoritmi SHA-1.

• Räside allkirjastamisel tuleb kasutada RSA PKCS #1 versioonile 1.5 [24] vastavat
RSASSA-PKCS1-v1.5 täidist.

• Allkirjastaja serti�kaadi kehtivuskinnituse saamiseks saadetakse OCSP-päringus
nonssi väärtusena RSA allkirjast võetud räsiväärtus. Räsimiseks kasutatakse algo-
ritmi SHA-1.
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• Elemendis CertDigest olev räsi viitab andmefaili või näiteks OCSP-
kehtivuskinnituse allkirjastamisel kasutatud serti�kaadile ning seal kasutatakse
samuti algoritmi SHA-1.

Andmevormingus ei ole ette nähtud valikuvõimalusi ning kasutusel olevat algoritmi
RSA-SHA-1 ei saa rakendused praegu muuta. Standard XMLDSIG näeb küll ette ka
dgitaalallkirjaalgoritmi DSA-SHA-1 [13] kasutamisvõimalust, kuid DigiDoc-vormingusse
ei ole seda võimalust üle toodud.

4.4.1.2 Vormingu DigiDoc muutmise keerukus

Andmevormingu DigiDoc praegu spetsi�tseeritud krüptoalgoritmide muutmiseks tuleb
teha järgmist.

• Uued krüptoprimitiivid, näiteks SHA-3 ja seda kasutavad RSA PKCS #1 või DSA
skeemid peavad olema teostatud mõnes üldlevinud krüptoteegis, näiteks OpenSSL
või Bouncy Castle'i teekides.

• OCSP kehtivuskinnitusteenus peab olema uuendatud, et päringutes saaks kasutada
uusi primitiive.

• Tuleb luua ning publitseerida uus DigiDoc-andmevormingu kirjeldus, kasutades
uute primitiivide kokkulepitud URI-identi�kaatoreid (sarnaselt RFC4051 standar-
dis spetsi�tseeritud SHA-512 jms algoritmide identi�tkaatoritele).

• Tuleb luua ning testida rakendustarkvara, mis kasutaks uut andmevormingu ver-
siooni. Uuendada tuleb vähemalt DigiDoc-klient, jDigiDoc-teek ning DigiDoc-
veebiteenus.

4.4.1.3 Andmevorming BDOC

BDOC on andmevorming, mis on loodud 2008. aastal foorumi wpki.eu töö käigus selleks,
et asendada Eesti-spetsii�line andmevorming DigiDoc ning Läti-spetsii�line eDoc ühise
vorminguga, mis võimaldaks esitada allkirjastatud andmeid ning nende andmetega seotud
allkirju. BDOC-andmevormingu kirjeldus on standarditud 2009. aastal Eesti standardina
[4].

BDOC-vormingus tuleb kasutada samu krüptoalgoritme, mis DigiDoc-vorminguski,
räsialgoritmi SHA-1 ning RSASSA-PKCS1-v1.5 täidist. Selles standardis on märkus, mis
tungivalt soovitab kasutada uuemaid räsialgoritme. Kuna standard kahjuks ei ütle, millist
konkreetset algoritmi tuleks tegelikult kasutada, ning milliseid algoritme peavad kindlasti
toetama allkirjastamis- ja valideerimisrakendused, tuleb nentida, et BDOC andmevor-
ming ei paku krüptograa�lises mõttes paremaid garantiisid kui DigiDoc-vorming ning
praktikas tuleb uute krüptoprimitiivide kasutuselevõtmisel arvestada samalaadsete toi-
mingutega (vt jaotist 4.4.1.2), nagu ka DigiDoc-vormingu korral.

4.4.1.4 Andmevormingud BDOC 2.0 ja BDOC 2.1

Andmevorming BDOC 2.0 oli loomulik jätk algsele vormingule BDOC. Selle ees-
märk oli parandada kooskõla alusstandardites toimunud arengutega ning täpsusta-
da mõningaid BDOC andmevormingu seni liiga üldiselt de�neeritud aspekte - eelkõi-
ge protokolli OCSP spetsii�list kasutust ajamärgendamisel. Sel eesmärgil võeti kasu-
tusele XML-element xades:SignaturePolicyIdenti�er, mis viitas elemendile NonceAlgo-
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rithm (xmlns:nonce="http://www.sk.ee/repository/NonceAlgorithm") ja määratles sel-
lega protokollis OCSP nonsi arvutamisel kasutatud räsifunktsiooni.

BDOC 2.0 standardikavand sai kriitika osaliseks [48], sest plaanitud muudatused ei
võimaldanud üheselt eristada ajamärgendatud dokumente ajatembeldatud dokumenti-
dest, samuti olid kriitikud eriarvamusel protokolli OCSP taseme küsimuste lahendamise
suhtes XAdES vormingu tasemel. XML elemendi xades:SignaturePolicyIdenti�er seman-
tika on alusstandardis de�neeritud hägusalt ning selle kohustusliku elemendina kasutuse-
levõtmises nähti võimalikku probleemi rahvusvahelise ühilduvuse saavutamisel.

BDOC 2.1 standard [2] võtab kriitikat arvesse, muutes kavandit 2.0 selliselt, et spet-
sii�line allkirjastamispoliitika on kasutusel vaid OCSP-põhist ajamärgendamist kasuta-
vates dokumentides. Samuti on parandatud nonsi arvutamiseks kasutatava räsialgoritmi
esitamist, mis toimub nüüd juba OCSP vastuses ASN.1 vormingus. Peale selle täpsus-
tab standardikavand arhiiviajatemplite kasutamist. BDOC 2.1 puhul tuleb andmefailide
räsimiseks kasutada mõnda perekonna SHA-2 algoritmi.

Andmevormingu BDOC tulevik on hetkel lahtine. Sügisel 2013 valmis BDOC 2.1
starnardi lõppversioon [2] ja Riigi Infosüsteemi Amet avaldas ID-kaardi baastarkvara
uue versiooni, mis täiendas BDOC-vormingu tuge. Tarkvara poolt vaikimisi pakutavaks
vorminguks on aga endiselt DDOC [10].

Käesoleva aasta suvel erinevate allkirjavormingute baasteegi teostusest leitud
vead [126] sundisid baastarkvara arendajat vormingu BDOC toe tarkvarast ajutiselt välja
lülitama, praeguseks on kõik vead parandatud. Hetkel on veel aktiivne ka BDOCi vanimat
versiooni väljastav DigiDocService.

4.4.2 Krüpteeritud andmete vormingud

Andmevorming CDOC ei ole spetsi�tseeritud omaette standardina, vaid kasutatakse ta-
valist XMLENC [144] standardit. XMLENC on üsna lai ning lubab kasutada mitmeid
krüptoalgoritme (kohustuslikud algoritmid on toodud paksus kirjas):

• 3DES-CBC, AES-128-CBC, AES-192-CBC, AES-256-CBC,
• RSAES-PKCS1-v1_5, RSA-OAEP,
• SHA-1, SHA-256, SHA-512, RIPEMD-160.

Praktikas kasutab DigiDoc-i klienditarkvara [239] vaid alamosa nendest algoritmidest
ega teosta kõiki kohustuslikke algoritme. Lähtekoodi on sisse kirjutatud algoritmide AES-
128-CBC, RSAES-PKCS1-v1_5 ning SHA-1 kasutamine ning kasutajal ei ole võimalik
neid muuta.

4.4.3 Suurte andmehulkade krüpteerimine. TrueCrypt

Suuri andmehulki pole enamasti mõistlik krüpteerida failide või andmebaasikirjete kaupa.
Tüüplahenduseks on sel juhul terve failisüsteemi krüpteerimine, kusjuures failisüsteem
võib asuda eraldi virtuaalsel kettal (mis moodustab välise süsteemi poolt vaadates ühe
suure faili) või hõlmata kogu füüsilise ketta. Ketta krüpteerimiseks on olemas palju äri- ja
priivaralahendusi (näiteks Microsoft Windowsi koosseisu kuuluv BitLocker ja Mac OSXi
koosseisu kuuluv FileVault 2), millest ammendava ülevaate andmine jääb selle aruande
raamidest välja. Seetõttu keskendume näiterakendusena ühele konkreetsele programmile
TrueCrypt [21], mis on hea kompromiss avatuse, kasutusmugavuse ja võimalusterohkuse
vahel ning on seetõttu Eestis võrdlemisi laia rakendust leidnud.
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Failisüsteemi krüpteerimiseks kasutab TrueCrypt algoritme AES-256, Serpent [87] ja
TwoFish [103] ning nende kombinatsioone XTS-reºiimis. Paroolist krüptovõtme tuleta-
miseks saab kasutada räsifunktsioone RIPEMD-160, SHA-512 ja Whirlpool [266]. Kõiki
neid algoritme võib käesoleva aruande ajahorisondi ulatuses pidada turvaliseks.

TrueCryptis moodustataval konteinerfailil pole eristatavat päist ning ainus võimalus
oletada, et see on TrueCrypti konteiner, on tuvastada, et faili pikkus on 512 biti kordne
ning et fail läbib statistilised juhuslikkustestid. Võimalikud on ka ründed, kus kasutatav
parool/võti tuvastatakse mälu skaneerides või klaviatuuri pealt kuulates. Sellised ründed
on aga ohtlikud praktiliselt kõigi kettakrüptolahenduste puhul, seega ei saa neid võtta
argumentidena TrueCrypti kasutamise vastu.

TrueCrypti lähtekood on vabalt saadaval ning seega põhimõtteliselt täielikult kont-
rollitav. Ükski sõltumatu osapool pole aga teadaolevalt seda kontrolli läbi viinud. Kuna
TrueCrypti arendajad eelistavad jääda anonüümseiks ning nende kasutatavat litsentsi
pole OSI heaks kiitnud, ei saa TrueCrypti enne täielikku koodiauditit soovitada kõrget
kon�dentsiaalsustaset nõudvate dokumentide krüpteerimiseks.

Kui tekib vajadus muuta krüpteerimiseks kasutatavat plokk²ifrit, tuleb luua uus kon-
teiner ja andmed ümber tõsta. Parooli või võtme tuletamiseks kasutatava räsifunktsioo-
ni vahetamine on võimalik ka ilma uut konteinerit loomata; seda funktsiooni pakub ka
TrueCrypti kasutajaliides.

4.5 ISKE krüptomooduli täiendamine

ISKE on riigi infosüsteeme toetav infoturbesüsteem [35]. Krüptograa�lisi meetodeid on
käsitletud tema mitmes moodulis, kuid põhjalikuma tähelepanuta on jäänud krüptoalgo-
ritmide vahetamise vajadusest tulenevad tegevused. Soovitame selles valguses üle vaadata
ning täiendada järgmised ISKE moodulid:

• �B 1.7 Krüptokontseptsioon�, sh jaotis 7 �Valmisolek hädaolukorraks�,

• �B 1.8 Turvaintsidentide käsitlus�,

• �B 1.9 Riist- ja tarkvara haldus�,

• �B 1.13 Infoturbe teadlikkus�,

• �B 1.14 Turvapaikade ja muudatuste haldus�,

• �B 1.16 Nõuete haldus�.

Tuleb välja töötada ka tarkvaraarenduse suunised, mis käsitleksid krüptoalgoritmide
kiiret vahetatavust.
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5 Kokkuvõte

5.1 Üldised tähelepanekud ja soovitused

Uuringu üks eesmärk oli saada ülevaade Eestis kasutatavate krüptograa�listest algoritmi-
dest ja protokollidest ning meetmetest, mis peaksid tagama krüptograa�liste vahendite
ajakohasuse. Eesmärgi saavutamiseks valitud personaalsete intervjuude strateegia andis
paremaid tulemusi kui 2011. aastal sama uuringu käigus laiali saadetud ringkiri. Interv-
juud nõudsid samas tunduvalt rohkem aega. Seetõttu ei saa ka praeguse aruande tulemu-
si lugeda täielikeks. Ühekordsete suhteliselt väikesemahuliste projektide abil polegi kogu
Eestit hõlmava uuringu koostamine võimalik. Uuringu käigus on loodud esialgne metoo-
dika ja näidisküsimustikud, millele tugunedes saab edaspidiseid intervjuusid läbi viia. Kui
riigi huvi on selle töö jätkamine, soovitame luua vastav püsiv ametikoht või institutsioon,
millele on tagatud ligipääs vajalikele potentsiaalselt kon�dentsiaalsetele lähteandmetele.

2011. aasta aruandes soovitati mitmete nõrkade krüptoalgoritmide (nt RSA1024 ja
SHA-1) väljavahetamist. Uuringu käigus selgus, et neid algoritme kasutatakse aktiivselt
veel 2013. aasta lõpuski. Kuigi põhjuseid on erinevaid, kumab kõigist nõrga krüptograa�a
kasutusjuhtudest välja üks aspekt: Eestis puuduvad regulatiivaktid, mis sätestaksid krüp-
tograa�liste meetodite miinimumnõuded. Seetõttu pole nõrkade algoritmide kasutajatele
formaalselt midagi ette heita ega millelegi tuginedes olukorra parandamist nõuda. Niisiis
soovitame krüptograa�a miinimumnõuete sisseviimist riiklikul tasandil.

Aruande koostamise ajal ilmnes ka üks uus riskiklass, mida (vähemalt avalikus kogu-
konnas) Eestis seni väga aktiivselt käsitletud ei ole, nimelt välismaise superluureorgani-
satsiooni tegevuse poolt põhjustatud oht meie riigi ja inimeste privaatsusele. Uuringuaru-
ande kirjutamise ajal (sügisel 2013) pole seda ohtu ega tema ulatust suudetud täielikult
hinnata, seda ka mitte teistes riikides. Kindlasti on Eestil üksinda väga suure eelarvega
luureorganisatsiooni(de) vastu võitlemisel vähe edulootust, kuid riskide paremaks mõist-
miseks tuleb analüüsi kindlasti jätkata. Soovitame sellesse tegevusse kaasata teisi asjako-
haseid institutsioone (nt Kaitsepolitsei ja Teabeamet) ning teha laiaulatuslikku koostööd
rahvusvahelisel poliitilisel tasandil.

5.2 Plokkšifrid ja krüpteerimisrakendused

Algoritmi DES ei ole soovitatav üheski rakenduses kasutada ja algoritmi TDEA (3DES)
tuleks, kui võimalik, kõigis rakendustes vältida.

Blow�sh sobib kasutamiseks praktiliselt kõikjal turvalise plokk²ifrina. AES võtme-
pikkusega 128, 192 või 256 bitti on aruande ajahorisondi ulatuses piisavalt turvaline.
Andmete krüpteerimise rakendust TrueCrypt ei ole enne täielikku koodiauditit soovitav
kasutada kõrget kon�dentsiaalsustaset nõudvate dokumentide krüpteerimiseks.
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5.3 Asümmeetriline krüpteerimine ja digitaalallkirjad

Algoritmi RSA 512- ja 768-bitised versioonid, samuti diskreetse logaritmi põhised süs-
teemid mooduli pikkusega kuni 768 bitti on ebaturvalised ja neid ei ole soovitatav enam
kasutada. Algoritmi RSA 1024-bitiste versiooni kasutamisest tuleb loobuda nii kiiresti
kui võimalik, kindlasti lähima kahe aasta jooksul. Algoritmi RSA 2048-bitist versiooni
võib pidada turvaliseks käesoleva aruande ajahorisondi (st 5 aasta) piires.

Kui ei loeta riskiks võimalikke USA luureorganisatsioonide käsutuses olevaid tagauksi,
on mõistlik kasutada võimalikult standardseid elliptilisi kõveraid, nt P-192 ja P-256, mis
kuuluvad olulisemate standardite ühisossa. Kui aga tagauste olemasolu peetakse oluli-
seks riskiks, on mõistlikum kasutada Dan Bernsteini kõverat Curve25519 või mõnd BSI
standarditud kõverat.

Krüpteerimisel on soovitav RSA PKCS #1 v1.5 täidiselt üle minna RSA OAEP täi-
disele.

5.4 Räsifunktsioonid ja sõnumiautentimiskoodid

Räsifunktsioonide MD5 ja RIPEMD-128 kasutamisest tuleks võimalikult kiiresti ja täie-
likult loobuda.

Räsifunktsiooni SHA-1 kasutamisest krüptograa�liselt kriitilistes rakendustes tuleks
loobuda hiljemalt aastaks 2015. Räsifunktsioonide pere SHA-2 algoritme ja algoritmi
RIPEMD-160 võib käesoleva aruande ajahorisondi ulatuses pidada turvalisteks. Räsi-
funktsiooni SHA-3 on soovitav mitte kasutada enne ta täielikku standardimist ning rah-
vusvahelise kogukonna heakskiitu. Seni on soovitatav kasutada SHA-2 perekonna räsi-
funktsioone.

Sõnumiautentimiskoodis HMAC tuleb kasutada turvalisi räsifunktsioone, nt SHA-2.
Koodi CBC-MAC asemel on soovitav kasutada mõnd ta modi�katsiooni, näiteks CMAC
või OMAC.

5.5 Mobiilside ja WiFi

Jada²ifreid RC4, A5/1 ja A5/2 ei ole soovitav kasutada ühegi turvaeesmärgi taotlemiseks.
Plokk²ifri Kasumi kasutamisest tuleks loobuda hiljemalt 5 aasta jooksul. SNOW 3G on
üldotstarbelise mobiilside krüpteerimiseks piisavalt turvaline. Väga tundlikku teavet on
õigem mobiilvõrkude kaudu üldse mitte edastada.

Turvalisust nõudvates keskkondades tuleb hoiduda WiFi-võrkude turvamisest proto-
kollidega WEP ja WPS ning kasutada nende asemel protokolli WPA2 (vt ka jaotist 3.5.3).
Samuti tuleb sellistes keskkondades hoiduda võtmevahetusprotokolli PEAP kasutamisest,
mille asemel võib kasutada näiteks protokolli EAP-TLS.

5.6 Autentimine ja digitaalallkirjad

Kerberos-protokollis kasutatav lihtsustatud pro�il CBC-tööreºiimis plokk²ifri kasuta-
miseks koos võtmelaiendusega konstrueerib turvalisest plokk²ifrist turvalise autenditud
krüptosüsteemi. Seega võib Kerberoses selle pro�ili kasutamist lugeda turvaliseks, erine-
valt Kerberose üldisest krüpteerimis- ja kontrollsummapro�ilist.
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Järgmise põlvkonna Mobiil-ID protokollid on soovitatav kavandada, alustades soovi-
tud turvaomaduste formaalsest kirjeldamisest ja jätkates protokollisõnumite �kseerimise
ning formaalse tõestamisega, et protokoll neid turvaomadusi ka tõepoolest rahuldab.

Protokollide iPizza ja TUPAS kasutajatel soovitame võimalikult kiiresti paigata pro-
tokollides ja realisatsioonides olevad vead ajutiste lahendustega. Pikemas perspektiivis
soovitame pangalingi protokollide kasutamisest loobuda ning autentida kasutajaid ID-
kaardi ja Mobiil-ID lahendustega.

Eesti ID-kaartide haldusalgoritmina kasutatav 3DES on soovitatav võimalikult kiiresti
välja vahetada turvalisema algoritmi, näiteks AES vastu.

Brauseripluginas esteid, mis lubab dokumente brauseri kaudu allkirjastada, on soovi-
tav lisada allkirjastamismeetodile täiendava parameetrina räsifunktsiooni identi�kaator.

Digitaalallkirjaseadme loomine on teenus, mille osutamise tingimused on standarditud
2003. aaastal [30]. Nii ID-kaardi kui teiste digitaalset allkirjastamist ja autentimist või-
maldavate seadmete loomise vastavus sellele standardile tuleb üle vaadata ning vajadusel
seda vastavust parandada.

5.7 Veebiserverid ja protokoll SSL/TLS

SSL/TLS protokollis mitte kasutada plokk²ifrit IV-aheldatud CBC-reºiimis. TLS alates
versioonist v1.1 seda reºiimi enam ei toeta, seega soovitame mitte kasutada protokolli TLS
vanemaid versioone. Samuti tuletame meelde, et kuigi BEAST-rünne ei ole rakendatav
jada²ifritele, on protokollis TLS vaikimisi jada²ifriks RC4, mida me samuti kasutada ei
soovita (vt. jaotis 2.1.3).

Põhjalikult on veebiserverite kon�gureerimise tehnilisi detaile kirjeldatud punk-
tis 4.1.1.2.

5.8 X-tee

Protokolli SKIP vähese kasutatavuse tõttu pole uuringu autoreil õnnestunud leida selle
protokolli turvaanalüüse. Seetõttu soovitame kas vahetada X-tees protokoll SKIP mõne
levinuma võrgukihi-turvaprotokolli vastu või viia läbi protokolli SKIP (X-tees kasutata-
vate valikute mahus) formaalne analüüs.

5.9 Krüptoteekide ja protokollide kasutamine

Krüptograa�listest standarditest tuleb alati kasutada uusimaid versioone. Krüptograa�-
liste algoritmide rakendamisel on soovitav tugineda laialt tunnustatud ja testitud teos-
tustele, nagu on teegid OpenSSL või Bouncy Castle.

Tarkvarateegid tuleks ümber kirjutada viisil, mis lubaks kasutatavaid krüptoalgoritme
ning nende võtmepikkusi kiiresti vahetada, kasutades selleks täitmis- või kompileerimis-
aegseid kon�guratsioonifaile. Seejuures peab rakendus kon�guratsioonifailide kasutamisel
veenduma nende autentsuses, et välistada ründed pahatahtlike kon�guratsioonimuuda-
tuste kaudu.

Soovitav on kasutada tõestatavalt turvalisi protokolle, sest protokollide turvatõestusi
osatakse esitada ning neist lähtuvate garantiide ulatusest saadakse aru. Kui infosüsteemis
kasutatavatel protokollidel on turvaomadused, mida need infosüsteemid vajavad, siis ei
ole tarvis neid protokolle tulevikus välja vahetada. Seega puudub vajadus infosüsteeme nii
ulatuslikult modulariseerida, et näiteks terve võtmevahetusprotokoll koos oma loogikaga
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oleks lihtsasti vahetatav. Küll aga on tarvis, et protokollis kasutatavad krüptograa�lised
primitiivid ning nende võtmepikkused oleksid vahetatavad, mistõttu protokollide teos-
tused peavad olema modulaarsed ning kasutatavad primitiivid ei tohi olla lähtekoodis
püsistatud (hard-coded), vaid peavad jääma koodist sõltumatult kon�gureeritavaks.

Eesti digitaalallkirjastamise standardite ja tarkvara tuge tuleks muuta modulaarse-
maks. Toetatud räsi- ja allkirjastamisalgoritmide ning võtmepikkuste loetelu muutmine
tuleb teha lihtsamaks nii DigiDoc-standardis kui ka DigiDoc-teegis ja ilmselt siis ka vee-
biteenuses DigiDocService. Alternatiiv on loobuda nii DigiDoc-standardist kui ka -teegist
võimalikult ruttu ning kasutada edaspidi ainult BDOC-i, kus kasutatavate algoritmide
loetelu ei ole kinnine.

5.10 Turbehaldus

Täiendada ISKE metoodikat nii, et saaks paremini võtta arvesse krüptograa�liste algo-
ritmide vananemise ja vahetamisega seotud ohte.
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A Küsimustikud

Käesolevas lisas on toodud ära uurimuse läbiviimiseks koostatud küsimustikud. Esime-
ne küsimustik leidis kasutust erinevate infosüsteemide analüüsil, teine aga kiibipõhiste
krüptolahenduste uurimisel.

A.1 Infosüsteemide küsimustik

1. Millistes asutuse infosüsteemi osades kasutatakse krüptoalgoritme?

2. Mida tähendaks nende muutmise vajadus, st kui töömahukas oleks nende väljava-
hetamine?

3. Kas kõik krüptoalgoritmide kasutusjuhud on kaetud vastutusega, st iga juhu jaoks
leidub vastutav isik, kes vajadusel organiseerib krüptoalgoritmide väljavahetamise?

4. Kui palju on asutuse enda poolt hallatavat koodi/riistvara, kus krüptoalgoritme
kasutatakse?

5. Kuidas jõuab vastutavate isikuteni info krüptoalgoritmide nõrkuse kohta?

A.2 Kiibipõhiste krüptolahenduste küsimustik

1. Üldküsimused kiibilahendusest ja krüptoalgoritmidest

1.1 Kas kiibilahendus põhineb ainulaadsel füüsilisel kiibil või on see mingi tüüp-
kiibi kon�guratsioon?

1.2 Kirjelda lühidalt kiibilahenduse üldist ülesehitust alates ränis realiseeritud
algoritmidest, mikroprogrammidest, kaardi muutmälusse salvestatud koodist
ja arvutis käivitatavast abikoodist.

1.3 Millised programsed osad on muudetavad peale kiibi füüsilist valmimist? Mil-
lised peale isikustamist?

1.4 Millised krüptoalgoritmid on realiseeritud kiibilahenduse aluseks olevas kiibis?
Millist osa nendest algoritmidest kasutab konkreetne rakendus?

1.5 Kas ja kuidas oleks võimalik kiibilahenduses kasutatud krüptoalgoritme muu-
ta, s.t. kui tema aluseks olevas tüüpkiibis on realiseeritud rohkem algoritme kui
tegelikult kasutatakse, siis kui keeruline oleks tegelikkuses kasutatavat algorit-
mi muuta, näiteks RSA → DSA, vms.

2. Küsimused taristust

2.1 Kuidas ja kus genereeritakse kiibis kasutatavad krüptograa�lised võtmed? Kas
kiibi sees või sellest väljaspool? Kes kontrollib võtmete genereerimise protse-
duuri?

2.2 Kui võtmed genereeritakse kiibist väjaspool, siis kuidas jõuavad võtmed kiipi,
kas võtmete transpordil kasutatakse ka mingeid krüptoalgoritme?
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2.3 Kirjelda lühidalt kiibilahenduse elutsüklit alates füüsilisest tootmisest ja lõpe-
tades isikustamisega.

2.4 Kas elutsükli protseduuride juures on kusagil kasutatud ka krüptoalgoritme?
Kui jah, siis milleks (lühidalt)?

2.5 Kui elutsükli juures kasutatakse krüptoalgoritme, siis mida tähendaks nende
väljavahetamine, juhul kui see osutuks vajalikuks seoses nende ebaturvaliseks
muutumisega?

3. Küsimused turvahaldusprotseduuridest

3.1 Mis juhtub, kui mõni kasutatud krüptoalgoritmidest muutub ebaturvaliseks?
Kuidas (mis kanalite kaudu) kiibi valmistaja sellistest intsidentidest teada saab
ja kuidas neile reageeritakse?

3.2 Teatavasti ei ole kiibilahenduse jaoks olulised mitte ainult krüptoalgoritmide
nõrkused, vaid ka nende füüsilise/programse teostuse nõrkused (näiteks mit-
mesugused külgründed, tn ajastuse, voolutarbe, jms abil). Kuidas ja kas kaardi
valmistaja jälgib uute avastatud külgrünnete olulisust kiibilahenduse turvali-
susele? Kas loodetakse lahenduse aluseks oleva tüüpkiibi tootja sellekohasele
tegevusele?

3.3 Mis saab siis, kui avastatakse külgrünne, mis on seotud kaardi füüsilise teos-
tusega? Kas võib olla võimalik vahest näiteks parandada füüsilise teostuse
nõrkust (näiteks ajastusel põhinevaid ründeid) rakendusprogrammide muut-
misega?

3.4 Milline osa kiibilahendusega seotud programmidest on avalik, piiratud kasu-
tusega, salastatud, riigisaladus, jne.?
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