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1 Sissejuhatus

See aruanne on koostatud eesmérgiga koondada teaduskirjanduses ja rahvusvahelistes
uuringutes esitatud soovitused kriiptograafiliste siisteemide ja -algoritmide kasutamiseks
riigi infostlisteemides. Aruanne on suunatud tarkvaraarhitektidele, IT-audiitoritele jt teh-
nilistele spetsialistidele, kes osalevad uute infosiisteemide loomisel ja olemasolevate siis-
teemide turbe tagamisel.

Aruande esimene versioon® valmis 2011. a ja toona hindasid autorid tema ajahorison-
diks ligikaudu viis aastat [40]. Selle aja jooksul jouab arvutustehnikas ja kriiptoanaliiiisi
meetodites toimunud areng muuta kaugemaleulatuvad ennustused ebausaldusviirseks.
Seetottu soovitati toonases aruandes ta uuesti ldbi vaadata ja ajakohastada hiljemalt
aastal 2016. Tegelikkuses aga soovis tellija (Riigi Infosiisteemi Amet) vahepealsete aren-
gute ning uute vajaduste valguses aruande uuendamist juba 2013. aastal. Ehkki olulised
kriiptograafilised primitiivid ei ole vahepeal murdunud, areneb kogu valdkond nii kiiresti,
et selline tdhelepanu infoturbe alustehnoloogiatele on kahtlemata oigustatud.

Ka selle aruande ajahorisondiks voib pidada ligikaudu viit aastat, mis tdhendab, et
jirgmine ldbivaatus tuleks teha hiljemalt aastal 2018. Vorreldes aruande eelmise versioo-
niga on soovituste osas eraldi vilja toodud primitiivid, mis on kiill veel laialt kasutusel,
kuid tuleks vilja vahetada juba lihema kahe aasta jooksul, sest nende murdmine on juba
lahiajal voimalik isegi vordlemisi tagasihoidliku eelarvega.

Aruanne ei sisalda koigi kriiptograafiliste moistete seletusi ja eeldab kriiptograafia
algteadmiste olemasolu. Kindlasti piisab iilikoolides loetavatest sissejuhatavatest kriip-
tograafia kursustest voi ka praktilisest t60kogemusest késitletavas valdkonnas. Parimaks
allikaks eestikeelsele terminoloogiale on Andmekaitse ja infoturbe seletussonastik [139)],
mis on kittesaadav ka veebis?.

Aruanne ei anna téielikku iilevaadet kogu maailmas kasutatavatest kriiptograafilis-
test algoritmidest. Arvestades t66 ajalisi ja mahulisi piiranguid, keskendutakse Eestis
kasutatavatele kriiptoalgoritmidele ja protokollidele.

1.1 Vajadus

Kriiptosiisteemid murduvad enamasti mitte iile66, vaid jarkjargult. Samuti juhtub sageli,
et kriiptoalgoritm muutub ebaturvaliseks ainult mones kasutusvaldkonnas, jiddes samas
taiesti turvaliseks teistes valdkondades. Klassikaline naide on rasifunktsioonid. Toimiva
kollisiooniriinde leidmine ei tdhenda veel ebaturvalisust kasutusvaldkonnas, kus piisab
juba iihesuunalisusest voi turvalisusest lisaoriginaaliriinde suhtes.

1Uuring koostati Euroopa Liidu struktuurifondide programmi “Infoiihiskonna teadlikkuse tdstmine”
raames Riigi Infosiisteemi Ameti ning Majandus- ja Kommunikatsiooniministeeriumi riigi infosiisteemide
osakonna tellimusel.

’http://akit.cyber.ee/
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Sageli ei ole aga tarkvaraarendajad piisavalt kompetentsed otsustama, milliseid ka-
sutusvaldkondi uued riinded ohustavad ja milliseid mitte. Samuti ei saa arendajad alati
aru, et loodav siisteem vajab turvalisuse tagamiseks kriiptograafilisi meetodeid. Sageli
jietakse kriiptograafilised meetmed realiseerimata arenduskiiruse huvides. Halvimal ju-
hul otsustab arendaja korrektse lahenduse asemel kasutada omaloodud kriiptoalgoritme.
Sellistele probleemidele on ka raske jilile jouda, sest arendaja vaatepunktist on koik just-
kui korras. Organisatsioonid ei ole ka alati huvitatud soltumatust koodiauditist, tuues
ettekddindeid alates drihuvidest ja lopetades riigisaladusega.

Kriiptograafiakogukonnas on juba enam kui sada aastat tagasi omaks voetud lingvisti
ja kriiptograafi Auguste Kerckhoffsi [156] aastal 1883 sonastatud pohimote, et kriipto-
siisteemi turvalisus peab soltuma ainult votmete salastusest, mitte aga tema
kirjelduse salajasusest. Seda pohimotet on ajaloos korduvalt eiratud ning sageli jou-
tud olukorrani, kus norka kriiptosiisteemi on iiritatatud kaitsta varjamisega (security by
obscurity), kuid pérast siisteemi avalikustamist on ta kiiresti murtud. Hea néide on DVD-
plaatide kaitsemehhanism CSS (Content Scrabmling System), mille murdmine sai parast
poordprojekteerimist tavalisel arvutiriistvaral voimalikuks lausa reaalajas [255]. Hoiata-
vad praktilised néited on ka raadiovorkude turvamisel kasutatavad algoritmid A5 ja RC4
(vt jaotised 2.1.2 ja 2.1.3).

Infoturbespetsialistide kaasamine suuremate infosiisteemide loomisesse on tdnapieval
viltimatu. Ka Eesti Vabariigi andmekogudele kehtestatud kolmeastmeline etalonturbe
siisteem ISKE nédeb ette kriiptograafilisi lahendusi ning organisatsioonilisi mehhanisme
nende kasutamiseks (vt [35], meede M 2.161 “Kriiptokontseptsiooni viljatodtamine”, mee-
de M 4.90 “Kriiptoprotseduuride kasutamine ISO/OSI etalonmudeli eri kihtides” jt).

1.2 Kruptograafia reaalse maailma kontekstis

Infosiisteemide turvataset hinnates tuleb arvestada, et kriiptograafiliste primitiivide ja
protokollide riindamine ei ole ainus voimalus infosiisteeme kahjustada. Pigem vastupidi —
viimase paarikiimne aasta jooksul on loodud niivord tugevad kriiptograafilised algoritmid,
et enamasti ei tasu nende riindamine end dra, mistottu on sagedasemad riindeobjektid
kriiptoalgoritmide konkreetsed teostused ja vananenud kriiptograafiat kasutav tarkvara
ja riistvara.

Uheks norgemaks liiliks reaalse maailma siisteemides on inimene, kes oma teadmatuse,
fiiiisilise piiratuse voi liigse usaldavuse tottu voib suure osa infotehnoloogilistest turva-
meetmetest kasutuks muuta. Levinud nédide on manipuleerimisriinded (social engineering
attacks), mille korral riindaja petab lihtsameelselt kasutajalt vilja riindeks vajalikku tea-
vet, voi veenab teda siisteemi kahjustavalt kidituma. Tiiiipilistest manipuleerimisvotetest
voib pikemalt lugeda klassikalisest teosest The Art of Deception [197].

Teine probleem, mis inimese kergesti riinnatavaks muudab, on tema pohimotteline
voimetus arvutis toimuvat vahetult tajuda. Inimene vajab arvutiga suhtlemiseks vélis-
seadmeid (klaviatuur, monitor, hiir, kélarid jmt) ning koiki neid seadmeid on voimalik
riinnata. Nii piisab arvutil kirjutatud teksti taastamiseks vaid klaviatuuriklobina salves-
tamisest [275].

Ka FEestis on esinenud laia kolapinda leidnud riindeid vélisseadmete vastu. Naiteks
2011. aasta parlamendivalimiste ajal avalikustati kahjurvara prototiiiip, mis oleks ekraa-
nipilti muutes potentsiaalselt suutnud heauskse kasutaja poolt antud elektroonilist h&lt
mojutada [141]. Sisuliselt taandub probleem kasutatava t66tluse baasi usaldusvédrsusele
(vt. k. 7), mida ei ole voimalik tagada iiksnes infotehnoloogiliste meetoditega. Kasuta-
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jad peavad moistma, et arvutite heakord on suuresti nende endi teha. Vajadus autoga
regulaarselt tehnoiilevaatusel kiia on {ihiskonnas juba ammu omaks voetud. Niisama ele-
mentaarseks peaks saama ka kahjurvaratorje kasutamine arvutis.

Kriiptograafiliste primitiivide kasutamiseks korgema taseme protokollide ehitamisel on
sageli mitmeid voimalusi, kuid koik nad pole iihtviisi turvalised. Keerukust lisab asjaolu,
et osaliselt murdunud primitiiv voib olla teatud kontekstis jatkuvalt turvaline. Otsus selle
primitiivi valjavahetamiseks on suuresti majanduslik ning eeldab turvariskidest tuleneda
voivate kahjude hindamist. Aruande eesmérk on soovitada koigil asutustel ja ettevotetel
teha selline analiiiis, et hiljem mingi kriiptoalgoritmi murdudes olla valmis kiiresti tegema
eelnevalt labimoeldud otsuseid. Selle aruande eesmaérk ei ole ega saagi olla kahjuhinnangu-
te andmine koigi Eesti Vabariigi infosiisteemide jaoks. Aruanne annab vaid alusmaterjali
ning moned ldhtekohad vajalikuks analiiiisiks, mis tuleb igal iiksikjuhul eraldi 1&bi viia,
sh uute siisteemide arhitektuuri kavandamisel.

1.3 Usaldatava tootluse baas

Inimese voimetus arvutis toimuvat vahetult tajuda ja kontrollida ning ise kriiptosiisteemi
kasutamiseks vajalikke arvutusi labi viia tdhendab, et ta peab usaldama riist- ja tarkva-
rakomponente, st uskuma, et need tootavad korrektselt. Samuti tuleb voib-olla uskuda,
et teatud andmed on oiged voi loodud oigesti ldbiviidud protseduuridega. Koigi usal-
datavate andmete, riist- ja tarkvara, protsesside ning neid protsesse labiviivate isikute
kogumit nimetatakse usaldatava tédtluse baasiks. Sellesse kuuluvad tavaliselt jargmised
komponendid.

o Arvuti riistvara. Protsessor peab to0tama vastavalt oma spetsifikatsioonile ja tege-
ma neid ja ainult neid arvutusi, mida arvutiprogramm méérab, ekraan peab néi-
tama oiget pilti, jne. Samuti tuleb eeldada, et klaviatuur, ekraan ja hiir ei kopeeri
ega edasta informatsiooni riindajaile.

e Tarkvara. Tuleb eeldada, et ta teeb just seda, mida me arvame, et ta teeb.

e Lisariistvara. Eesti kontekstis tuleb kindlasti usaldada ID-kaarti, mille vigadeta
tootamist tuleb eeldada. Samuti tuleb usaldada SIM-kaarte, mis osalevad mobiil-
ID protokollides. Eeldada tuleb ka, et neile kaartidele paigaldatud tarkvara to6tab
korrektselt.

e Sertifikaadid. Turvaliseks suhtluseks teise isiku voi siisteemiga tuleb teada suhtlus-
partneri kohta andmeid, mida siisteem kasutab turvalise kriiptograafiliselt kaitstud
suhtluskanali loomiseks ja iilalhoidmiseks. Kui neid andmeid eelnevalt olemas ei ole,
loetakse nad sageli suhtluspartneri sertifikaadist. Siis tuleb eeldada, et sertifikaadi
véljastamise kdigus on suhtluspartner piisavalt hésti tuvastatud.

Soltuvalt kasutatavatest primitiividest, protokollidest ja siisteemidest voib usaldatud ar-
vutusbaasil olla muidki komponente. Usaldatava to66tluse baasi teadvustamine aitab hin-
nata siisteemide tegelikku turvalisust. Vajaliku usaldatava t66tluse baasi maht ja koosseis
on sageli viga oluline kriteerium iihe tehnilise lahenduse eelistamiseks teisele.

1.4 Vailisriikide kogemus

Kriiptograafiliste primitiivide hetkeseisu seirab regiooni juhtivaid spetsialiste kaasates
Euroopa Liidu kompetentsikeskus ECRYPT II. Keskus {illitab igal aastal aruande, kus
kajastatakse pohiliste kriiptograafiliste algoritmide ja protokollide turvalisust ja antakse
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iildisi soovitusi nende kasutamiseks. Hetkel kehtivad soovitused on avaldatud 30. sep-
tembril 2012 [62]. Kéesolev aruanne tugineb suures osas sellele dokumendile.

Amerika Uhendriikides koostab sarnaseid aruandeid National Institute of Standards
and Technology (NIST) Computer Security Resource Center. Hetkel kehtivaid soovitusi
Ameerika Uhendriikide valitsusasutuste andmete turvamiseks sisaldab 2012. aasta juulis
koostatud dokument [70], mida siinse aruande koostamisel on samuti kasutatud. Aastal
2005 avaldas USA National Security Agency (NSA) omapoolsed soovitused valitsusasu-
tustes kasutatavate avalike kriiptoalgoritmide kohta, mida tuntakse koondnimetuse Suite
B all [15]. Eksisteerib ka eriti tundlike andmete kiitlemiseks kasutatav Suite A, mis ei
ole avalik. Suite B algoritmid on standarditud ka mitmete protokollistike (IPsec [176],
TLS [231] jt.) osana.

Jaapani valitsuse poolt kasutatavate kriiptograafiliste primitiivide kohta annab soo-
vitusi CRYPTREC projekt [8]. Kahjuks périneb nende viimane inglisekeelne aruanne
aastast 2002 [29]. Jaapani teadurid on kiill oma uuringutest ja soovitustest hiljem ka
ingliskeelseid liithikokkuvotteid avaldanud. Selle aruande seisukohast on neist koige huvi-
tavam Shiho Moriai iilevaateartikkel [201].

1.5 Taust ja metoodika

Aruande esimese versiooni koostamisel 2011. aastal oli iiks eesmérk ka Eesti olulisemates
infosiisteemides kasutatavate kriiptograafiliste meetodite kaardistamine. Paraku selgus, et
vajalikku teavet on raske koguda. Vastavasisuline jérelepdrimine tehti 51 asutusele; nende
hulka kuulusid maavalitsused, ministeeriumid, ametid ja inspektsioonid, Riigikantselei,
Rahvusarhiiv ning I'T-tugiasutused, lisaks 6 eraettevotet. Sisulist vastust ei onnnestunud
aga saada neist iiheltki.

Et vahepealse kahe aasta jooksul ei ole toimunud suuri oiguslikke muudatusi, mis suu-
naksid asutusi suuremale koostéole, loobuti seekord samasugusest jirelepédrimisest ning
otsustati keskenduda viiksemale arvule asutustele. Samuti muudeti veidi uurimuse foo-
kust. Konkreetsete kriiptomeetodite kaardistamise asemel uuriti pigem, kas kasutatavad
meetodid on murdumise korral kergesti vahetatavad, ja kas asutuses on olemas isik, kelle
vastutusalasse kuulub kriiptoanaliiiisi hetkeseisuga kursis olemine. See aga ei tdhenda,
et kogu Eestit katva kaardistuse ideest tuleks loobuda — ka see on pikas perspektiivis
kindlasti vajalik, kuid enne tuleb luua kaardistuseks vajalik 6iguslik baas.

Uuringu iiks oluline eesmérk on selgitada elliptiliste koverate kriiptograafia kasutuse-
levotu voimalusi Eestis. Kuna iiks suurim potentsiaalne takistus on vastavate meetodite
patenteeritus, viidi uuringu kdigus ldbi ka patendianaliiiis, kuhu kaasati Eesti Paten-
diameti spetsialiste.
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2 Kruptograafilised algoritmid

2.1 Summeetrilised kriptoalgoritmid

Stimmeetrilised kriiptoalgoritmid jagunevad kahte suurde klassi: plokk- ja jadaSifriteks.
Ténu jadasifrite ajalisele tohususele on nende peamised kasutusvaldkonnad madala ta-
seme multimeediumiprotokollid. Teistes rakendustes kasutatakse valdavalt plokksifreid.
Teisest kiiljest on plokksifrid jadagifritega vorreldes kriiptoanaliiiisile paremini vastu pi-
danud. Sellest johtuvalt keskendutakse ka siinses aruandes peamiselt plokkSifritele ning
kisitletakse jadasifreid eeskétt esituse tdielikkuse huvides.

2.1.1 DES, TDEA/3DES

Ajalooliselt oli DES esimene laialt kasutust leidnud standardne plokksiffer. NIST stan-
dardis ta esimest korda 1976. aastal nimega FIPS-46. Standardit on hiljem kolmel korral
uuendatud; viimane versioon FIPS-46-3 périneb aastast 1999 |9]. Oma 56-bitise efektiivse
votmepikkuse tottu peetakse DESi tdnapdeval ebaturvaliseks ning ka standard FIPS-46
on 2005. aastast ametlikult tiihistatud. USA valitsusasutustel on lubatud DESi kasutada
ainult kolmekordse kriipteerimisalgoritmi TDEA (tuntud ka t&hise 3DES all) kompo-
nendina kuni aastani 2030 [72]|. Kuigi TDEA /3DESi votmepikkus on 168 bitti, on tema
iteratiivse konstruktsiooni tottu tema riindamiseks vajalik reaalne t66maht suurusjargus
iilimalt 2'? operatsiooni (monede riindestsenaariumite puhul isegi pigem 2'°° operatsioo-
ni) [62]. Just selle erinevuse tottu tuleks ka TDEAd voimalusel koigis rakendustes véltida,
seda enam, et AESi néol on olemas viga hea alternatiiv.

2.1.2 A5, Kasumi, SNOW 3G

Kuigi 2. polvkonna GSM-mobiilsideplatvormil kasutatud algoritme A5/1 ja A5/2 ei ole
kunagi ametlikult avalikustatud, péordprojekteeriti nende ehitus 1990ndate aastate lopus
ning peatselt leiti molemast olulisi turvanorkusi [89, 69]. Aastal 2010 demonstreerisid
saksa uurijad Nohl ja Munaut praktilist seadet, mille abil on voéimalik GSM-konesid
ka reaalselt pealt kuulata [208]. Nad ei avalikustanud kiill kogu rakenduse lihtekoodi,
kuid kirjeldasid kogu riindevektorit piisava pohjalikkusega, nii et motiveeritud ja piisava
tehnilise taustaga riindaja suudaks nende seadme soltumatult uuesti luua.

Juba esimeste norkuste leidmise jarel hakkasid standardiorganisatsioonid GSMA ja
3GPP algoritme A5/1 ja A5/2 aktiivsest kasutusest korvaldama. Samuti opiti suletud
lahenduse ohtudest ning jargmise generatsiooni (3G/UMTS) mobiilside kriiptoalgoritmi
loomise protsess oli avatum kui GSMi korral. Valituks osutus MISTY §ifri modifikatsioon
Kasumi [19], mida kasutab votmejada genereerimiseks ka uus GSMi standard A5/3. 2010.
aastal leiti Kasumi vastu ldhisvotmeriinne (related-key attack), mis voimaldab siisteemis
kasutatava votme téielikult taastada, noudes ainult nelja ldhedast votit ja iihe lauaarvuti
arvutusjoudlust [122]|. Hetkel ei ole selge, kas see riinne voib viia uue polvkonna mobiil-
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side kriiptograafia murdumisele mones praktilises olukorras, kuid on kindel, et Kasumi
on norgem kui tema loojad algselt kavandasid (paradoksaalselt isegi norgem kui algne
siffer MISTY). Samuti on 3. polvkonna UMTS-protokolli vastu leitud vahendusriindeid
(man-in-the-middle attack), mis voimaldavad dra kasutada GSM-vorgust périnevaid nor-
kusi [192].

Nende norkuste korvaldamiseks on 4. polvkonna mobiilsidestandardis 4G/LTE (Long
Term Ewvolution) voetud kasutusele uued konfidentsiaalsuse ja tervikluse tagamise algo-
ritmid UEA2 ja UIA2, mis tuginevad jadasifrile SNOW 3G [20]. Hea {ilevaade SNOW
3G turvalisusest ja teostuse detalidest on Molina-Gili jt artiklis [198]. SNOW 3G vastu
on pakutud riindeid [113, 99|, mis eeldavad madala taseme juurdepéésu kriiptograafilisi
operatsioone sooritavale kiibile. Niisiis voib hetkel pidada sifrit SNOW 3G iildotstarbelise
mobiilside kriipteerimiseks piisavalt turvaliseks.

Mobiilteenuste kasutajal ei ole alati voimalik valida, millise Sifriga tema sideseans-
si turvatakse. Mobiilsideprotokollid voimaldavad automaatset tagasilangust norgemate
algoritmide kasutamisele ja seda voimalust keelates voib klient sidevoimalusest hoopis
ilma jadda. Niisiis tuleb teha valik teenuse kdideldavuse ning konfidentsiaalsuse ja tervik-
luse vahel. Eriti tundlikku teavet on ehk 6igem mobiilvorkude kaudu iildse mitte edastada.

2.1.3 RC4

Jadasifri RC4 to6tas 1987. aastal RSA Security juures villja Ronald Rivest (ka RC Sifri
nimes tahendab mitteformaalselt “Ron’s code”). Sifri kirjeldust ei ole kunagi ametlikult
avaldatud, kuid tema vdidetav ldhtekood lekkis 1994. aastal Internetti ning kuna lekkinud
koodi viljundjada vastab ametliku RC4 binaarrealisatsiooni omale, on alust uskuda, et ta
on autentne. Tdnu oma tohusale tarkvaralisele teostatavusele on RC4 kasutusel paljudes
[T-siisteemides ja standardites (SSL/TLS [116], IEEE802.11 standardipere (WiFi) [14],
Microsofti protokoll MPPE [211] jpt).

Jadagifrina peaks RC4 ideaalis genereerima juhuslikust bitijadast eristamatu jada,
kuid kahjuks on RC4 viljundjadast leitud arvukalt soltuvusi, mis voimaldavad teha jai-
reldusi Sifri sisemise oleku ning kasutatava votme kohta [183, 214, 184, 215, 129, 158|.
Kleini analiiiis [158] viis 2007. aastal utiliidi aircrack-ptw véljaté6tamiseni; see suudab
WEP-protokollis kasutatud 104-bitise RC4 votme leida viihem kui minuti jooksul [261].
Sarnase joudlusega riinde pakkusid samal aastal viillja ka Vaudenay ja Vuagnoux [264].

Kokkuvotteks voib delda, et RC4 on murtud nii teoorias kui ka praktikas ning teda ei
ole soovitav kasutada iihegi turvaeesmirgi taotlemiseks. Samuti tuleb turvalisust noud-
vates keskkondades hoiduda WikFi-vorkude turvamisest WEP-protokolliga ning kasutada
selle asemel protokolli WPA2 (vt ka jaotist 3.5.3).

2.1.4 Blowfish

Sifri Blowfish to6tas 1993. aastal vilja Bruce Schneier [234] ning see oli omal ajal iiks
esimesi patendivabu plokksifreid, mis on sellest ajast peale leidnud realiseerimist paljudes
kriiptoteekides ja -protokollistikes. Blowfishi lahendus sobib kasutamiseks nii tark- kui ka
riistvaras ja vaatamata pikaajalisele analiiiisile ei ole tema vastu olulisi riindeid leitud.
Seega sobib Blowfish (sobiva votmepikkusega) kasutamiseks praktiliselt koikjal, kus va-
jatakse turvalist plokksifrit. Tosi, parast AESi standardimist on Blowfishi populaarsus
teataval méadral vihenenud.
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2.1.5 AES

Standardiorganisatsioon NIST kuulutas 1997. aastal vilja voistluse uue polvkonna plokk-
Sifristandardi (Advanced Encryption Standard, AES) loomiseks ning valikuprotsess jou-
dis lopule 2001. aastal, mil voitjaks kuulutati Belgia kriiptograafide loodud Siffer Ri-
jndael [207]. Peale de jure standardistaatuse on AES kujunenud ka de facto koige laiemalt
kasutatud (ja riilnnatud) plokksifriks. Kuna tugevus klassikalise lineaarse ja diferentsiaal-
se kriiptoanaliiiisi vastu oli juba AESi viljatootamise eesmérk, ei ole need meetodid tema
vastu ka efektiivseks osutunud. 2002. aastal leiti teoreetilisi voimalusi AESi algebralise
struktuuri norkuste drakasutamiseks [110, 202|, kuid need ei ole viinud praktiliste riin-
neteni [106, 178|.

2009. aastal leidsid Biryukov ja Khovratovich ldhisvotmeriinde AES-192 ja AES-256
vastu [88]. Riinde keerukus on iillatuslikult koige viiksem AES-256 puhul (suurusjirgus
2995 operatsiooni), kuid riinde onnestumiseks on vaja, et riindaja suudaks veenda siistee-
mi kriipteerima tema poolt etteantud lihedaste (Hammingi kauguse méttes) votmetega.
Kui reaalne selle eelduse tdidetus on, soltub konkreetsest siisteemist ning nouab eraldi
analiiiisi. AES-128 korral ei ole ldhisvotmeriinde keerukus enam téielikust votmeruumi
labivaatusest viiksem.

Koige suuremat ohtu kujutavad AESi analiiiisi seisukohast kiilgriinded (side channel
attacks), eriti protsessori vahemélu ajastuse mootmine (cache timing attacks), |82, 210].
Ka nende riinnete praktilisus soltub suuresti konkreetsest rakenduskeskkonnast, noudes
paljude eelduste iiheaegset taidetust.

Pohjaliku {ilevaate teadaolevatest riinnetest AESi vastu leiab projekti ECRYPT aru-
andest [105].

Kokkuvotteks voib 6elda, et viimase 10 aasta jooksul on AESi pohjalikult analiiiisitud,
kuid vaatamata rahvusvahelise kriiptograafiakogukonna joupingutustele ei ole seda siiani
sisuliselt murda suudetud. Seega voib AESi nii votmepikkusega 128, 192 voi 256 bitti
pidada selle aruande ajahorisondi ulatuses kasutamiseks piisavalt turvaliseks.

2.2 Asummeetrilised kruptoalgoritmid

Asiimmeetrilised kriiptoalgoritmid tuginevad teatavate algebraliste ja arvuteoreetiliste
ilesannete lahendamise raskusele. Seetottu eeldab sobivate algoritmide valik vastavate
ilesannete lahendamise meetodite hetkeseisu analiilisi. Analiitisi kdigus keskendutakse
jargmistele probleemidele:

e tiisarvude tegurdamine, RSA probleem;

e diskreetne logaritm ja Diffie-Hellmani probleem jadgiklassiringide multiplikatiivse-
tes rithmades;

e jagamise probleem elliptiliste koverate rithmades.

2.2.1 RSA

RSA on iiks vanemaid ning praktikas koige laiemalt levinud avaliku votme kriiptograafilisi
algoritme. Selle avaldasid 1978. aastal Ron Rivest, Adi Shamir ja Leonard Adleman |225].
2.2.1.1  Mooduli tegurdamine

RSA kriiptosiisteemi turvalisus tugineb suurte kordarvude tegurdamise raskusele ja see-
tottu on tegurdamine ka koige rohkem l&dbiuuritud meetod RSA riindamiseks.
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Joonis 1: Jaapani teadlaste analiiiis RSA mooduli tegurdamiseks vajaliku t66mahu kohta.

Parim hetkel teadaolev suurte kordarvude tegurdamise meetod, arvkorpuste soelumine
(number field sieve), voimaldas rahvusvahelisel teadlaste rithmal 2009. aastal tegurdada
768-bitise arvu [159]. Aastal 2012 tegurdati 1061-bitine Mersenne’i arv 29! — 1 (téinu
Mersenne’i arvude eriomadustele on see lihtsam kui suvaliste arvude tegurdamine) [104].
768-bitise arvu tegurdamiseks kuluks umbes 2000 aastat arvutiaega; tdnu réoptootlusele
jéi fiitisiline ajakulu suurusjiarku 2 aastat. Riinde autorite hinnangul on 1024-bitise RSA
riindamine sama meetodiga umbes 1000 korda aeglasem, mistottu esimese RSA-1024
mooduli murdumist ennustasid uuringu autorid toimuvat mitte varem kui viie, aga mitte
hiljem kui kiimne aasta péarast.

Asjaolu, mille teadurid 2009. aastal tdhelepanuta jatsid, oli kittesaadava arvutus-
voimsuse pidev kasv. 2012. aastal eeldasid Jaapani teadlased, et nende kisutuses olev
superarvuti Kei suudab 1024-bitise RSA mooduli tegurdada iihe aastaga. Nad analiiiisi-
sid ka teiste arvutite voimsusi ja mitmesuguste tegurdusiilesannete keerukust ning nende
t66 tulemuse votab ilmekalt kokku joonis 1 [201].

Graafikult on samuti nidha, et maailma 500. superarvuti jouab joudluseni, mis on
vajalik RSA-1024 tegurdamiseks iihe aastaga, hinnanguliselt aastaks 2017. Kokkuvottes
tuleb 1024-bitiste RSA moodulite kasutamisest loobuda lihema kahe aasta jooksul, sest
parast seda muutub mooduli murdmiseks vajalik arvutusvoimsus kéittesadavaks juba liiga
laiale riindajate ringile.

2013. aasta septembris joudis avalikkuse ette viide, et USA luureorganisatsiooni NSA
(National Security Agency) voimekus kriiptoalgoritmide murdmisel voib olla suurem, kui
senini arvatud [172]. Eri allikates on antud spekulatiivseid hinnanguid summadele, mida
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NSA eriotstarbelise riistvara arendusse investeerida suudab. Nii néiteks voib 1 miljardi
dollari eest ehitada seadmed, mis voimaldavad 1024-bitiseid RSA votmeid murda mone
tunniga [137].

Kiisimusele, kas niisugune perspektiiv ohustab Eesti riigi julgeolekut, ei ole iihest
vastust. Uhest kiiljest annab 1024-bitiste RSA vétmete murdmise voimekus tdepoolest
voimaluse lugeda selle algoritmi abil kriipteeritud sonumeid. Teisalt aga on selge, et NSA
suudab soovi korral mojutada USA-s asuvaid tarkvaratootjaid (Microsoft, Apple jt) and-
ma agentuurile vahetut juurdepédisu nende tootjate platvormidel toodeldavatele andme-
tele, nii et kriiptoalgoritmide murdmise jirele kaob igasugune vajadus. Riskianaliiiis selle
ohu mojust Eesti riigi ning &riiihingute turbetasemele jadb kiesoleva uuringu raamidest
vilja.

RSA-2048 jaib suure toendosusega turvaliseks kdesoleva aruande ajahorisondi (st 5
aasta) jooksul. Samas tasub mérkida, et Ecrypt II aruanne [62] soovitab uutes arendustes
kasutamiseks juba vihemalt 2432-bitiseid RSA mooduleid.

Stsenaarium, kus riindajal on RSA riindamiseks kasutada vaid iiks konkreetne avalik
moodul, on kiill praktikas koige lihtsamini saavutatav, kuid sugugi mitte ainuvoimalik.
Jargnevates jaotistes vaatamegi ka teisi potentsiaalseid riindeid.

2.2.1.2 Korduvate teguritega moodulite rindamine

Kui kujutada ette graafi, mille tipud on algarvud ja kahe tipu vahel on serv parajasti siis,
kui leidub RSA-moodul, mis on moodustatud vastavate algarvude korrutisena, peaks see
graaf ideaalis koosnema ainult isoleeritud tippudest ja iiksikutest, ilma iihise otspunktita
servadest. Arjen Lenstra jt demonstreerisid 2012. aastal, et reaalne maailm erineb ideaal-
sest oluliselt [177]. Nad kogusid Internetis saadaolevatest avaliku votme sertifikaatidest
ca 6.4 miljonit RSA-moodulit ning otsisid neis {ihiseid tegureid. Siinjuures tuleb mérkida,
et kuigi etteantud RSA-mooduli tegurdamine eraldiseisvana on raske, on kahe kordarvu
tihise teguri leidmine (juhul kui see eksisteerib) Eukleidese algoritmi abil véga lihtne.
Kokkuvottes leidis Lenstra tooriihm, et nende poolt moodustatud graafis oli 1995 sidusat
komponenti, milles oli kolm voi rohkem tippu; koige kummalisem sidus komponent oli
isomorfne 9-tipulise tédisgraafiga K.

Nadia Heninger jt uurisid tdpsemalt, millest see probleem tekib. Artiklis [143] joud-
sid nad jareldusele, et siiiidi on madala entroopiaga meetodite kasutamine RSA-mooduli
jaoks vajalike juhuarvude genereerimisel (néiteks Linuxis jt UNIXilaadsetes operatsiooni-
stisteemides /dev/urandom’i kasutamine /dev/random’i asemel). Seejuures kerkib prob-
leem enamasti marsruuterite, tulemiiiiride jt seadmete puhul, millel puuduvad vélissead-
med, millest piisaval hulgal entroopiat koguda.

2.2.1.3 Teostuse rindamine

Kuna oma algse matemaatilise definitsiooni alusel teostatud RSA-kriiptosiisteem oleks
semantiliselt ebaturvaline, kasutatakse seda peaaegu eranditult kapseldatuna PKCS#1
vormingusse. 1998. aastal leidis Daniel Bleichenbacher riinde, mis voimaldas standardi
PKCS#1 versiooniga 1.5 kriipteeritud avatekste taastada [93]; Bardou jt. esitasid 2012.
aastal paar suurusjirku kiirema versiooni sellest riindest [68]. Peale Bleichenbacheri riin-
de avaldamist tootati vilja toestatavate turvagarantiidega versioon 2 ning hetkel kehtib
standardi versioon 2.1 [150].

Sellest naitest lahtudes anname kaks soovitust. Esiteks, kriiptograafilistest standar-
ditest on alati soovitatav kasutada uusimaid versioone. Teiseks, kriiptograafiliste algo-
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ritmide rakendamisel tuleb alati tugineda laialt tunnustatud ja testitud teostustele, nagu
OpenSSL [16] voi Bouncy Castle [5].

2.2.1.4 RSA rindamine lisateabe olemasolul. Kilgriinded

Alati ei kehti eeldus, et riindajal on kriiptosiisteemi riindamiseks kasutada ainult proto-
kolli véljatootaja poolt avalikena teatatud vddrtused (RSA puhul néiteks avalik moo-
dul ja avalik voti). Vilise vaatleja jaoks voivad teavet lekitada niiteks aeg, mis ku-
lub avaliku mooduli jaoks vajalike algarvude genereerimiseks voi salajase eksponendi-
ga astendamiseks, t60tluse voolutarve jne (vt Paul Kocheri ja tema téoriihma artik-
lid [167, 165, 166]). Seega on realistlik eeldada, et riindajal voib olla osaline juurdepéis
salajastele vadrtustele.

Esimene uurimus selles vallas périneb juba 1985. aastast RSA loojate Ron Rivesti
ja Adi Shamiri sulest [227], kes toestasid, et jamedalt n/3 biti teadmine n-bitise RSA-
mooduli iihest tegurist voimaldab mooduli poliinomiaalses ajas tegurdada.® Hilisemad
arvukad uurimused on seda tulemust oluliselt parandanud, lisatud on teistsuguseid eeldusi
ja riindevektoreid. Niiteks toestas Michael J. Wiener 1990. aastal, et kui RSA salajane
eksponent d on (niiteks dekriipteerimise kiirendamiseks) valitud nii viike, et d < N2
(kus N on avalik moodul), siis on RSA siisteem poliinomiaalses ajas murtav [270]. Hiljem
parandasid Boneh ja Durfee seda tulemust kuni piirini N2 [96].

Haid iilevaateid RSA riindamise hetkeseisust ning viimastest tulemustest leiab niiteks
Alexander May ja tema toorithma artiklitest [142, 186].

Koigist riinnetest iilevaate andmine ning analiiiis, millised neist on iga konkreetse in-
fosiisteemi jaoks ohtlikud, jiib siinse aruande raamidest kaugele vilja. Uldine soovitus
voimalike ohtude vastu on sama, mis jaotises 2.2.1.3 — kasutada labitestitud ja aktiivse ko-
gukonna poolt toetatud teeke, mida uute riinnete ilmnemisel keskselt uuendatakse, mitte
aga tugineda kohalikule teostusele. Jaotises 2.2.1.2 kirjeldatud riinde neutraliseerimiseks
tuleb tagada, et moodulite genereerimisel kasutatav juhuarvude generaator kasutaks pii-
savat entroopiat. Kaitse kiilgriinnete (nt voolutarbe modtmise voi ajastusriinnete) vastu
soltub suuresti konkreetsest rakendusest ning holmab varjestusmeetodeid ja sama votme
erinevate kasutuskordade arvu piiramist. Head iilevaadet kiilgriinnetest ning voimalikest
kaitsemeetmetest voib lugeda Paul Kocheri jt artiklist [166].

2.2.2 Diskreetsel logaritmil pohinevad siisteemid

2.2.2.1 DSA, ElGamal

RSA korval teise olulise avaliku votmega kriiptosiisteemi esitas 1985. aastal Taher ElGa-
mal [127]. Vorreldes RSA-ga olid ElGamali siisteemil moned olulised eelised. Esiteks oli ta
juba definitsiooni tasemel randomiseeritud (leevendades seega oluliselt RSA puhul kerki-
vat semantilise ebaturvalisuse probleemi) ning teiseks polnud ta patentidega kaetud. Need
asjaolud motiveerisid USA valitsust votma ElGamali siisteemi aluseks oma digitaalallkir-
jaalgoritmi (Digital Signature Algorithm, DSA) standardimisel digitaalallkirjastandardi
DSS osana [13]. ElGamali siisteem on defineeritud iile suvalise (tsiiklilise) rithma, see-
tottu voib tema realiseerimisel kasutada néiteks elliptiliste koverate rithmi (ning see on
standardi DSS praeguses versioonis ka ette n&htud).

3Paneme tihele, et iihe RSA-mooduli teguri pikkus on keskmiselt n/2 bitti.
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2.2.2.2 Diffie-Hellmani votmevahetus

Oma algsel kujul, nagu Whitfield Diffie ja Martin Hellman selle 1976. aastal esitasid,
lahendab Diffie-Hellmani (DH) votmevahetusprotokoll probleemi, kuidas kaks osapoolt
voivad autentse, kuid mittekonfidentsiaalse kanali kaudu leppida kokku {iihise saladuse,
mida pealtkuulaja ei suuda tuvastada [117|. Ténaseks on DH oma eri teostustes saanud
valdavas enamikus Interneti-protokollistikes kasutatavaks votmevahetusmeetodiks. Pro-
tokolli DH on standardinud néiteks IETFi dokumendiga RFC2631 [222| ning standardi
Internet Key Exchange (IKEv2) osana dokumendiga RFC5996 [153], NSA aga Suite B
osana [15] jt.

2.2.2.3 Diskreetse logaritmi rinded

On voimalik toestada, et ElGamali kriiptosiisteemi riindamine on arvutuslikult samavéar-
ne Diffie-Hellmani votmevahetuse murdmisega, mis omakorda ei ole raskem kui diskreetse
logaritmi iilesande lahendamine vastavas rithmas [256]. Seetottu on peamised kriiptograa-
filised riinded molema siisteemi vastu seotud eeskitt just ajaliselt tohusate diskreetse lo-
garitmi arvutamise meetodite arenguga. Leidub rida klassikalisi meetodeid, mis to6tavad
kas suvalise voi mone kindla struktuuriga (nt jaagiklassi-)rithmade korral, nt beebisamm-
hiigelsamm (baby-step-giant-step), Pollardi p-, Silver-Pohlig-Hellmani jt algoritmid. Hea
ilevaate peamistest algoritmidest annab Alfred Menezese, Paul van Oorschoti ja Scott
Vanstone’i monograafia [191]. Léhtudes klassikaliste riinnete keerukusest hinnatakse n-
bitise mooduliga jadgiklassiringis diskreetse logaritmi leidmist umbes niisama keeruliseks,
kui n-bitise RSA mooduli tegurdamist.

2013. aastal publitseerisid Antoine Joux jt tulemused, mis vihendavad teatud algeb-
ralistes struktuurides (tdpsemalt viikese karakteristikuga loplikes korpustes) parimate
teadaolevate diskreetse logaritmi leidmise algoritmide astimptootilist keerukust [65]. Ar-
vestades ajaloolist seost diskreetse logaritmi leidmise ja tegurdusalgoritmide arengu va-
hel, ilmus kiiresti ka spekulatsioon, et see tdhendab paari ldhema aasta jooksul koigi
klassikaliste asiimmeetriliste algoritmide (sh RSA) kasutuskolbmatuks muutumist [244].
Esialgu ei ole need spekulatsioonid siiski piisavalt pohjendatud.

2.2.3 Elliptiliste koverate siisteemid

Elliptiliste ning hiiperelliptiliste koverate omaduste kasutamise kriiptograafias pakkusid
1980. aastate teisel poolel soltumatult Neil Koblitz [161, 162]| ja Victor Miller [195].
Vorreldes RSAga on siisteemi kirjeldus keerulisem ning iihe osa avalikest parameetritest
moodustab kasutatav elliptiline kdver, mille valimine on mittetriviaalne. Rida USA va-
litsusasutustes rakendamiseks sobivaid elliptilisi koveraid spetsifitseerib NISTi standard
FIPS 186-4 [13]. Soovitused standardi rakendamiseks annab juhend [38], mis tapsustab
paljusid reaalsete koverate ja votmete genereerimise, hoidmise ning kasutamisega seotud
liksikasju. Matemaatiliste primitiivide realiseerimist kirjeldab juhend [36]. Ka teised or-
ganisatsioonid on iillitanud elliptiliste koverate kriiptograafiat puudutavaid standardeid,
neist olulisemad on SECG [18] ja ANSI X9.62 [1]. Ka Saksamaa infoturbeametil BSI on
olemas oma standard [42], mis koverate valiku osas viitab edasi nn Brainpool’i standardile
RFC 5639 [179]. V&éarib tdhelepanu, et NSA Suite B kasutab avaliku votme kriiptograa-
fiast ainult elliptilistel koveratel baseeruvaid algoritme [15].

Abstraktse algebra seisukohast kasutavad elliptiliste koverate siisteemid samuti disk-
reetse logaritmi leidmise raskust teatud riihmades, konkreetsemalt elliptiliste koverate
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punktide rithmades. Sellest tulenevalt saab neile tuginedes ehitada DSA /DSS-pohise all-
kirjaskeemi [13] ning Diffie-Hellmani pohise votmevahetusprotokolli [71]. L-bitiste vot-
mete puhul té6tavad parimad iildiste riihmade jaoks vilja tootatud diskreetse logaritmi
arvutamise meetodid (nt Pollardi p-algoritm voi baby-step giant-step algoritm, vt [191]
peatiikk 3.6) ajakeerukusega 2°/2. Daniel Brown on esitanud argumente, mis niitavad, et
elliptiliste koverate rithmad kdituvad paljuski iildiste riihmadega sarnaselt, millest tulene-
valt voib loota, et oluliselt paremaid meetodeid nende kasutamisel saadavate kriiptosiis-
teemide riindamiseks ei leidugi [98]. Seda seisukohta on kritiseerinud Stern, Pointcheval,
Malone-Lee ja Smart [251] ning viimaste seisukohta omakorda Koblitz ja Menezes [163].
Aktiivne teaduslik diskussioon selles vallas alles areneb, kuid kindlalt voib Gelda, et jéa-
giklassiringide kohta on teada méirksa rohkem sisemist struktuuri, mis aitab riindeid tun-
duvalt tohusamalt realiseerida.

Elliptiliste koverate algebralist struktuuri on edukate riinnete realiseerimiseks onnes-
tunud dra kasutada vaid monel {iksikul erijuhul. 1993. aastal néitasid Menezes, Okamoto
ja Vanstone, et kui kasutatava elliptilise kovera riihma elementide arv jagab suurust ¢* —1
mingi algarvu q ja viikese astendaja k korral, saab elliptilise kovera diskreetse logaritmi
iilesande taandada diskreetse logaritmi {ilesandele korpuse G F'(¢*) multiplikatiivses riih-
mas ning selle iilesande jaoks on omakorda teada subeksponentsiaalse ajalise keerukusega
algoritmid [190]. Semaev [236], Smart [247] ning Satoh ja Araki [233] néitasid soltuma-
tult, et kui elliptilise kovera punktide arv langeb kokku pohikorpuse elementide arvuga
(k6ver on anomaalne), siis saab vastava diskreetse logaritmi iilesande lahendada poliino-
miaalses ajas. Molema riinde rakendumise kriteeriumid on parameetrite genereerimisel
lihtsasti kontrollitavad ja neid riindeid on seega lihtne dra hoida. Siistemaatilise iilevaa-
te ellptiliste koverate kriiptosiisteemide riindamisest ning hetkeseisust annavad Koblitz,
Menezes ja Vanstone artiklis [164].

2.2.3.1 Patendid

Kuigi elliptiliste koverate kriiptosiisteemid pakuvad RSA ja diskreetse logaritmi siisteemi-
dega vorreldes sama taseme turvalisust palju liihemate votmetega ja seega tunduvalt efek-
tiivsemalt, ei ole elliptilised koverad praktilistes rakendustes sugugi laialt levinud. Pea-
mine pohjus on siin juriidilised asjaolud, sest paljud vastavate siisteemide teostamiseks
vajalikud meetodid on kaetud patentidega. Patendid on laiali firmade kées (sh Sun Mic-
rosystems, Apple Computer, Certicom, Cylink) ning pole selge, millised neist firmadest
ja milliste viidetega voivad sekkuda. Niiteks Sun Microsystems on vélja kuulutanud “pa-
tendirahu” ning annetanud oma elliptiliste koverate meetodite lahtekoodi kasutamiseks
teegis OpenSSL. Samal ajal kaebas Certicom, kellel on iile 130 vastavasisulise paten-
di, 2007. aastal Sony kohtusse intellektuaalomandi oiguste rikkumise parast. Hagi liikati
2009. aastal kiill tagasi, kuid kiisimus sellest, milliste oiguslike jirelmitega peab ellipti-
liste koverate siisteemi realiseerija arvestama, on endistviisi lahtine. Miinimumina tuleb
arvestada rahvusvahelises kohtus kdimise kuludega. Certicomi oigust elliptiliste kovera-
te siisteemide intellektuaalomandile pretendeerida tunnustas ka NSA, kes 2003. aastal
litsentsis firma tehnoloogiat 25 miljoni dollari eest USA valitsusasutustes kasutamiseks.

Kaéesoleva uuringu iiks eesmérk oli selgitada, milline on elliptiliste koverate paten-
distaatus Eestis, Euroopas ning kogu maailmas iildisemalt. Selleks poorduti Patendiameti
spetsialistide poole. Labiviidud kiisitlustest selgus, et patendid jagunevad oma katvus-
piirkonnalt mitmesse klassi.

o Festi patendid, mis on taotletud ning kehtestatud Eesti Vabariigi territooriumil.
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e Euroopa patendid, mis on taotletud ning kehtestatud territoriaalsel pohimottel
Euroopas. Euroopa patent voib Eestis kehtida voi mitte kehtida, soltuvalt taotleja
soovist.

e Euroopa Liidu patendid on uus patendiliik, mille tdpne sisseviimise aeg on prae-
guse kirjutamise hetkel (stigis 2013) veel selgusetu. Esialgsete plaanide kohaselt pidi
Euroopa Liidu iihine patendisiisteem rakenduma 2014. aasta algusest, kuid kuna
mitmeid oiguakte ei ole veel suudetud vastu votta ega vastavat patendikohust luua,
liikkub see protsess ilmselt tulevikku. Kindalt on teada see, et iikski olemasolev pa-
tent automaatselt Euroopa Liidu patendiks ei muutu ning Euroopa Liidu patente
saab hakata taotlema ainult uudsetele leiutistele. See tihendab muuhulgas, et USAs
hetkel kehtivad elliptiliste koverate kriiptograafia patendid ei voi ELi patentideks
saada.

e Teiste riikide patendid puudutavad Eestit ainult siis, kui moni Eesti ettevote
soovib oma tootega vastavale turule siseneda. Selleks otstarbeks tuleb kindlasti te-
ha tdiendav patendiuuring, kogu maailmas kehtivate patentide analiiiis jaab siinse
aruande raamidest enamasti vilja. Erandina toome dra vaid kokkuvotte Dan Berns-
teini uuringust monede USA patentide kohta ning Eesti Patendiameti analiitisi kahe
standardse ellptilise kovera kohta.

Patentide moju hindamisel tuleb arvestada veel teistegi asjaoludega peale territoriaal-
se pohimotte.

Niiteks voivad leiutised olla kaitstud mitte iiksnes juba vilja antud patentidega, vaid
ka sisseantud patendiavaldustega, mis hiljem voivad patentideks saada. Et aga péris-
patendi saamise kulud iiletavad tavaliselt oluliselt patendiavalduse menetlemise kulusid,
siis on levinud patendi saamise tahtlik venitamine, kasutades naiteks nn. jatkutaotluste
(continuation) mehhanismi, kus autor saab lisada olemasolevale patenditaotlusele uusi
sellesama leiutise “kehastusi”. Patendiavaldused ei ole erinevalt patentidest avalikud ja
seega voivad nad tdnu madramatusele olla parispatentidega vorreldes veelgi tohusamad
konkurentide torjujad. Seega kui patendiuuringut teha, tuleks adekvaatse pildi saamiseks
saada juurdepédds ka menetluses olevatele patenditaotlustele.

Teiseks kiisimusi tekitavaks aspektiks on uudsus. Kuigi uudsus on leiutise patendi-
tavuse iiheks eelduseks, ei ole selle tingimuse kontroll sugugi lihtne — pohimotteliselt
tuleks 1abi uurida koik, mis inimkonnale teada on; see iilesanne aga ei tarvitse joukohane
olla. Nii voidaksegi vélja anda patente, mis uudsuse nouet rikuvad ja seetottu kohtuvaid-
luses alati vastu ei pea. Enne kohtuvaidluse 16ppu ei ole aga voimalik patendi kehtivust
hinnata, mistottu ka potentsiaalselt kehtetut patenti saab kasutada néiiteks konkurendi
dhvardamiseks.

Senised standardid késitlevad patenditemaatikat viga ettevaatlikult. Naiteks BSI do-
kument [42] iitleb:

The algorithms described in this guideline have been carefully selected to al-
low patent-free and/or license-free implementations. Nevertheless, some of the
described algorithms or its particular implementations may be subject of pa-
tent rights. The BSI shall not be held responsible for identifying any or all
such patent rights.

SECG standard [18] toob samaviérse lahtiiitlusklausli:
The reader’s attention is called to the possibility that compliance with this

document may require use of an invention covered by patent rights. By pub-
lication of this document, no position is taken with respect to the validity of
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this claim or of any patent rights in connection therewith. The patent holder(s)
may have filed with the SECG a statement of willingness to grant a license
under these rights on fair, reasonable and nondiscriminatory terms and con-
ditions to applicants desiring to obtain such a license. Additional details may
be obtained from the patent holder and from the SECG website, www.secg.org.

Jargnevas esitame elliptiliste koverate patendianaliiiisi, toetudes Patendiameti ja Dan
Bernsteini uuringutele.

Eesti patendid Eesti Patendiametisse elliptiliste koverate kriiptograafia patente voi
kasulikke mudeleid tdnaseks (oktoober 2013) esitatud ei ole.

Euroopa patendid Eesti Patendiameti registris elliptiliste koverate kriiptograafia osas
Euroopa patente ei ole. Kiill aga eksisteerib hulk Euroopa patenditaotlusi, milles Eesti
on dra margitud ja mis voivad siin kehtima hakata. Eesti Patendiameti poolt koostatud
taotluste taielik nimekiri on toodud kiesoleva aruande eraldiseisva lisana.

USA patendid USAs kehtivatest elliptilise kriiptograafia meetodeid katvatest paten-
tidest on kriiptograaf Dan Bernstein teinud iilevaate [80], mida jirgnevas refereerime.
Bernsteini analiilisi eesmérk on uurida, kas tema enda pakutud kdover Curve25519 83|
voiks monda patenti rikkuda, ja ta on jatnud vaatluse alt vilja terve rea patente, mis
seda ilmselgelt ei tee. Seega ei saa Bernsteini tulemusi kasutada koigi voimalike koverate
patendikaetuse hindamiseks, kuid see annab siiski kogu temaatikast hea iilevaate.

Koigepealt toob Bernstein viite kolmele USA patendile (nr 5159632, 5271061 ja
5463690), mis katavad taandamist modulo p, kus p on algarv, mis on teatud lihtsal vii-
sil esitatav arvu 2 astmete kaudu. Niisugune esitus voimaldab taandamise realiseerida
elementarsete bitioperatsioonide (nihete ja liitmiste) abil ning just niisugust moodust
need patendid katavadki. Kuna paljude NIST FIPS 186-4 [13] koverate moodulid on va-
litud sarnases mugavas esituses, tekib nende kasutamisel oht vastavaid patente rikkuda.
Muuhulgas mojutab see oht koveraid P-192, P-224, P-256, P-384 ja P-521.

Need on USA patendid ja nad ei kehti automaatselt Eesti territooriumil. Dan Berns-
tein tostatab ka nende patentide kehtivuse kiisimuse iildisemalt [81]. Sarnased optimeeri-
mismeetodid olid tema véitel publitseeritud juba enne patendi viljaandmist, 1990. aastal
tegid seda Bender ja Castagnoli [79]. Lopliku vastuse niisugustes kiisimustes saab aga
anda ainult kohus. Bernsteini enda loodud kover Curve25519 ei kasuta modulaartaanda-
misel potentsiaalselt patenteeritud mehhanisme ning on selles valguses turvalisem valik.

Teiseks toob Bernstein potentsiaalselt olulisena dra viite USA patendile number
6141420, mis noudlusis katab ka elliptilise kovera punkti pakkimismeetodit, kus punk-
ti kahe koordinaadi asemel saadetakse ainult iiks (kuivord teine koordinaat on temast
algebraliselt tuletatav). Bernsteini hinnangul ei taluks ka see vidide kohtuvaidlust, sest
see idee on publitseeritud juba 1986 aastal Milleri esialgses artiklis [195]. Kui seda véidet
aga onnestuks kohtuvaidluses kaitsta, tdhendaks see tosist probleemi viga paljudele ellip-
tiliste koverate kriiptograafia rakendustele, sest punktide pakkimine on vajalik véikeste
kriiptotekstide moodustamiseks ja seega ka oodatava efektiivsuse saavutamiseks.

Kolmandaks viitab Bernstein USA patendile number 5299262, mille néudlus katab
teatud meetodeid fikseeritud alusel astendamiseks. Bernsteini hinnangul ei rakendu need
ei tema koverale Curve25519 ega NISTi koveratele, samuti ei tohiks nad taluda kohtuvaid-
lust, sest patendis kirjeldatud meetodid on mitmetes teadusartiklites varem avaldatud.
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2.2.3.2 Kasutuselevott Eestis

Iga kriiptograafilise primitiivi turvalisus s6ltub tema analiiiisiks tehtud joupingutuste hul-
gast. Niiteks on matemaatikud suurte kordarvude tegurdamise probleemiga tegelenud iile
2000 aasta ning seetottu voib tegurdamise raskusele tuginevat RSA-siisteemi vordlemisi
turvaliseks pidada. Elliptiliste koverate ajalugu on kahe suurusjiargu vorra lithem, kuid ka
nende puhul kehtib reegel, et kasutada tuleks niisuguseid koveraid, mida on koige rohkem
uuritud. Vorreldes standardeid FIPS 186-4 [13], SECG SEC2 [18] ja ANSI X9.62 [1], voib
ndha, et nad kattuvad monede soovitatavate primitiivide osas. Hea vordlustabeli toob
REFC4492 lisa A [90]. Sellest vordlusest néhtub, et on olemas kaks koverat, mida need
standardid eri nimede all spetsifitseerivad, nimelt prime192v1 ja prime256v1 (NISTi té-
histuses P-192 ja P-256). Seega on need koverad laialt tunnustatud ning véérivad Eestis
kasutamise kaalumist.

Esimene probleem nende koverate juures on patendid. Koverate primel92vl ja
prime256v1 algarvulised moodulid on valitud nii, et taandamine nende moodulite jargi
oleks realiseeritav lihtsate bititehetega. See moodus voib aga olla patenteeritud.

Teine probleem on seotud elliptiliste koverate kriiptoprimitiivide parameetrite vali-
kuga. Neid parameetreid on rohkem kui naiteks RSA korral, nad on RSA-ga vorreldes
algebraliselt keerukamad ning keerukam on ka nende valimise protseduur. Pohimotteliselt
on seda protseduuri kontrollival osapoolel voimalik valida parameetreid nii, et nende va-
hel kehtib veel mingeid ainult talle teada olevaid seoseid, mis lubavad selle teabe valdajal
vastavat kriiptoalgoritmi kergemini murda.

Seoses NSA paljastustega on kriiptograafilises kogukonnas tousnud kiisimused ka NIS-
Ti standarditud primitiivide kohta. Niiteks on kiisimérgi alla sattunud pseudojuhuarvude
generaator Dual_EC_DRBG ning kdover P-256 [46]. Tépsema analiiiisi voimaluse kohta, et
erinevatesse koveratesse on paigaldatud salajasi tagauksi, koostasid Dan Bernstein ja
Tanja Lange [84]. Nende hinnang koveratele prime192v1 ja prime256v1 on tagaukseohu
seisukohast hévitav, kovera Curve25519 struktuur on nende viitel aga taielikult ldbipais-
tev. Uldisemaid kaalutlusi NSA tagauste kohta on ka aruande jaotises 2.2.1.1.

Uldised soovitused elliptiliste koverate kasutuselevotuks soltuvadki sellest, kas NSA
tagaust loetakse ohuks voi mittte. Kui ei loeta, on moistlik kasutada voimalikult stan-
dardseid koveraid, nt P-192 ja P-256, mis kuuluvad olulisemate standardite iihisossa.

Kui aga NSA tagauste olemasolu peetakse oluliseks riskiks, on moistlikum kasuta-
da Dan Bernsteini koverat Curve25519 voi mond BSI poolt standarditud koverat, mille
valimise protseduur on ldbipaistvam [42].

Hetkel iikski elliptiliste koverate kriiptograafia patent Eestis ei kehti, sest patendioma-
nikel ei ole senini olnud motivatsiooni neid Eestis kehtestada. Kui elliptilised koverad aga
Eestis laialdaselt kasutusele ldheks, voib oodata rea Euroopa patentide katvusala kiiret
laiendamist ning see tdhendab vajadust litsentsitasudega arvestada.

2.3 Rasifunktsioonid

Vorreldes iisnagi hésti ldbiuuritud votmepohise kriiptograafia algoritmidega on turvaliste
rasifunktsioonide loomise meetodite kohta teada oluliselt vihem. Peaaegu koik praktikas
levinud résifunktsioonid kasutavad mingil méadral ad-hoc-konstruktsioone ning nende for-
maalseid turvatoestusi on tunduvalt raskem anda. Seetottu on risifunktsioonid viimastel
aastatel olnud iithed enimmurtud kriiptograafilised primitiivid.
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2.3.1 MD5

Norkustega funktsiooni MD4 asendamiseks to6tas Ronald Rivest 1991. aastal vilja ra-
sifunktsiooni MD5 ning selle standardis IETF 1992. a [226]. Esimesed norkused leiti
uuest standardist juba 1996, mil Hans Dobbertin demonstreeris MD5 raundifunktsiooni
kollisiooni [118]. 2004. aastal leidis professor Wangi to6rithm kollisiooni ka kogu rési-
funktsioonile [268]. Hiljem on selle riinde efektiivsust oluliselt tostetud, nii et niiiidseks
on MD?5 kollisioone hariliku lauaarvuti abil voimalik leida sekunditega [252, 272|. Kuigi
leitavad kollisioonid ei ole téiesti vabalt valitavad, vaid peavad vastama iisna paljudele
kitsendustele, on teadaolevatest aluskollisioonidest lahtudes leitud kollisioone ka reaalsete
semantikaga dokumentidele nagu PostScripti failid [112] voi X.509 sertifikaadid [254].

Koik iilaloeldu kehtib spetsiifiliselt kollisioonide leidmise kohta. Originaaliriinde (prei-
mage attack) mottes on MD5 endiselt tugev. Parim teadaolev riinne suudab originaali
leida 21234 operatsiooniga, sellal kui MD5 viljundil on iildse 2!% teoreetiliselt voimalikku
vidrtust [232].

Kuid MD5 kasutamist ei saa kollisioonide leidumise tottu enam soovitada, sest kriipto-
protokolle realiseerivad programmeerijad ei moista sageli, millistel eeldustel on see funkt-
sioon turvaline. Tegelikult ei anna infosiisteemide ehitajad endale sageli aru isegi sellest,
et nad kriiptoprotokolli loovad. Seega soovitame {ildise turvataseme tostmiseks kasutada
ainult niisuguseid primitiive, mis on turvalised praktiliselt koigis kontekstides.

Kui aga mingitel (niiteks eelarvelistel) pohjustel ei ole MD5 téielik viljavahetamine
voimalik, tuleks to0de planeerimisel juhinduda jargmistest pohimotetest.

o Risifunktsiooni MD5 ei tohi kasutada olukorras, kus ohtlikuks osutub stsenaarium,
mille korral riindaja voib saavutada edu kaht rasitavat faili ise ette valmistades
(nditeks lepingute voi sertifikaatide allkirjastamisega, sonumi moodustamisega aja-
tembelduseks voi rdsipohiseks logimiseks jms).

e Risifunktsiooni MD5 voib selle aruande ajahorisondi (5 aastat) ulatuses kasutada
olukorras, kus turvaomadused tuginevad rasivadrtusest originaali voi lisaoriginaali
leidmisele.

e Raisifunktsiooni MD5 voib ka edaspidi kasutada mittekriiptograafilistel eesméarki-
del (néiteks tihekordsete identifikaatorite moodustamisel voi failide kontrollkoodide
arvutamisel juhuslike vigade avastamiseks).

Samas on siisteemi projekteerides viga raske kindlustada, et seda ei hakata kunagi ka-
sutama stsenaariumis, kus see primitiiv enam turvaline ei ole. Seega soovitame kiesolevas
aruandes iildreeglina MD5 kasutamisest iildse loobuda.

2.3.2 SHA-1

MD5 potentsiaalne norkus oli selge juba 1990. aastate alguses, sest tinu suhteliselt liihike-
sele viljundjadale (128 bitti) on temas siinnipdevariinde abil kollisiooni leidmise keerukus
suurusjirgus 2%4 risiarvutust.

1993. aastal kuulutas NIST vélja uue standardi FIPS 180, mida hakati nimetama SHA
(Secure Hash Algorithm) ja hiljem SHA-0. NISTi viitel avastati sellest peatselt norkusi,
mille parandamiseks tootati vilja kergelt modifitseeritud SHA-1 ning avaldati see 1995.
aastal standardina FIPS 180-1. Hiljem on seda standardit veel kolmel korral uuendatud
(2002, 2008 ja 2012). Hetkel kehtib FIPS 180-4 [44].

Kéesoleva kirjutamise hetkel on parimaks SHA-1 kollisiooni leidmiseks meetodiks
Marc Stevensi riinne, mis nouab ligikaudu 2% risiarvutust [253] (mérgime, et siinnipie-
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variinne nouaks ca 2% risiarvutust). Hindamaks, mida see praktikas SHA-1 turvalisuse

jaoks tahendab, toome siinkohal dra Bruce Schneieri ja Jesse Walkeri arvutused [235].
Nende hinnangul nouab SHA-1 iihe ploki arvutamine umbes 2'4 protsessoritsiiklit, mis
teeb Stevensi riinde keerukuseks ligikaudu 27 tsiiklit. Uhe serveriaasta loevad Schneier ja
Walker aastal 2012 vordseks 2% tsiikliga ning serveriaasta hinnaks $350 (see on Amazoni
virtuaalserveri aastase rentimise kulu). Seega aastal 2012 noudnuks Stevensi riinne
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261 $350 ~ $2.800.000 .

Ennustades Moore’i seaduse alusel, et iga kolme aastaga muutuvad arvutid 4 korda
voimsamaks?, ning eeldades, et serveriaasta hind j##b ligikaudu samaks, voib eeldada,
et see arvutus annab iga kolme aasta jérel neli korda odavama kulu. Niisiis maksaks
SHA-1 kollisiooni leidmine aastal 2015 umbes $700.000, aastal 2018 umbes $175.000 ning
aastal 2021 umbes $44.000. Lisaks tuleb mérkida, et see arvutus votab arvesse ainult
iildotstarbeliste protsessorite joudlust, spetsialiseeritud riistvara kasutamisel on nende
hinnapiirideni joudmist oodata juba tunduvalt varem.

Kokkuvottes soovitame loobuda SHA-1 kasutamisest kriiptograafiliselt kriitilistes ra-
kendustes hiljemalt aastaks 2015. Sama hinnangu annab ka Ecrypt Il aruanne, soovitades
loobuda SHA-1 kasutamisest nii kiiresti kui voimalik [62].

2.3.3 SHA-2

Usna peatselt parast SHA-1 spetsifitseerimist standardis FIPS 180-1 sai selgeks, et 160-
bitine viljundjada ei ole arvutustehnika joudluse kiiret kasvu arvestades ettenidhtavas
tulevikus enam turvaline juba kasvoi seetottu, et iihel hetkel saab voimalikuks 289 riisi-
operatsiooni noudev siinnipdevariinne. Seetottu lisati standardile 2002. aasta redaktsioo-
nis funktsioonid SHA-256, SHA-384 ja SHA-512, 2008. aastal SHA-224 ning 2012. aastal
SHA-512/224 ja SHA-512/256. Neid kuut funktsiooni tuntaksegi iihise nime SHA-2 all.

SHA-2 pere algoritmide vastu on leitud vaid riindeid, mis to6tavad piiratud raundide
arvuga. Tépsemalt osatakse leida kollisiooni 24 raundi korral, samas kui SHA-224 ja
SHA-256 kasutavad 64 raundi, SHA-384 ja SHA-512 aga 80 raundi [145]. Résividrtuse
originaali on voimalik leida 43-raundilise SHA-256 ja 46-raundilise SHA-512 korral [57].

Kokkuvottes voib SHA-2 pere algoritme kiesoleva aruande ajahorisondi ulatuses tur-
valisteks pidada; vt ka [62, 29|.

2.3.4 SHA-3

Kuna kahest koige laiemalt kasutatavast réasifunktsioonist (MD5 ja SHA-1) iiks on juba
murdunud ning teine iga hetk murdumas, kuid asenduseks pakutav SHA-2 perekond
on vordlemisi ad-hoc-ehitusega, kuulutas NIST 2007. aastal sarnaselt edukaks osutunud
AES voistlusele vélja jargmise polvkonna rasifunktsiooni voistluse. 2010. aasta detsembris
avalikustati viis finalisti, nende seast valiti 2012. aasta oktoobris voitaks Keccak [43].
Sellest ajast alates on NIST Keccaki kallal to6tanud ning seda mitmes osas muutnud.
Piarast 2013. aastal avaldatud teateid, et NSA on iiritanud kriiptograafilisi algoritme

4Kuigi tinapieval sonastatakse Moore’i seadust iildise arvutusvoimsuse terminites ning hinnatakse
arengukiiruseks kahekordistumine 18 kuuga, ei ole see ajalooliselt siiski paris tdpne. Gordon Moore’i algses
artiklis [199] koneldakse loogikaelementide arvust kiibi (pinnaiihiku) koha ning pakutakse kahekordistu-
mise ajaks iihte aastat. Hiljem muutis Moore ise oma ajahinnangut kahe aasta peale [200]. Praeguseks
folkloorsena kokku lepitud hinnangut 18 kuud v6ib pidada paljude ekspertide arvamuste keskmiseks.
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meelega norgestada, on ilmunud spekulatsioone, et ka SHA-3 ei paku enam vajalikku
turvalisuse ja usaldusvéérsuse taset [138].

Kéesoleva kirjutamise hetkel (septembris 2013) ei ole SHA-3 standard veel kommen-
taarideks avatud. Niisiis soovitame hetkel iileminekut SHA-3-le mitte alustada ja kasutada
SHA-2 perekonna rasifunktsioone, kuni SHA-3 standarditakse ning saab rahvusvahelise
kogukonna heakskiidu.

2.3.5 RIPEMD pere

Esimene RIPEMD pere résifunktsioon RIPEMD t66tati véilja EL projekti RIPE (RACE
Integrity Primitives Evaluation) kiigus aastatel 1988-1992. Juba 1995. aastal leidis
Hans Dobbertin riinde, mis andis kollisiooni RIPEMD-le, mille raundide arv oli pii-
ratud 3-1t 2-le [119]. Kuigi t&isversiooni kollisiooni leidis professor Wangi t&6rithm
alles aastal 2004 [267|, hakati algset RIPEMD-d kohe tdiendama. 1996. aastal pak-
kusidki Hans Dobbertin, Antoon Bosselaers ja Bart Preneel vilja uusi rasifunktsioone
RIPEMD-128, RIPEMD-160, RIPEMD-256 ja RIPEMD-320 [120]. Viimased kaks ei li-
sa esimesele kahele muud turvalisust peale kaks korda pikemate viljundjadade; see ai-
tab vaid siinnipaevariinde-laadsete joumeetodite vastu. Kuna siinnipdevariindega nouab
RIPEMD-128 vaid umbes 2% operatsiooni ning lisaks on piiratud raundide arvuga
RIPEMD-128-st leitud olulisi norkusi [189], ei soovitata RIPEMD-128-t enam kasutada.
Kuna sarnane riinne RIPEMD-160 vastu ei toimi, voib RIPEMD-160 kiesoleva aruande
ajahorisondi ulatuses pidada turvaliseks.

2.4 Sonumiautentimiskoodid (MAC-koodid)

Sonumiautentimiskoodidest (Message Authentication Codes (MAC)) voib lihtsustatult
moelda kui digitaalallkirjade siimmeetrilistest analoogidest, mida saab kasutada olukor-
ras, kus sonumi autentsuse ja tervikluse tagamine on oluline ainult kahe osapoole vahel.
Seljuhul ei ole tavaliselt vaja kasutada tehnoloogiliselt noudlikumat asiimmeetrilist kriip-
tograafiat, vaid saab ldhtuda ka iihiselt jagatavast siimmeetrilisest votmest.
MAC-koodid ei ole enamasti iseseisvad primitiivid, vaid tuginevad teistele primitii-
videle, tiiiipiliselt plokksifritele ja rasifunktsioonidele. Kriiptograafilises kogukonnas on
pakutud voimalikke ldhenemisi, milledest osa kohta on voimalik anda ka formaalseid tur-
vatoestusi. Néiteks on HMAC konstruktsiooni [168] kohta toestatud, et ta on turvaline,
kui aluseks voetud rasifunktsiooni raundifunktsioon kiitub pseudojuhusliku funktsiooni-
na |75]. Huvitav on maérkida, et see turvatdestus ei soltu alloleva rasifunktsiooni kolli-
sioonivabadusest ja seega ei vilista MDb5-s leitud kollisioonid otseselt tema kasutamist
HMAC-i konstrueerimisel. Kiill aga on naidatud, kuidas kasutada résifunktsiooni tea-
daolevaid norkusi HMAC-i eristamisel juhuslikust funktsioonist [157]. Sellest johtuvalt
on moistlik ehitada HMAC teadaolevalt turvalistele rasifunktsioonidele (nt SHA-2).
Teine laialt levinud meetod MAC-ide saamiseks on kasutada plokkSifrit mones so-
bivas tooreziimis, nditeks CBC-reziimis [17], saades tulemusena konstruktsiooni, mida
tuntakse nimega CBC-MAC [7]. On voimalik toestada, et see konstruktsioon osutub tur-
valiseks, kui autenditava dokumendi pikkus on ette teada ja fikseeritud [76]; enamasti ei
ole see eeldus praktikas tdidetud. Algne CBC-MAC-i definitsioon kasutab iiht plokksifrit
kahe erineva votmega. Siisteemi praktilisel teostamisel on kiusatus votta need kaks votit
vordseks, kuid see tooks endaga kaasa olulise turvanorkuse, voimaldades luua kasutaja
poolt moeldust erineva dokumendi, mille MAC valideerub. Niisuguste probleemide enne-
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tamiseks on soovitav kasutada CBC-MAC-i ménd modifikatsiooni, nditeks CMAC-i [250]
voi OMAC- [146)].

2.5 Votmepikkuste vordlused ja soovitused parameetrite valikuks

2.5.1 Votmepikkuste vordlused

Ukskoik kui histi kriiptograafilised algoritmid ka ei oleks lahendatud, on neid alati véi-
malik riinnata joumeetodil, mis nditeks siimmeetrilise kriiptograafia korral tdhendab si-
suliselt votme draarvamist votmeruumi téieliku ldbivaatuse teel voi rasifunktsiooni kol-
lisiooni leidmist siinnipédevariinde abil. Asiimmeetrilise kriiptograafia korral kasutatakse
valdavalt algebralisi konstruktsioone, mille sisestruktuuri kohta on reeglina palju teada,
ja nii peame asiimmeetrilisel juhul lisaks arvestama riindeid aluseks voetud struktuuri
vastu.

Kriiptograafiliste primitiivide kavandamise iiks olulisi eesmérke on saavutada nende
kditumine “ideaalildhedaste” objektidena, st nii, et nende vastu ei leiduks joumeetodist
oluliselt tohusamaid riindeid. Siimmeetrilise primitiivi turvamiseks piisab ldbivaatuseks
vajaliku votmeruumi kiillaldase suuruse tagamisest.

Algoritme, mille vastu joumeetodist paremad riinded leitakse, peetakse norkadeks.
Norku siimmeetrilisi algoritme ja rasifunktsioone soovitatakse mitte kasutada. Asiim-
meetrilisel juhul on teatavad struktuursed norkused enamasti paratamatud ja seetottu
tuleb kriiptosiisteemi parameetrid valida nii, et parimad teadaolevad riinded oleksid liiga
keerukad. Praktiliselt koik votmega kriiptoalgoritmid on kavandatud voimaldama mitme-
suguse pikkusega votmeid; see suurendab ldbivaatuseks vajalikku votmeruumi ja muudab
algoritmi sisestruktuuri drakasutamise praktikas liiga keeruliseks.

Kui keeruline on “praktikas liiga keeruline” iilesanne? 2006. aastal hinnati kogu maa-
ilmas tol hetkel olemasolnud arvutusvoimsust 2% operatsioonile aastas [105]. Arvestades
Moore’i seadust, mille iiks voimalik tolgendus iitleb, et olemasolev arvutusvoimsus ka-
hekordistub pooleteise aastaga, voib kirjutamishetkel (august-september 2013) pidada
realistlikuks hinnanguks 2%¢ operatsiooni aastas.

Kuigi on ebareaalne eeldada, et kogu maailma arvutusvoimsus oleks suunatud iihe
algoritmi voi votme riindamisele, annab see siiski moistliku iilemise hinnangu praktilisele
turvavajadusele.

Teine parameeter, millega peab turvavajaduse hindamisel arvestama, on potentsiaal-
se riindaja motivatsioon ning sellest tulenev valmisolek investeerida riinderessurssidesse.
ECRYPT?2 aruanne [62] kasutab tabelis 1 esitatud riindajate ning nende motivatsiooni-
st tulenevate vajalike turvatasemete klassifikatsiooni. Turvavatase on maéératud ideaal-
se siimmeetrilise Sifri votmebittides, st riindamaks Sifrit turvatasemega b peaks riindaja
tegema 2° operatsiooni (sisuliselt kogu votmeruumi 1ibi vaatama). Kuna aruande [62]
soovitused olid kirjutamishetkel umbes aasta vanused, voib Moore’i seadust arvestades
koigile turvavajadustele tinase seisuga lisada umbes iihe biti.

Siinkohal on huvitav vorrelda ECRYPT2 metoodikat jaotises 2.3.2 tooduga. Schneier
ja Walker hindasid 2%! operatsiooni hinnaks umbes $350, mis tihendab, et aastal 2012
oleks niiteks 2% arvutusoperatsiooni tegemine maksnud 28 - $350 ~ $100.000. Nieme, et
need kaks metoodikat on suurusjirkude osas iihel noul.

Nagu eelpool mainitud, tuleb asiimmeetrilise kriiptograafia votmepikkuste soo-
vitamisel arvesse votta algebralisest struktuurist ldhtuvaid riindeid. Tabel 2 esitab
ECRYPT2 [62] aruande hinnangud astimmeetriliste ja siimmeetriliste votmete pikkus-
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Tabel 1: ECRYPT?2 riindajate klassifikatsioon

Riindaja Eelarve Vajalik turvatase
Lihthakker 0 58
Lihthakker $400 63
Kahjurvara looja 0 7
Viike organisatsioon $10k 69
Keskmine organisatsioon  $300k 69
Suur organisatsioon $10M 78
Luureagentuur $300M 84

Tabel 2: ECRYPT2 votmepikkuste ekvivalentsuse tabel.
Turvatase RSA / DLOG EC

48 480 96
56 640 112
64 816 128
80 1248 160
112 2432 224
128 3248 256
160 5312 320
192 7936 384
256 15424 012

Tabel 3: ECRYPT2 asiimmeetriliste votmepikkuste turvatasemete tabel.
RSA/DLOG votmepikkus Turvatase

012 20
768 62
1024 73
1536 89
2048 103

te vordluseks. RSA ja diskreetse logaritmi pohiste siisteemide (ElGamal, DSA, Diffie-
Hellmani votmehavetus) turvataset voib sama votmepikkuse juures pidada praktiliselt
vordseteks. Sealjuures on elliptilistele koveratele tuginevate siisteemide vajadused votme-
pikkuse mottes tunduvalt madalamad, jaddes turvataseme b saavutamiseks suurusjarku
2b.

Tabel 3 esitab ECRYPT2 RSA ja diskreetse logaritmi siisteemide enamlevinud votme-
pikkuste ning ideaalse siimmeetrilise Sifri turvataseme vastavuse hinnangud. Selle tabeli
alusel saame leida néiteks RSA-1024 murdmiseks vajaliku investeeringu suuruse. Kasuta-
des jaotises 2.3.2 toodud hinnangut, maksis 25! arvutusoperatsiooni tegemine 2012. aastal
ligikaudu $350. RSA-1024 murdmiseks vajalikud 27 operatsiooni maksaksid siis

273
— - $350 ~ $1.400.000 .
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2.5.2 Soovitused

Aruande iiks eesmirke on anda ka soovitusi sobivate kriiptoalgoritmide kasutamiseks.
Jargnevas esitatakse neli loetelu, kuhu on paigutatud selles jaotises késitletud algoritmid.
Esimene loetelu sisaldab primitiive, mille kasutamine on ebaturvaline juba téna. Teises ja
kolmandas on toodud primitiivid, millest tuleks loobuda vastavalt kahe ja viie aasta aasta
jooksul, ning neljanda loetelu primitiivide kasutamine on suure toenfdosusega turvaline
ka iile aruande ajahorisondi ajahorisondi (st viie aasta). Aruande autorid moistavad aga,
et teatud primitiivide korral (nditeks mobiilsides kasutatavates kriiptoalgoritmides) on
nende kasutamist Eestis raske lopetada vaid Eesti-siseste organisatsiooniliste meetmete
abil.

Ebaturvalised primitiivid: DES, A5/1, A5/2, RC4, RSA-512, RSA-768 (ja diskreetse
logaritmi pohised siisteemid mooduli pikkusega kuni 768 bitti), MD5, RIPEMD-128.

Primitiivid, mille kasutamine tuleks lopetada 2 aasta jooksul: SHA-1, RSA-
1024 (ja diskreetse logaritmi pohised siisteemid mooduli pikkusega 1024 bitti).

Primitiivid, mille kasutamine tuleks l6petada 5 aasta jooksul: TDEA/3DES,
Kasumi.

5 aasta jooksul turvalised primitiivid: Blowfish, AES (koik standardsed votme-
pikkused), RSA-2048 (ja diskreetse logaritmi pohised siisteemid mooduli pikkusega 2048
bitti), SHA-2, SHA-3, RIPEMD-160.
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3 Kruptograafilised protokollid

Kriiptograafilistest primitiividest turvaliste siisteemide ehitamiseks ei piisa. Neid primi-
tiive tuleb ka oigesti kasutada, sest muidu voib juhtuda, et siisteemi saab riinnata primi-
tiividest mo6da minnes. Oluline kriiptograafia kasutamise koht on siisteemikomponentide
vaheline suhtlus ning eeskirjadeks, mis iitlevad, kus mingit kriiptoalgoritmi rakendada,
on kriiptograafilised protokollid.

3.1 Protokollide turvagarantiide olemus

Kriiptograafilised protokollid on mérksa keerulisemad objektid kui eelmises peatiikis vaa-
deldud primitiivid. Ka kriiptograafias konstrueeritakse keerulisemaid objekte lihtsama-
test. Lisaks konstruktsiooni loomisele piititakse ka toestada, et kui konstruktsiooni osa-
dena kasutatud primitiivid on turvalised, on ka konstrueeritav protokoll turvaline. Oluline
on, et sellise toestuse andmiseks pole tarvis midagi teada tegelikult kasutatavate lihtsa-
mate objektide turvalisusest; turvatoestus (ehk taandus) annab ainult implikatsiooni.

Seetottu peaks ideaalis iga kriiptograafilise protokolli juurde kuuluma ka tema tur-
valisuse taandus protokollis kasutatavate primitiivide turvalisusele. Tegelikkuses on koik
see, mida protokoll lisaks primitiividele sisaldab — side osapoolte vahel, riindaja interakt-
sioon toimuva sidega, teostuse isedrasused — aga detailirikas, raskesti formaliseeritav ja
kasitletav ning seetottu on paljud protokollid esitatud ilma turvatoestusteta. Heal juhul
on protokolli turvatoestus esitatud kunagi hiljem, halvemal juhul iiksnes arvatakse, et
protokoll on turvaline.

Kiill aga jareldub eelmisest loigust, et vorreldes primitiividega on protokollide jaoks
voimalike turvaotsuste ulatus laiem. Kui primitiivi kohta saab teha ainult otsuse “eba-
turvaline” voi “pole teada, et ebaturvaline” (voimalik, et kvalifitseeritult selle primitiivi
kasutusparameetrite voimalike vidrtustega), siis kriiptograafilise protokolli kohta voib
otsustada ka seda, et ta on “turvaline, kui kasutatavad primitiivid on turvalised” voi
“ebaturvaline isegi siis, kui kasutatavad primitiivid on turvalised”.

Kriiptograafiliste protokollide turvatoestuste kasutamise iiks pohjusi on kriiptoprimi-
tiivide turvadefinitsioonide keerukus. Nn. arvutuslikus mudelis [132| spetsifitseerib tur-
vadefinitsioon selle riinde, mis riindajal peab ebaonnestuma; sellel definitsioonil pohine-
vad turvatoestused peavad néitama, kuidas kriiptoprotokolli vastu sooritatav riinne on
teisendatav primitiivi turvadefinitsioonis kirjeldatavaks riindeks. Kriiptoprotokollide tur-
valisuse pohjendusi peab lihtsustama kriptograafia simbolmudel [121]. Mudel keskendub
mitte sellele, mida riindaja teha ei suuda, vaid sellele, mida “moistlikku” ta teha suudab.
Moned néited riindaja jaoks “moistlike” operatsioonide kohta:

e genereerida uus juhuslik viartus;
e olles omandanud (s.t. genereerinud, kinni piitidnud vo6i arvutanud) kaks teadet,

moodustada neist paar (voi rakendada neile voi neist ithele monda teist operatsioo-
ni);
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e omades kriiptogrammi ja sellele vastavat votit, leida vastav avatekst.

“Moistlik” operatsioon ei ole niiteks ainult kriiptogrammist ilma votit teadmata teise
kriiptogrammi loomine, nii et vastavad avatekstid oleksid omavahel mittetriviaalsel viisil
seotud. Teatud tegevuste klassifitseerimine “moistlikeks” pohineb eeldusel, et koik muud
operatsioonid viivad ainult tdhenduseta sonumite tekkimiseni, mis on sellise sonumi saaja
poolt lihtsasti véljafiltreeritavad. Kriiptograafia siimbolmudel eeldab, et riindaja sooritab
ainult “moistlikke” arvutussamme.

Kriiptograafia siimbolmudel on osutunud mugavaks ja vaga viljakaks abstraktsioonita-
semeks kriiptograafiliste protokollide analiiiisil, mida toendab ldhenemisviiside paljusus.
Analiiiisimetooditena on pakutud paljude meetodite kohandusi, niiteks mudelikontrolli
[181, 73, 196], andmevooanaliiiisi [94, 205], formaalloogikat [100, 259, 111], tiiiibisiisteeme
[50, 134, 135], resolutsiooni [91]. Viga oluline on ka see, et suur osa neist metoodikatest
on osutunud piisavalt lihtsaks, et konstrueerida automaatseid voi siis vihemalt poolau-
tomaatseid analiiiisivahendeid [187, 182, 243, 249, 58, 92|, mida saab rakendada reaal-
setel protokollidel. Selliste analiiiisivahendite kasutamine tagab, et protokolli turvalisuse
pohjendus ei sisalda hooletusvigu, kuid seal voivad olla vead, mis on omakorda tingi-
tud vigadest analiisaatori lihtekoodis. Seetottu tuleb loota, et analiisaatoril on piisavalt
kasutajaid vigade kiireks avastatamiseks.

Kui protokoll on turvaline siimbolmudelis, siis mida tdhendab see arvutuslikus mude-
lis? Esiteks, kui protokoll ei oleks arvutuslikus mudelis turvaline, peaks mone kasutusel
oleva kriiptoprimitiivi voi nende kombinatsiooniga olema voimalik sooritada moni “eba-
moistlik” operatsioon. Kuigi primitiivide turvatoestused seda ei vélista, oleks see ikkagi
viga markimisvidrne avastus. Kiisimust, kas ja millal protokolli turvalisusest stimbolilises
mudelis jareldub tema turvalisus arvutuslikus mudelis, on viimase kiimne aasta jooksul
uurinud mitmed t66d [53, 173, 194, 193, 109, 149, 108, 63, 64|. Ténaseks on saadud tule-
mused piisavalt pohjalikud ja voimaldavad viita, et kui kriiptoprotokolli kasutab ainult
enamlevinud primitiive (kriipteerimine, allkirjastamine, rdsimine) ja ainult “moistlikul”
viisil, siis jireldub siimbolilisest turvalisusest arvutuslik turvalisus.

3.2 Autentimis- ja votmevahetusprotokollid

Autentimisprotokolli kasutatakse juhul, kui kaks v6i enam olemit (isikut / arvutit / ...)
soovivad kindlaks teha, et teine osapool (voi -pooled) on hetkel olemas. Votmevahetus-
protokolli kasutatakse, kui olemid soovivad kokku leppida vérske (seansi)votme, mida ei
tea keegi teine peale nende. Enamasti on kasutatavatel protokollidel nii autentimise kui
ka votmevahetuse eesmérk. See tdhendab, et protokollis osalev olem saab nii teadmise, et
teised olemid on elus (s.t. protokolli t66 ajal aktiivsed), kui ka votme, mida teavad ainult
need teised olemid.

Et viita midagi teise olemi kohta, on tarvis tema kohta midagi teada. Tiiiipiliselt on
selleks teadmuseks olemi avalik voti, mis leitakse tema sertifikaadist. Sertifikaatide levi-
tamise viisid jadvad selle aruande késitlusalast vélja. Siinkohal eeldatakse, et olemi nime
jargi on voimalik leida tema kehtiv sertifikaat (mis on {iks ja ainus, vihemalt kiiesolevas
rakenduses) ning sellest tema avalik voti. Mones rakenduses voib olemi kohta teada olla
midagi muud — néiteks tema parool voi midagi, mis sellest soltub.

Turvaline votmevahetusprotokoll tagab, et vorguliiklust pealtkuulav voi seda muutev
riindaja ei leia seansivotit, mida parajasti vahetatakse. Tulevikuturvaline protokoll tagab
veel, et toimunud protokolliseansi logist ja osapoolte pikaajalistest saladustest (tiiiipili-
selt on need sertifikaatides olevatele avalikele votmetele vastavad salajased votmed) ei
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ole voimalik leida seansivotit. Tulevikuturvalisus on oluline néiteks juhul, kui kardetakse,
et vorguliiklust logitakse ning tulevikus tekib raskusi pikaajaliste saladuste hoidmisega
(néiteks toimub mingi matemaatiline libimurre, mille tottu osutuvad kasutatavad asiim-
meetrilised kriiptoalgoritmid tulevikus oodatust norgemaks). Mitte koik laialt kasuta-
tavad votmevahetusprotokollid ei ole tulevikuturvalised. Uldiselt pohinevad tulevikutur-
valised protokollid Diffie-Hellmani votmevahetusel (jaotis 2.2), kus sonumite autentsust
tagatakse digitaalallkirjadega.

3.2.1 SSL/TLS

Transport Layer Security (TLS) (vérskeim versioon 1.2 [116]) ja tema eelkéija Secure Soc-
kets Layer (SSL) on ilmselt levinuimad protokollistikud kahe osapoole vaheliseks auten-
timiseks ja votmevahetuseks ning sellele jargnevaks turvaliseks suhtluseks (vt. jaotis 3.5).
TLS spetsifitseerib votmevahetusprotokolli (mille kiigus toimub ka ithe vo6i mélema osa-
poole autentimine) ja transpordiprotokolli. Siinkohal vaatame votmevahetusprotokolli,
transpordiprotokolli kisitleb jaotis 3.5.

Votmevahetusprotokollis (handshake protocol) saadavad osapooled teineteisele esmalt
oma sertifikaadid ning lepivad kokku kasutatavates algoritmides. Seejirel saadab klient
serverile tihe sonumi ning voib-olla server kliendile iihe sonumi (kui lepiti kokku Diffie-
Hellmani votmevahetuses), millest mélemad osapooled suudavad arvutada iihe ja sama,
koigi {ilejadnud isikute jaoks salajase vidrtuse (pre-master secret). Votmevahetus on sel-
lega saavutatud ja server on kliendile autenditud. Klient on serverile autenditud vaid
siis, kui kliendi sertifikaat voimaldab digitaalallkirjastamist ja server aktsepteerib seda
sertifikaati.

Lisaks eelmises loigus kirjeldatud struktuurile on TLS-protokollil veel palju valikuli-
selt rakendatavaid osi ning nende koigi arvessevotmine turvatoestuste juures on téoma-
hukas (olgugi, et kontseptuaalselt vordlemisi lihtne). Paulson [217| on kasutanud TLS-
votmevahetusprotokolli turvaomaduste toestamiseks siimbolmudelis [121] formaalloogilisi
meetodeid [216], toestused on ldbi viidud teoreemitdestusassistendi Isabelle/ HOL [206]
abil. Paulson uurib protokolli pohilist (kuni kaheksast sonumist koosnevat) voogu ning
néitab, et selle voo juures on votmevahetusprotokoll turvaline. He jt. [140] nditavad proto-
kollide komponeerimise loogika abil [111], et umbes samasuguse sénumivoo turvaomadus-
te sdilimist ka protokolli kditamisel suurema siisteemi alamprotokollina. Gajek jt. [130]
naitavad, et TLS-i votmevahetus- ja transpordiprotokoll koos voetuna voib abstraheerida
turvalisi sideseansse; see abstraktsioon on korrektne kriiptograafia arvutuslikus mudelis.
Kahjuks erineb TLS-i transpordiprotokoll vihesel, kuid olulisel méaral selles artiklis esi-
tatud skeemist, ja selle erinevuse tottu ei ole see abstraktsioon praktikas alati korrektne.
Bhargavan jt. [86] analiilisivad iiht konkreetset TLS-i teostust, mis on kirjutatud keeles
F+# |258], ning leiavad, et nii protokoll kui ka teostus on turvalised.

TLS-votmevahetusprotokolli ja tema teostuste kohta on teada ka mitmeid norkusi,
mis demonstreerivad viidatud turvaanaliiiiside piiri. Bleichenbacheri riinnet [93] kirjel-
dati jaotises 2.2.1.3. Klima jt. [160] n&itavad, kuidas seda riinnet laiendada juhule, kus
server kiill realiseerib Bleichenbacheri riinde vastumeetmed, kuid kontrollib ndhtavalt, kas
kliendi saadetud pre-master secret sisaldab oiget versiooninumbrit. Need ei ole riinded
protokolli enda, vaid seal kasutatava kriiptoprimitiivi vastu. Augustis 2009 leiti aga riin-
ne TLS-protokolli enda vastu, seoses sonumijadaga, mida eelnevad analiiiisid ei uurinud.
TLS-protokollis on molemal osapoolel voimalik algatada uue pre-master secret’i kokku-
leppimine. Sel hetkel on voimalik riindajal lisada enda valitud sonum kliendi ja serveri
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vahelisse kanalisse ning jatta mulje, et see tuli kliendilt [221]. Selle riinde véltimiseks lisati
TLS-protokollile tdiendus, mis selle autentsusprobleemi parandab [223|. See tidiendus on
realiseeritud OpenSSL-is alates versioonist 0.9.8m.

TLS-i votmevahetus- ja transpordiprotokollide seni pohjalikema ja reaalsete kasutus-
viiside suhtes tépseima analiiiisi on 1dbi viinud Krawczyk jt. [170]. Nad uurivad iiheaegselt
nii votmevahetus- kui ka transpordiprotokolli (mis on teineteisega poimunud, sest votme-
vahetusprotokolli viimased sonumid vahetatakse loodud transpordikanali sees; see asjaolu
muudab analiiiisi mérksa raskemaks). Nende analiiiis votab arvesse olemasolevaid vastu-
meetmeid néiteks Bleichenbacheri riinde [93] vastu. Nad leiavad, et kui transpordikihis on
kasutusel turvaline kriiptosiisteem ja rakendatud on meetmed, mis vilistavad kiesoleva
dokumendi jaotises 3.5 kirjeldatud riinded, siis on TLS toestatavalt turvaline. See tulemus
on ehk isegi pisut iillatav, arvestades norkusi votmevahetusel, kui kasutusel on kriipteeri-
mine RSA-ga viisil, mis on tundlik Bleichenbacheri riindele. Leitakse, et protokolli teised
osad on juhuslikult loodud sellistena, et nad varjavad neid norkusi. Selle ,,juhuslikkuse®
tottu soovitavad tolle analiiiisi autorid eelistada TLS-i votmevahetusprotokollis Diffie-
Hellmani protokollil pohinevaid variante. Kéesoleva aruande autorid leiavad siiski, et ka
RSA-] pohinevad variandid on piisavalt turvalised. Diffie-Hellmani protokollil pohinevad
variante (EC)DHE-RSA, DHE-DSS, ECDHE-ECDSA [116, 90| tuleb aga kasutada siis,
kui eesmérk on verifitseeritult [148] tulevikuturvaline votmevahetus.

3.2.1.1 ID-kaardi kasutamine TLS-protokollis

Olemasolevat standardit PKCS #11 toetavad kriiptoteegid lubavad TLS-votmevahetusel
kliendi votmevahetussonumi digitaalallkirjastamist kiipkaardis oleva salajase votmega.
Nii kasutatakse ka Eesti ID-kaarti.

Viéirib rohutamist, et eelkirjeldatud, kliendi autentimise vastu toimiva riinde [221|
voimalikkus on ei soltu vdhimalgi méidral sellest, kas ID-kaarti kasutatakse voi mitte.
Riinde drahoidmiseks on tarvilik, et kliendi ja serveri kasutatav TLS-i teostus oleks selle
riinde vastu kaitstud [223].

3.2.1.2 Mobiil-ID

Kui votmevahetuse ajal jaab klient serverile autentimata, voib kliendi autentimine olla
osa edasisest suhtlusest; levinud viis selleks on paroolide kasutamine. Kuna server on
kliendi jaoks autenditud, siis voib klient loodud iihenduse kaudu saata parooli, mida ainult
serveril on lubatud teada. Selles skeemis on norkused juhul, kui klient ei ole tdhelepanelik
ning on iihenduse loonud riindajaga, mitte soovitud serveriga. Sel juhul voib riindaja ise
serveriga ithendust votta ning kliendilt saadud parooli serverile edasi saata (klassikaline
vahendusriinne). ID-kaarti kasutades ei ole selline riinne véimalik, sest riindaja ei ole
voimeline kliendi nimel digitaalallkirju koostama ning kliendi koostatud allkirju (mis on
moeldud votmevahetuseks riindajaga) server ei aktsepteeri.

Mobiil-ID on samuti protokoll kliendi autentimiseks. Selles protokollis piiiitakse klienti
autentida sellega, et serveri genereeritud pretensioon (challenge) digitaalallkirjastatakse
kliendi sertifikaadis olevale avalikule votmele vastava salajase votmega, mis asub kasu-
tajale kuuluva mobiiltelefoni STM-kaardil. Seega peab protokoll viima serveri viljakutse
mobiiltelefonini ning seejirel veenduma, et klient soovis toepoolest end sellele serveri-
le autentida. Serveri ja mobiiltelefoni vahel suhtlemiseks kasutatakse veebiteenust Digi-
DocService [147], mida haldab AS Sertifitseerimiskeskus. Mobiiltelefon arvutab saadud
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pretensioonist (millest iihe poole genereeris server ja teise poole DigiDocService) kont-
rollkoodi, mis koosneb neljast kiimnendnumbrist. Sama kontrollkoodi saadab server ka
kliendile, mis seda kasutajale néitab. Kasutaja vordleb kaht kontrollkoodi ning nende kok-
kulangemisel annab mobiiltelefonile korralduse allkirjastada. Tervet protokolli kirjeldab
DigiDocService'i spetsifikatsioon [147].

Mobiil-ID autentimisprotokolli turvaanaliiiis [174] néitas, et tema tehnilises lahendus-
es on mitmeid norkusi, mis teatud juhtudel voivad riindajal lasta end autentida mone
teise kasutajana. Leiti, et DigiDocService, mis peaks olema koigest vahendaja serveri
ja mobiiltelefoni vahel, on protokolli praeguses versioonis usaldatud osapool. Probleem
tuleneb jargmistest asjaoludest.

e Pretensiooni allkirjastamisel allkirjastatakse ainult pretensioon. Kriiptoprotokollide
ettevaatliku kavandamise pohimétted [52| soovitavad juhul, kui digitaalallkiri on
moeldud kontrollimiseks mingile konkreetsele osapoolele, lisada allkirja alla selle
osapoole nimi.

e Osa pretensioonist genereerib DigiDocService. Kuna kontrollkoodidel on ainult
10000 voimalikku vaartust, saab DigiDocService’i kontrollkoodide vaartusi vabalt
valides kollisioone tekitada.

e Kontrollkoodi, mida klient kasutajale nditab, arvutatab vilja veebiteenus DigiDoc-
Service, mitte server.

Lisaks leidis turvaanaliiiis [174], et Mobiil-ID protokoll on vahendusriinnetele niisama
haavatav kui parooliga autentimine.

Nende norkuste korvaldamine vajab muudatusi DigiDocService’i ning Mobiil-1D-d ka-
sutavate serverite t66s. Et muuta autentimiseks kasutatavat allkirjastamisoperatsiooni,
tuleb vilja vahetada ka SIM-kaartide peal jooksev tarkvara, mis to6tleb Mobiil-ID pro-
tokolli teateid.

Kui mingi infosiisteem pakub Mobiil-ID protokolliga autentimist, siis peab infosiistee-
mi omanik téielikult usaldama DigiDocService’it. Autentimisel tuleb igal juhul usaldada
ka sertifitseerimisteenuste andjat, kelle viljastatud sertifikaati infosiisteemi klient kasutab.
Usaldusbaasi suurusest lahtudes soovitame, et kuni Mobiil-ID protokollis leitud norkuste
korvaldamiseni tuleks kasutajate autentimisel aktsepteerida ainult AS Sertifitseerimiskes-
kuse viljastatud sertifikaate. Sel juhul ei suurenda vajadus usaldada DigiDocService’it
autentimiseks vajalikku usaldatava tootluse baasi.

3.2.1.3 iPizza pangalink

Pangalink on 1990ndate aastate lopul Eesti pankade poolt kasutusele voetud firmapéarane
standard, mis voimaldab teenuse andjail autentida kasutajaid internetipanga kaudu [212].
Pangalingi kasutamine on Eestis lisna laialt levinud, viiga tihti kasutatakse seda teise voi-
malusena ID-kaardiga autentimise korval. Pangalingi tehnilist standardit kirjeldab néiteks
Swedbanki dokument [257|. Pangalinki kasutamisel kuuluvad panga autentimise infostis-
teemid (ja kogu nende usaldatava t66tluse baas) teenuse usaldatava to6tluse baasi hulka.

Protokollis iPizza vahetatakse sonumeid HTTPS-protokolli kaudu. Edastatavad sonu-
mid on veel omakorda digitaalallkirjastatud ning selleks kasutatakse risialgoritmi SHA-1
ning RSA PKCS #1 versiooni 1.5 |24] allkirjatdidist (ingl. k. padding). RSA votmetena
on toetatud kuni 4096-bitised votmed.

iPizza protokolli erinevates teostustes on leitud vigu [180, 212|, néiteks klassikaline va-
hendusriinne, mis lubab pahatahtlikul teenuseandjal enda autenditud kliendi nimel teise
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teenusepakkujaga sessiooni algatada. Seetottu soovitame Riigi Infosiisteemi Ametil nduda
teenuse pakkujailt ja kasutajailt nende rakendustest leitud probleemide korvaldamist.

Pikemas perspektiivis soovitame aga hakata kasutajaid autentima vaid ID-kaardi ja
Mobiil-ID vahenditega, sest nonda on usaldatava t66tluse baas viiksem.

3.2.1.4 TUPAS pangalink

TUPAS on Soome finantsettevotete liiddu Finanssialan Keskusliitto loodud protokoll [128],
mille abil saavad teenuseandjad autentida kasutajaid internetipanga kaudu. Protokolli
kasutab Eestis Nordea pank.

Protokollis TUPAS edastatavatele sonumitele on lisatud sénumiautentimiskood
(MAC), mis voimaldab teenuseandjal ja pangal kontrollida, kas sonumit ei ole vahepeal
muudetud ning sénum on saabunud salajast votit jagavatelt osapooltelt (teenuseandja
ja pank). Ei kasutata kriiptograafilist sonumiautentimiskoodi HMAC, vaid salajane vo-
ti lisatakse risitava stringi 16ppu ning seejérel kasutatakse tavalist rasialgoritmi. Sellise
MAC-funktsiooni norkused on teada [219, jaotis 4.2] ja ta voib ebaturvaliste rasialgoritmi-
de kasutamisel voimaldada protokolli liiklust vahendaval kliendil panga ja teenuseandja
vahelisi sonumeid modifitseerida.

Réasimiseks saab protokollis kasutada algoritme MD5, SHA-1 ja SHA-256. Standar-
di kohaselt pidid pangad ja teenuseandjad 2011. aasta jooksul loobuma MD5 ja SHA-1
algoritmide kasutamisest ning votma kasutusele SHA-256, kuid praktikas ei ole Eesti pan-
kade teenustes sellist {ileminekut voi selle plaanimist tdheldatud. Sonumiautentimiskoodi
salajane voti on vihemalt 256-bitine.

Sarnaselt iPizza protokolli realisatsioonidega on ka TUPAS protokolli realisatsiooni-
dest leitud vigu [212]. Néiteks ei kontrolli paljud teenuseandjad sénumite iithekordsust
ning see voimaldab riindajal taasesitada salvestatud TUPASe sonumit.

Soovitame teenuseandjatel nii kiiresti kui voimalik oma realisatsioon iile kontrolli-
da ning vead parandada. Lisaks soovitame teenuseandjatel nouda pankadelt turvaliste
rasifunktsioonide kasutamist ning MD5 ja SHA-1 algoritmidest loobumist. Pikemas pers-
pektiivis soovitame loobuda pangalingi teenuse kasutamisest ning autentida kasutajaid
ID-kaardi voi Mobiil-ID vahenditega, sest nendel juhtudel on usaldatava t66tluse baas
vaiksem.

Soovitame pankadel parandada TUPAS protokoll ning votta kasutusele kriiptograafi-
line sonumiautentimiskood HMAC.

3.2.2 IPsec (IKE)

[Psec on protokollistik vorguliikluse turvamiseks vorgukihis. See jaotis késitleb IPsec-
protokollistiku vGtmevahetusprotokolle, peamiselt protokolli IKE (Internet Key Fu-
change).

IKE [153] avaldati esmakordselt 1998. aastal ja selles kasutatakse tiiiipilist autendi-
tud Diffie-Hellmani votmevahetust, mille osapooled rakendavad omavahelistele sonumi-
tele (vt. jaotis 2.2.2.2) mingit meetodit nende tervikluse tagamiseks. Selleks meetodiks
voib olla digitaalallkirjastamine voi sonumiautentimiskoodide kasutamine. Esimesel juhul
peavad osapooltel olema sertifikaadid, teisel juhul peab neil juba varasemast olema mingi
tihissaladus.

Votmevahetusprotokolli IKE on formaalsete meetoditega uurinud niiteks Meadows
[188] ning Canetti ja Krawczyk [102]. Protokoll ei ole kuigi keeruline. IKE jérglaseks pa-
kutud protokoll Just Fast Keying (JFK) [55] on samuti formaalsete meetoditega (proto-

Kriiptograafiliste algoritmide kasutusvaldkondade ja elutsiikli uuring 3.1
31. detsember 2013. a. 31/83



kollianaliisaatoriga ProVerif [91]) analiiiisitud [51]. Nende analiiiiside kéigus on tdendatud
ka IKE ja JFK tulevikuturvalisus.

3.2.3 Kerberos

Kerberos [204| on autentimis- ja votmevahetusprotokoll, mis pohineb piletitel ning jargib
iihekordse sisselogimise pohimotteid. Kui klient soovib {ihenduda mingi serveriga mingist
domeenist, votab ta esmalt iihendust selle domeeni autentimisserveriga. Autentimisser-
ver tuvastab kliendi ning saadab talle pileti, milles sisaldub (siimmeetriline) seansivoti
soovitud serveriga suhtlemiseks. Pileti abil autendib server kliendi. Autentimisserver voib
kliendi tuvastada mitmeti: protokolli esimestes versioonides kasutati selleks jagatud vot-
meid, aga protokolli laiendustes lubatakse kasutada ka avaliku votme sertifikaate [274].

Butler jt. [101]| analiiiisisid Kerberost kriiptograafia siimbolmudelis, leides, et iild-
joontes on protokoll turvaline. Voib kiill viita, et see analiiiis ei ole otseselt Kerberosele
kohaldatav, sest Kerberos kasutab kriiptoprimitiive [220] viisil, mida ei loeta iildjoontes
turvaliseks. Siiski on Boldyreva ja Kumar [95] ndidanud, et protokollis Kerberos kasu-
tatav lihtsustatud profisl CBC-t60reziimis plokksifri kasutamiseks koos votmelaienduse-
ga [220, jaotis 5| konstrueerib turvalisest plokksifrist turvalise autenditud kriiptosiistee-
mi. Seega voib Kerberoses selle profiili kasutamist lugeda turvaliseks (erinevalt dldisest
kriipteerimis- ja kontrollsummaprofiilist [220, jaotised 3 ja 4], mille turvalisuse iile otsus-
tamiseks on meie teadmised hetkel puudulikud). Loomulikult tuleb seejuures kasutada
turvalisi kriiptoprimitiive.

3.24 SKIP

SKIP (Simple Key-Management for Internet Protocol) [61] oli iiks voimalikke votme-
vahetusprotokolle IPsec-protokollistikus enne IKE kasutusele votmist. Protokolli SKIP
kasutab X-tee [175] monitoorimisfunktsionaalsus.

Protokolli kasutamisel eeldatakse, et koigi osapoolte Diffie-Hellmani votmevahetuse
avalikud votmed on teistele osapooltele autentsel viisil teatavaks tehtud (néiteks serti-
fikaatide abil). Sel viisil on iga kahe osapoole jaoks médratud nende iihissaladus ning
seda (voi sellest tuletatud vidrtust) saab kasutada pikaealise siimmeetrilise votmena nen-
de kahe osapoole vahel. Pikaealist siimmeetrilist votit kasutatakse liihiealiste votmete
kokkuleppimiseks.

SKIP-votmevahetusprotokoll on seega viga lihtsa struktuuriga ning liihiealise vot-
me kokkuleppimiseks polegi tarvis eraldi sonumeid vahetada. Lihtsuse hind on aga va-
jadus lisada tédiendavat teavet koigisse transpordiprotokolli kaudu saadetavatesse IP-
pakettidesse. Selline liiasus oli ka pohjus, miks SKIP-i ei valitud IPSec-protokollistikku
[28].

3.2.5 WiFi votmevahetusprotokollid

Kui WiFi vorgu [14] pddsupunkti ja 16ppseadme vaheline ithendus on kriipteeritud, algab
nendevaheline suhtlus mone votmevahetusprotokolliga autentimisraamistikust EAP (Ez-
tensible Authentication Protocol) [54]. Neid protokolle on siimbolmudelis analiiiisitud [32]
ning on leitud, et nad on turvalised votmevahetusprotokollid. Selle protokolli rakendamise
tulemusel lepivad padsupunkt ja loppseade kokku pikaajalise stimmeetrilise votme, mida
kasutades lepitakse kokku liihiealised vorguliikluse kaitsmise votmed.
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EAP peresse kuuluvad protokollid vajavad padsupunktide ja loppseadmete eelnevat
konfigureerimist (soltuvalt kasutatavast protokollist). Praktikas enim kasutatav, eeljaga-
tud votit kasutav protokoll EAP-PSK [85] néuab, et piadsupunktis ja 1oppseadmes oleks
méadratud iiks ja sama paroolfraas. See paroolfraas peab olema piisavalt suure entroo-
piaga, et tema draarvamine oleks ebatoendoline. Selliste paroolfraaside jagamise holbus-
tamiseks on vélja pakutud protokoll Wi-Fi Protected Setup (WPS) [22|, mida paljud
padsupunktid ja loppseadmed toetavad. Protokolli turvalisus pohineb seitsmest kiim-
nendnumbrist koosneva paroolfraasi (10 000 000 varianti) draarvamise keerukusel, kui
oletatava fraasi oigsuse kontrolliks tuleb 1dbi viia iiks WPS-protokolliseanss.

Kahjuks on WPS teostatud nii, et kuni 10 000 000 variandi labiproovimise asemel
tuleb ldbi proovida ainult kuni 11 000 varianti [265]. Seega on WPS ebaturvaline ja teda
kasutada ei tohiks.

Disaini kiigus tehtud eelduste voi hiljem leitud riinnete tottu saavutab nii monigi va-
nem autentimisprotokoll oma turvaeesmérgid (kliendi ja serveri identifitseerimise) ainult
juhul, kui suhtluskanal kliendi ja serveri on turvatud. Moni selline protokoll voib olla
laialdases kasutuses ning tema véljavahetamine oleks viga kulukas. Selliste protokollide
turvaliseks kasutamiseks on vélja pakutud tunneldusmehhanism PEAP (Protected EAP)
[152], kus koigepealt moodustatakse TLS-ga turvatud tunnel ja seejirel vahetatakse pé-
randprotokolli teateid selle tunneli sees. Suuremates WiFi vorkudes on levinud lahendus,
kus autentimisprotokollina on kasutuses MSCHAPv2 [276]. See protokoll on ebaturvali-
ne, kui riindaja suudab kliendi ja serveri vahelist liiklust pealt kuulata [185]. Seetottu
jooksutatakse seda protokolli PEAP-i abil moodustatud tunnelis.

Tunneli otspunktiks oleva seadme jaoks on turvatud tunneli loomisel mote ainult siis,
kui ta kontrollib tunneli teise otsseadme identiteeti. See kontroll voib olla teostatud labi
sertifikaadi verifitseerimise. Vastasel juhul voib olla voimalik vahendusriinne, kus Wi-
Fi padasupunkt ja loppseade ei loo tunnelit mitte omavahel, vaid kumbki loob turvatud
tunneli riindajani [60]. Hiljuti on demonstreeritud, et sageli on WiFi 16ppseadmes toe-
poolest puudu tunneli teise otspunkti identiteedi kontroll [273, 248] ning sellised riinded
on realistlikud. Riinnete teostuse autorid soovitavad PEAP-i kasutamine lopetada, sest
mone teise autentimismeetodi (néiteks EAP-TLS) kasutuselevott on praktikas lihtsam,
kui PEAP-i kasutamine turvalisel viisil. Kéesoleva aruande autoritel ei jaa iile muud, kui
nende soovitustega iihineda.

3.2.6 Soovitused tulevikuks

Kriiptograafiliste protokollide kavandamise hea tava jargi alustatakse taotletavate turva-
eesmiirkide (formaalsest) kirjeldamisest ning pérast protokolli loomist téestatakse, et kdik
seatud eesmérgid on saavutatud. Samuti tulevad kogu protsessile kasuks labipaistvus ja
avatus.

Kuivord aruande koostajatel pole olnud ligipddsu Mobiil-ID protokolli loomise iiksik-
asjadele, ei saa me anda hinnangut tulemuse vastavusele taotletud turvaeesmérkidele.
Seetottu ei saa aruande autorid ka véita, et protokollil pole omadusi, mida tema loojad
ette ei ndinud.

Soovitame Mobiil-ID protokolli {imberkavandamist. Alustada tuleb soovitud turva-
eesmirkide formaalsest kirjeldamisest, jatkata protokollisonumite fikseerimisega ning 16-
puks toestada formaalselt (nditeks Dolev-Yao mudelis), et protokoll need turvaeesmérgid
toepoolest ka saavutab. Allikas [174] pakub ka voimalikke viise koigi nende toimingute
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labiviimiseks. Selles allikas pakutud protokollimuutused eeldavad aga ka muudatusi koigis
Mobiil-ID-d kasutavates serverites.

Protokollide iPizza ja TUPASe kasutajatel soovitame voimalikult kiiresti parandada
protokollides ja realisatsioonides olevad vead. Pikemas perspektiivis soovitame pangalin-
gi protokollide kasutamisest loobuda ning autentida kasutajaid ID-kaardi ja Mobiil-ID
lahendustega.

Protokolli SKIP vihese kasutatavuse tottu pole uuringu autoreil onnestunud leida
selle protokolli turvaanaliiiise. Seetottu soovitame teha iiht kahest:

e vahetada X-tees SKIP-protokoll mone levinuma vorgukihi turvaprotokolli vastu;

e viia ldbi SKIP-protokolli (X-tees kasutatavate valikute mahus) formaalne analiiiis.

Samas ei ole see soovitus korge prioriteediga, sest SKIP ei ole X-tee jaoks missioonikriit-
line. Kui protokollis SKIP mingi tosine norkus leitaks (mis iseenesest ei ole toenéoline),
siis oleks selle abil voimalik koigest teada saada, milline asutus millist teenust kasutas,
voi siis X-tee haldajale teenusekasutuse kohta valeandmeid saata.

3.3 Arvuti ja ID-kaardi vaheline suhtlus

PKCS #11 [31] on standard, mis kehtestab rakendusprogrammide liidese kiipkaartidele
ja teistele kriiptograafilistele riist- ja tarkvaraelementidele. Standard kehtestab loetelu
kriiptograafilistest operatsioonidest, mida kiipkaart voib osata sooritada. Voimalike ope-
ratsioonide liike on palju, nende hulka kuuluvad

e uute votmete loomine nii siimmeetriliste kui ka astimmeetriliste kriiptosiisteemide
jaoks,

e kriiptograafiliste objektide (votmete) sisestamine kaarti,

e andmete risimine, kriipteerimine, dekriipteerimine, digitaalallkirjastamine, verifit-
seerimine, sonumiautentimiskoodide arvutamine,

e iihe votme kriipteerimine teisega,
e kriipteeritud votme dekriipteerimine ja selle edaspidine kasutamine kaardis,

e kaardis sisalduva votme modifitseerimine teatud viisil (XOR-operatsiooniga) ja
muud operatsioonid kaardis salvestatud votmetega.

[ga operatsiooni saab ldbi viia erinevate kriiptoalgoritmide ning nende parameetritega.
Parameetrite hulka kuuluvad néiteks plokksifri tooreziim, avateksti tdidis jms. Iga kriip-
tograafiline element voib realiseerida ainult osa standardist. Naiteks Eesti ID-kaart rea-
liseerib viga viikese osa — ta on voimeline saadud sisendit teatud algoritmidega rdsima
ning kaardis sisalduvate RSA-votmetega dekriipteerima / allkirjastama / verifitseerima.
Seejuures voib allkirjastamine / dekriipteerimine toimuda kas ilma t#idiseta (mehha-
nism RSA_ X 509) voi PKCS #1 standardi versioonis 1.5 [24] spetsifitseeritud tdidistega
(mehhanism RSA PKCS) kriipteerimiseks (tdidis RSAES-PKCS1-vl _5) ja digitaalall-
kirjastamiseks (tididis RSASSA-PKCS1-v1 _5).

Standardi PKCS #11 rikkalikkus annab palju voimalusi riinneteks kriiptograafiliste
elementide vastu. Niiteks, kui moni voti K kaardis on méargitud kasutatavaks nii dekriip-
teerimisel kui ka teiste votmete kriipteerimisel, on voimalik teised kaardis olevad votmed
leida, kriipteerides nad koigepealt votmega K (kaart tagastab kriiptogrammi) ning see-
jarel saadud kriiptoteksti votmega K dekriipteerides (kaart tagastab avateksti). Nende
riinnete tulemuslikkust teatud kaartidel on ka praktikas kontrollitud [107, 114, 97].
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Eesti ID-kaart realiseerib viikese osa PKCS #11-liidesest. Seetottu ei ole kirjeldatud
riinded talle rakendatavad. Aleksei Gornoi bakalaureuset6os [136] labiviidud riinnetes
riinnatakse mitte ID-kaarti, vaid arvutit. Kiill aga lubab Eesti ID-kaart digitaalallkirjas-
tamist ja dekriipteerimist iihtede ja samade votmetega (koos PKCS #1 standardis spetsi-
fitseeritud tédidise lisamise voi eemaldamisega). Seetottu on teoreetiliselt mones kontekstis,
kus riindajal on onnestunud panna ID-kaart dekriipteerima tuhandeid teateid, voimalik
Bleichenbacheri riinne [93, 68]. Riindaja jaoks ilmselt lihtsaim voimalus sellised dekriip-
teerimised 1abi viia on saada ligipdds ID-kaardile, mis on juba PIN1-ga aktiveeritud, voi
mille PIN2-e riindaja teab. Sel juhul on aga riinne mottetu, sest selliselt ligipddsetava
ID-kaardiga saab soovitud digitaalallkirja kohe luua. Siiski voib ette kujutada ka stse-
naariume, kus riinnatav ID-kaart on mone riindajast erineva agendi kontrolli all, kes
millegipirast on nous neid dekriiptimisi selle ID-kaardiga l4bi viima.

ID-kaart toetab mehhanismi RSA X 509, mis lubab sonumeid ilma téidist lisamata
voi selle olemasolu kontrollimata digitaalallkirjastada voi dekriipteerida. Selline tiidise
mittekasutamine voib lihtsustada teatud riindeid kaardi vastu, mille olemasolust me het-
kel kiill midagi ei tea, kuid mille mitteleidumist ei ole voéimalik ka toestada (erinevalt
niiteks OAEP-polsterduse [27] kasutamisel voimalikest toestustest). Kui voimalik, siis
soovitame RSA X 509 mehhanismi toetamise ID-kaartides lopetada.

PKCS #11-standard spetsifitseerib mitmeid kriiptoalgoritme, mida kiipkaart voi muu
kriiptograafiline element v6ib sisaldada. Uute algoritmide (néiteks SHA-3 voi elliptilistel
koveratel pohinevate kriiptosiisteemide) lisandumisel tuleb seda standardit tdiendada.

3.4 Digitaalallkirjaprotokollid

Digitaalallkirjastamise iiks eesmérk on salgamistorje (non-repudiation): kui iiks isik on
mingi dokumendi allkirjastanud, peab allkirjastatud dokumendi saanud isikutel olema
voimalus kolmandaid osapooli veenda, et esimene isik selle dokumendi toepoolest allkir-
jastas. Uhtlasi on oluline ka korrektsus — kui esimene isik ei ole tegelikult mingit doku-
menti allkirjastanud, siis ei tohi teised osapooled uskuma jadda, et ta seda tegi.

Et inimene ise ei ole tehniliselt suuteline digitaalallkirja koostama, delegeerib ta selle
toimingu arvutile. Inimene peab arvutit usaldama, et see digitaalallkirjastaks oige doku-
mendi ja ei midagi muud. Samuti peab inimene usaldama seadet, mis talle dokumente
nditab ja mille kuva pohjal ta teeb otsuse mingi dokument allkirjastada. Selline usaldatud
arvutusbaasi kiisimus kerkib digitaalallkirjastamisel alati. Jirgnevad jaotised selgitavad,
kui suur on see usaldatud baas eri protokollides. Eelistada tuleks protokolle, kus usaldatud
baas on vidiksem.

Eesti kontekstis on peamised digitaalallkirja andmise vahendid ID-kaart ja Mobiil-ID
ning kasutatavad protokollid pohinevad DigiDoc-teegil [239]. Seetottu eeldabki jérgnev
analiiiis, et nii digitaalallkirja konstrueerimisel kui ka kontrollil kasutatakse nimetatud
vahendeid. Eesti kontekstis voib olla oluline ka vilisriigis moodustatud digitaalallkirja
kontrollimine DigiDoc-vahenditega. Sel juhul on turvaotsuste tegemiseks siiski tarvis tea-
da ka viisi, kuidas digitaalallkiri moodustati. Voib arvata, et kui moodus on sarnane
Eestis levinutega, on ka saadavad turvagarantiid sarnased.

3.4.1 Allkirjastamine ID-kaardiga

Allkirjastamine arvutis ID-kaarti on voimalik digitaalallkirjastamiseks kasutada mit-
mel viisil. Kontseptuaalselt lihtsaim on DigiDoc-teegi kasutamine oma arvutis. Sellisel
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juhul kutsub DigiDoc-funktsioone vélja rakendus, mille iilesannete hulka kuulub allkir-
jastatava dokumendi nditamine kasutajale, selle dokumendi esitamine o6iges vormingus
ning edastamine DigiDoc-teegile. Too rakendus kuulub seega usaldatud arvutusbaasi.

DigiDoc-teek arvutab digitaalallkirjastatava dokumendi sonumilithendi. Sénumil-
iihend edastatakse ID-kaardile, mis viib 1&dbi astendamise RSA salajase astendajaga. Saa-
dud vaartus lisatakse digitaalallkirja objektile. Samuti saab teeki kasutada OCSP kinni-
tuste saamiseks moodustatud digitaalallkirjale. OCSP kinnituse kiisimine toimub pérast
digitaalallkirja moodustamist.

ID-kaardiga allkirjastamise protokoll on viga lihtne. Tema usaldatud arvutushaasi
kuuluvad DigiDoc-teek ning rakendus, mis seda teeki kasutab. Loomulikult kuuluvad
usaldatud arvutusbaasi ka kasutaja arvuti ning ID-kaart. Arvuti ning ID-kaardi vahelist
suhtlust reguleerib PKCS #11 [31] standard. Protokoll OCSP on samuti standarditud
[203].

Protokoll OCSP See protokoll on méaédratud allkirjale kehtivuskinnituste kiisimiseks.
Moodustatud allkiri saadetakse sertifitseerimiskeskusele, mis tagastab allkirjastatud vas-
tuse, kus Oeldakse, kas esialgse allkirja moodustanud isiku sertifikaat on hetkel kehtiv.
Kehtivuskinnitust voib kiisida nii allkirja moodustaja kui ka keegi teine, niiteks verifit-
seerija. Protokoll on lihtne, koosnedes vaid péringust ja paringuvastusest. Protokoll voib
olla tundlik taasesitusriinnete suhtes — kui allkirja verifitseerija teeb OCSP-péringu, siis
voib talle vastuseks esitada mone varasema vastuse, mis on sama sertifikaadi kohta kidinud
péringu kohta antud. Riinde vastu aitab nonsi (nonce) kasutamine péringus ja vastuses;
see on samuti standardis [203] spetsifitseeritud ja DigiDoc-teekides realiseeritud.

Allkirjastamine DigiDoc-portaalis DigiDoc-portaalis digitaalallkirjastamiseks laa-
dib kasutaja allkirjastatava(d) dokumendi(d) portaali. Seejérel kiivitatakse kasutaja ar-
vutis brauseriplugin (vt. jaotist 4.1.2.4), mille iiks sisendparameeter on allkirjastatava
dokumendikonteineri rési. Plugin lisab résile kasutatud rasialgoritmi algoritmiidentifi-
kaatori ning rakendab tulemusele RSA-astendamist ID-kaardil oleva salajase votmega.
Astendamise tulemus saadetakse tagasi DigiDoc-portaalile, mis sooritab iilejainud sam-
mud allkirjastatud dokumendi loomiseks, sh sertifikaadi kehtivuskinnituse kiisimise.

Kuna portaal sooritab enamiku allkirjastamiseks vajalikest sammudest, sh allkirjas-
tatava rési arvutamise, lisandub ta usaldatava too6tluse baasile. Kui riindaja saavutab
portaali iile kontrolli, on ta voimeline mis tahes dokumente allkirjastama, andes Java-
pluginale ette endavalitud rasiviirtuse.

3.4.2 Allkirjastamine Mobiil-ID-ga

Mobiil-ID-ga allkirjastamiseks saadetakse allkirjastatavad failid voi nende résid teenu-
seandja veebiteenusele, mis edastab allkirjastatavate andmete rasi allkirjastaja mobiilte-
lefonile ja kontrollkoodi teenusepakkujale voi kasutajale. Néiteks DigiDoc3 rakendus edas-
tab allkirjastatavate andmete risi DigiDocService’i veebiteenusele, mis omakorda edastab
selle allkirjastaja mobiiltelefonile ning DigiDoc3 kuvab kasutajale DigiDocService’i poolt
tagastatud kontrollkoodi. Mobiiltelefoni SIM-kaardis tootav SIMToolkit rakendus néi-
tab kasutajale rdsi pohjal arvutatud kontrollkoodi, mida kasutaja peab (allkirjastatava
dokumendi samasuses veendumiseks) vordlema numbriga, mida néitab talle veebiteenu-
se poole podrdunud rakendus (néiteks DigiDoc3 klient, internetipank, eesti.ee portaal).
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Nagu on kirjeldatud protokollianaliiiisis [174], sisalduvad usaldatud arvutusbaasis sel ju-
hul kasutaja arvuti, veebiteenus DigiDocService, kasutaja mobiiltelefon, SIM-kaart ning
mobiilsideteenuse osutamiseks kasutatavad seadmed. Kui riindaja kontrollib mond arvu-
tusbaasis sisalduvat seadet, on tal voimalik allkirjastamist héirida voi keerukama riindega
voltsida riinnatava isiku digiallkiri riindaja poolt méaaratud dokumendile.

3.4.3 Digitaalallkirja kontrollimine

Digitaalallkirja on voimalik kontrollida kas kasutaja enda arvutis voi DigiDoc-portaalis.
Kontrollimine vo6ib sisaldada allkirjastamisel kasutatud sertifikaadi kohta OCSP-
paringute tegemist. Portaalis allkirja kontrollimise protokoll on lihtne — kasutaja laa-
dib allkirjastatud dokumendi portaali ning portaal vastab, kas allkiri kehtib voi mitte.
Loomulikult tuleb sealjuures portaali usaldada.

3.4.4 Soovitused tulevikuks

Allkirjastajail on soovitatav kasutada allkirjastamisviisi, mille puhul usaldatud arvutus-
baas on voimalikult viike, arvestades muidugi ka rakendusele seatud teiste funktsionaal-
sete ja mittefunktsionaalsete nouetega. See tdhendab voimaluse korral dokumendi allkirja
loomist omaenda arvutis oleva rakenduse abil. Muuhulgas oleks positiivne ka selline areng,
et mingis veebikeskonnas (néiteks internetipangas) loodud dokumenti allkirjastades oleks
kasutajal olemas valik, millise rakendusega (veebikeskkonnas voi kasutaja arvutis tootava)
dokument allkirjastatakse. Eriti teravalt ilmneb see probleem just internetipangas mak-
sekorraldusi luues, sest kasutajal puudub kontroll selle iile, milline dokument tegelikult
allkirjastatakse.

AS Sertifitseerimiskeskus soovitab, et digitaalallkirjastamist pakkuvad veebikeskkon-
nad voimaldaksid kasutajal tutvuda allkirjastatava dokumendiga enne ning loodud digi-
taalallkirjaga pérast allkirjastamist [39]. Kui veebikeskkond seda soovitust jargib (mitte
koik ei tee seda) ning kasutaja kontrollib, kas digitaalallkirjastati 6ige dokument, siis
maéarkab ta, kui keskkond allkirjastatava dokumendi dra vahetas. Kuid ka see soovitus
ei eemalda veebikeskkonda usaldatava tootluse baasist, sest valele dokumendile antud
digitaalallkiri on olemas ka juhul, kui kasutaja parast mérkab, et ta soovis allkirjastada
hoopis teist dokumenti. Valele dokumendile antud digitaalallkirja kehtetuks tunnistamine
on ilmselt seotud oiguslike raskustega.

Eesti digitaalallkirjastamise standardite ja tarkvara tugi tuleks muuta modulaarse-
maks. Toetatud rési- ja allkirjastamisalgoritmide ning votmepikkuste nimekirja muut-
mine tuleb teha lihtsamaks nii DigiDoc-standardis kui ka DigiDoc-teegis ja ilmselt siis
ka veebiteenuses DigiDocService. Alternatiiv on loobuda nii DigiDoc-standardist kui ka
-teegist voimalikult ruttu ning kasutada edaspidi ainult BDOC-i [2|, kus kasutatavate
algoritmide nimekiri ei ole kinnine.

Risialgoritmide valiku osas on soovitav loobuda algoritmi SHA-1 toetamisest ning
votta kasutusele kas SHA-2 pere algoritmid. Hetkel ei ole alust arvata, et iihegi selle pere
rasifunktsiooni vastu leitaks lahemate aastate jooksul tosiseid riindeid (vt jaotis 2.3.3),
seetottu ei ole alust anda soovitust selle pere mingi konkreetse algoritmi eelistamiseks. Kui
SHA-3 résifunktsioonide pere saab rahvusvahelise kogukonna poolt tunnustatud standar-
diks, voib kaaluda iileminekut ka monele selle perekonna esindajale (vt jaotis 2.3.4).

Iga turvamehhanism on nii nork kui nork on tema norgim liili. DigiDoc vormingus all-
kirjastatud dokumendi koostamisel kasutatakse risialgoritme koigepealt allkirjastatavate
dokumentide risimiseks ning seejirel DigiDoc-konteineri risimiseks. Kui nendes kohtades
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kasutada erinevaid algoritme, on allkirjade voltsimiskindlus piiratud neist kahest algorit-
mist norgema kollisioonikindlusega.

Lisaks soovitame, et kui allkirja verifitseerimisel kasutatakse sertifikaadi kehtivuse
kindlakstegemiseks protokolli OCSP, siis tuleks taasesitusriinnete (replay attacks) valti-
miseks lisada paringule nonss, nii nagu vastav standard seda nouab ja nagu DigiDoc-teek
seda ka teeb.

3.5 Transpordiprotokollid

Pérast turvalise votmevahetusprotokolli rakendamist on selle protokolli osapooltel ole-
mas iihine saladus, millest tuletada voti voi votmed edaspidise osapooltevahelise liikluse
kaitsmiseks. Transpordiprotokoll kirjeldab, milliseid kriiptograafilisi operatsioone tuleb
rakendada saadetavatele andmetele nende konfidentsiaalsuse ja tervikluse tagamiseks.

Kuigi teoreetiliselt on teada, kuidas kriiptoalgoritmidest ja sonumiautentimiskoodi-
dest konstrueerida turvalisi kanaleid [77, 78, 229, esineb transpordiprotokollides palju
erinevaid konstruktsioone. Enamik neist on turvalised, kuid mingitel tdiendavatel eeldus-
tel, mida teoreetilised konstruktsioonid ei vaja.

Turvalised kanalid on paljude protokollide osad. Méned neist protokollidest (néiteks
HTTPS) on kiillaltki keerulised ja sisaldavad optimeerimisi osapoolte vahelise suhtluse
kiirendamiseks. Uks sellistest optimeerimistest on vahetatavate sonumite automaatne
pakkimine. Pakkimisel on motet ainult enne sonumi sisenemist turvalisse kanalisse, sest
hea kriiptosiisteemi kriiptogrammid ei ole eristatavad juhuslikust baidijadast (s.t. neid ei
saa enam pakkida). Pakitud sonumi pikkus soltub tavaliselt selle sonumi sisust. Trans-
pordiprotokollid tavaliselt ei iirita varjata vahetatavate sonumite pikkust. See loob siis-
teemidesse korvalkanali (mis tegelikult ei soltu iildse kasutatavatest kriiptograafilistest
lahendustest), mis voib riindajale anda teavet sonumi sisu kohta. See korvalkanal on eriti
voimas siis, kui riindaja, kes huvitub sonumite teatud osast, saab nende sonumite min-
geid teisi osi ise muuta [154]. Hiljuti on ilmunud ka selle riinde praktilised realisatsioonid
HTTPS-protokolli (HTTP protokoll, mis on kaitstud SSL/TLS transpordiprotokolliga)
jaoks [124, 74, 131].

Neist riinnetest lihtsamad [124] uurivad kriipteeritud HTTP-péringute pikkusi. Riin-
daja, olles saanud voimaluse teha kasutaja veebibrauseri kaudu péringuid serveritele
(klassikaline péringuvoltsinguriinde (cross-site request forgery) stsenaarium), lisab pé-
ringutesse oletuse selle kohta, milline voiks olla veebibrauseri ja serveri poolt kasutatav
pradnik (cookie), mis seda kasutajat identifitseerib. Brauser lisab paringule ka selle préé-
niku enda; péring pakitakse ja kriipteeritakse. Kui riindaja suutis dra arvata mingi osa
pradnikust, on pakitud péring lithem, kui siis, kui draarvamine ei onnestunud. Riindaja
jalgib liiklust brauseri ja serveri vahel ning HTTP-péaringute pikkuse jargi teeb jéreldusi
pradniku vddrtuse kohta. Keerulisemate riinnete puhul|74, 131] jilgitakse serveri saade-
tud paringuvastuste pikkust. Sel juhul peab server paringuvastusesse panema ka riindaja
oletuse, et see saaks mojutada pakitud vastuse pikkust.

Nende riinnete eest pakub téielikku kaitset ainult pakkimisest loobumine nii
SSL/TLS-transpordiprotokollis kui ka selle peal olevas rakendustaseme protokollis. Ainult
HTTP-paringuid uurivate riinnete korral piisab paringute pakkimata jatmisest; paringute
pakkimisest on loobunud brauserid Chrome ja Firefox: Internet Explorer pole neid ku-
nagi pakkinud [133]. HTTP-péringuvastuseid uurivate riinnete vastu nii head kaitset ei
ole, sest erinevalt paringutest peetakse péaringuvastuste pakkimata jatmist enamasti liiga
suureks hoobiks efektiivsusele. Gluck jt. ning Ristic [131, 224] pakuvad meetodeid riinde
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edukuse vihendamiseks; nende rakendatavust tuleks kdesoleva aruande autorite arvates
hinnata juhtumipohiselt.

3.5.1 SSL/TLS

SSL/TLS-i transpordiprotokollis (record protocol) [116] rakendatakse saadetavale pake-
tile ja tema jéirjekorranumbrile koigepealt sonumiautentimiskoodi. Pakett ja kood kon-
kateneeritakse ning neile lisatakse téidis, et teate kogupikkus oleks kasutatava plokksifri
plokipikkuse kordne. Taidisbaitide vadrtus ja nende arv on omavahel seotud. Seejirel so-
num kriipteeritakse ja saadetakse. Kriipteerimiseks kasutatakse plokksifrit (nditeks AES)
CBC-reziimis voi jadasifrit (nditeks RC4). Seejuures aga ei kasuta SSL/TLS protokol-
lid kuni versioonini TLS v1.0 CBC-reziimi vastavalt tema definitsioonile, mis nouab iga
paketi kriipteerimisel uue initsialiseerimisvektori genereerimist ning sellega suurendab
kriiptogrammi pikkust. Selle asemel aheldatakse jarjestikuste pakettide kriiptogrammid
kokku, vottes iga jargmise paketi kriipteerimisel initsialiseerimisvektoriks (IV) eelmise
paketi kriiptogrammi viimase ploki. Nagu allpool nideme, on sellisel muudatusel kaugele-
ulatuvad tagajirjed.

Selline autentimise ja kriipteerimise jarjestus ei vasta tépselt teooriale, mis soovitab
koigepealt kriipteerida ning seejérel autentida. Teadaolevad juhud [77], kus see konst-
ruktsioon norgaks osutub, on kiill puhtteoreetilised. Samuti on naidatud, et kui kriip-
toalgoritmiks on plokksiffer CBC-reziimis voi jadasiffer, siis on ka koigepealt autentiv
ja seejérel kriipteeriv konstruktsioon turvaline [169]. See turvagarantii kehtib aga ainult
woige* CBC-reziimi jaoks.

Kaua on teada olnud realistlik riinne [263], juhul kui transpordiprotokolli teostus vi-
gaselt vormindatud paketi saamisel avalikustab, mis nurjas tema dekodeerimise — kas oli
tdidis vddra pikkusega voi ebaonnestus sonumiautentimiskoodi kontroll. Avalikustamine
voib potentsiaalselt aset leida mitmeti. Otseseim viis on veateadete tagastamine. Kuid
avalikustada voib ka aeg, mis kulub vigase paketi to6tlemiseks: viddra pikkusega taidise
korral pole enam pohjust sonumiautentimiskoodi kontrollida ja seega on tootlusaeg lii-
hem. OpenSSL (alates versioonidest 0.9.61 ja 0.9.7a) realiseerib kaitse selle riinde vastu.
Kahjuks néitavad hiljutised tulemused [56], et selle ajakanali korralik sulgemine ei olegi
niisama lihtne. OpenSSL alates versioonidest 1.0.1d, 1.0.0k ja 0.9.8y sisaldab koodi, mille
eesmérgik on tagada, et koigi saabunud pakettide tootlus votaks tapselt iihepalju aega;
tdnapédevaste protsessoriarhitektuuride keerukuse tottu on see vigagi keerukas iilesanne.

Teoreetiliselt on SSL/TLS transpordiprotokolli kasutatava IV-aheldatud CBC-reziimi
norkused teada olnud juba mitu aastat [66, 67|. Paari viimase aasta jooksul on aga ilmu-
nud ka tegelikud riinded [123], mis neid norkusi dra kasutades suudavad leida avateksti,
mida transpordiprotokoll kaitsma peaks. Koige moistlikum viis ennast selle riinde vastu
kaitsta on mitte kasutada plokksifrit IV-aheldatud CBC-reziimis. TLS alates versioonist
v1.1 [115] seda reziimi enam ei toeta, seega soovitame mitte kasutada TLS-i vanemaid
versioone. Samuti tuletame meelde, et kuigi BEAST-riinne [123] ei ole rakendatav jada-
Sifritele, siis vaikimisi jadagifriks TLS-is on RC4, mida me samuti kasutada ei soovita (vt.
jaotis 2.1.3).

3.5.2 IPsec-protokollistiku transpordiprotokoll

Encapsulating Security payload (ESP) [155] on vorgupakettide kodeerimisviis IPsec-
protokollistikus. Muuhulgas kasutab seda kodeerimisviisi X-tee [175]. Sel viisil IP-paketi
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sisu (voi terve pakett, soltuvalt kasutusreziimist) koigepealt kriipteeritakse ning seeji-
rel rakendatakse kriipteeritud paketile sonumiautentimiskoodi. See vastab teoreetiliste-
le soovitustele [77]. Votmevahetusprotokolli SKIP kasutamisel peab kodeeritud pakett
taiendavalt sisaldama selle paketi kriipteerimiseks kasutatud votit (mis on kriipteeritud
pikaealise votmega).

3.5.3 WiFi transpordiprotokollid

[EEE 802.11 (WiFi) traadita vorgu standard spetsifitseerib vorgutaseme transpordipro-
tokollid vorguliikluse kaitsmiseks. Neist esimeses — Wired Equivalent Privacy (WEP) |34,
jaotis 8.2.1] — on mitmeid norkusi ning ténaseks on ta murtud. Leidub aktiivne riinne,
mille abil v6ib kasutatava transpordivotme leida vihem kui minutiga [261].

Protokolli WEP nérkusteks olid muuhulgas jadagifri RC4 (jaotis 2.1.3) kasutamine,
tema votmejada ebakorrektne lihtestamine ja kasutu mehhanism andmepakettide ter-
vikluse tagamiseks. Protokoll TKIP (Temporal Key Integrity Protocol) [34, jaotis 8.3.2]
parandab WEP-protokolli mitmel viisil. Iga paketi jaoks kasutatakse eraldi kriipteerimis-
votit, mis genereeritakse pikaealisest votmest. Samuti on terviklusmehhanismi paranda-
tud, olgugi et see on ikka veel nork. Kriipteerimisalgoritmina on endiselt kasutusel RC4.
TKIP on standarditud kui Wi-Fi Protected Access (WPA).

WPA vastu on teada riinne [260, 209], mille abil on voimalik leida terviklusmehha-
nismis kasutatav voti, misjarel on riindajal voimalik teeselda suhtluse osapooleks olemist
ning teisele osapoolele endavalitud sisuga pakette saata. Riinne ei voimalda kriipteerimis-
votmeid leida ega osapooltevahelist liiklust dekriipteerida.

Protokolli CCMP (Counter Mode with Cipher Block Chaining Message Authentica-
tion Code Protocol) |34, jaotis 8.3.3] nimi sisaldab juba suure osa sellenimelise plokksifrist
andmepakettide kodeerimisviisi konstruktsiooni detailidest. Tema pohiosa on plokksifri
kasutamine CCM-reziimis [269]; lisaks kehtestab standard, kuidas teatud autentimisand-
meid arvutada. CCMP, kus plokksifriks on 128-bitise votmega AES, on standardiseeritud
kui Wi-Fi Protected Access II (WPA2).

CCM-reziim on toestatavalt turvaline [151] ning WPA2-kodeerimisviisi vastu teadaole-
vaid riindeid ei leidu. Kiill aga on CCM-reziimi kritiseeritud tema vihese efektiivsuse,
kontseptuaalse keerulisuse ja detailide peensuse tottu [228].

WiFi liikluse turbeks tuleb alati kasutada mehhanismi WPA2, sest varasemad meh-
hanismid on ebaturvalised.

3.6 Soovitused tulevikuks

Selle aruande pohiline soovitus on kasutada toestatavalt turvalisi protokolle, sest proto-
kollide turvatoestusi osatakse esitada ning neist tulenevate tagatiste ulatusest saadakse
aru. Kui infosiisteemis kasutatavatel protokollidel on turvaomadused, mida need infosiis-
teemid vajavad, siis ei ole tarvis neid protokolle tulevikus vilja vahetada. Seega puudub
vajadus infosiisteeme nii ulatuslikult modulariseerida, et néiteks terve votmevahetuspro-
tokoll koos oma loogikaga oleks lihtsasti vahetatav. Kiill aga on tarvis, et protokollis
kasutatavad kriiptograafilised primitiivid ning nende votmepikkused oleksid vahetatavad,
mistottu protokollide teostused peavad olema modulaarsed ning kasutatavad primitiivid
ei tohi olla lahtekoodis piisistatud (hard-coded), vaid peavad jaidma koodist séltumatult
konfigureeritavaks.
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4 Kruptorakendused

4.1 Tarkvara

4.1.1 Protokollide teostused

See jaotis kirjeldab kriiptoprimitiivide kasutust mones Eesti jaoks olulises protokollisti-
kus ning analiiiisib kriiptograafiliste algoritmide vahetuse moju vastavatele siisteemidele.
Analiiiis késitleb iildkasutatavaid avalikke protokollistikke ning ID-kaarti ja sellega seotud
tehnoloogiaid.

4.1.1.1 Kriptoteegid OpenSSL ja Bouncy Castle

OpenSSL [16] on protokollide SSLv2, SSTLv3 ja TLSv1 ning vajalike primitiivide C-keeles
kirjutatud teostus. OpenSSL-i arendab suur rahvusvaheliselt tunnustatud kogukond ning
enam kui kiimneaastase arendusperioodi tulemusena on saavutatud viga stabiilne, opti-
meeritud ja hésti modulariseeritud lihtekood. Téanu paindlikele Apache’i-laadsetele lit-
sentsitingimustele on OpenSSL lihtsasti kasutatav nii ari- kui ka priivaratoodetes, ning
C-pohistes siisteemides tuleb teda kindlasti eelistada kriiptograafiliste primitiivide kohali-
kule teostamisele. OpenSSL sobib (vastavalt seadistatuna) ka sellistesse tarkvarasiisteemi-
desse, mille turvapoliitika néeb ette FIPS 140-2 [26] jargi valideeritud kriiptomoodulite
kasutamist.

Java- ja C#pohiste siisteemide puhul tuleb iseleiutamisele samuti eelistada suure-
ma kogukonna arendatavat teeki. Uks selline on Bouncy Castle, mille litsentsitingimused
(MIT-laadne litsents), stabiilsus ja suur kriiptoprimitiivide hulk rahuldab enamiku prak-
tikas esinevatest vajadustest. Toetatud primitiivide hulka kuuluvad AES, Blowfish, DES,
IDEA, RSA, ElGamal, SHA-1, SHA-2 pere résifunktsioonid jpt primitiivid; téieliku loe-
telu voib leida spetsifikatsioonist |6].

4.1.1.2 Apache SSL soovitatav konfiguratsioon

Veebiserveriga Apache kasutatakse enamasti moodulit mod_ssl [45], mis teostab TLS-
protokolli, voimaldab teenindada HTTPS-pohiste URL-idega veebisaite ning autentida
X.509 sertifikaatidega kasutajaid. Mooduli mod _ssl konfiguratsioonis on voimalik regu-
leerida, milliseid algoritme SSL-protokolli kokkuleppimisel server aktsepteerib ning seeldbi
juhtida kliendiga kokkulepitava SSL-seansi turvalisust.

Vaikekonfiguratsioonis kasutatakse parameetri SSLCipherSuite véértusena strin-
gi “DEFAULT”, mille puhul voivad moned brauserid kokku leppida ka niiteks DES-
kriipteerimisalgoritmi, mille kasutamist see aruanne ei soovita. Debian 7.0 distributsioo-
nis kasutatakse vaikimisi monevorra turvalisemat stringi “HIGH:MEDIUM: !aNULL: !MD5”,
kuid ka sellisel juhul lubatakse néiteks kriipteerimisalgoritmi RC4, mille kasutamist see
aruanne heaks ei kiida.
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Soovitame kasutada parameetri vadrtusena stringi “HIGH:!ADH:!SHA1”, mis lubab
jargmisi algoritme:

1. votmevahetusalgoritmid DH, RSA, ECDH, ECDSA,

2. kriiptoalgoritm AES 128- ja 256-bitise transpordivotmega,

3. rasialgoritmid SHA-256 ja SHA-384 HMAC funktsioonina.

Spetsiaalselt keelatakse anoniitimne Diffie-Hellmani votmevahetusprotokoll ning
SHAT1 résialgoritmi kasutamine HMAC funktsioonina. Soovitame perioodiliselt lubatud
algoritmide nimekirja iile vaadata, ebaturvalised algoritmid jouga keelata ning jirjestada
lubatud algoritmid, arvestades serverite joudlust ja turvaeesmérke.

Parovs [213] analiiiisib mod _ssl’i tillipkonfiguratsioone ja Eesti teenuseandjate vee-
biserverite konfiguratsioone kasutajate autentimisel X.509 sertifikaatidega ning annab
soovitusi teenuseandjatele oma serverite konfigureerimiseks (jaotis V-A viidatud analiiii-
sis).

1. Konfiguratsiooniparameeter SSLCACertificateFile viitab failile, kus on toodud
sertifitseerimiskeskuste endi allkirjastatud juursertifikaadid, mida veebiserver usal-
dab. Konfigureerimisel tuleb hoolitseda selle eest, et selles failis ei oleks liigseid ser-
tifikaate. Eesti ID-kaartide toetamiseks piisab kiesoleva aruande kirjutamise ajal
neljast sertifikaadist: ESTEID-SK 2007, ESTEID-SK 2011, Juur-SK ja EE Certi-
fication Centre Root CA.

2. Failis, millele viitab konfiguratsiooniparameeter SSLCADNRequestFile, olgu need
sertifitseerimiskeskuste sertifikaadid, mida otseselt kasutatakse kliendisertifikaatide
véljastamiseks. Selle faili olemasolu on oluline, sest vastasel juhul saadab veebiserver
kliendile TLS-votmevahetusprotokolli CertificateRequest-sonumi oma usaldatud
juursertifikaatide omanike nimed, avalikustades seega selle nimekirja.

3. Veebirakenduse sees tuleb kontrollida, kas kliendi sertifikaat, millega edukas votme-
vahetus 1abi viidi, on toepoolest viljastatud sertifitseerimiskeskuse sertifikaadiga,
mis on moeldud kliendisertifikaatide viljastamiseks. Seda kontrolli mod ssl ise ei
tee; ta kontrollib ainult, kas leidub usaldusahel kliendisertifikaadist usaldatud juur-
sertifikaadini.

4. Konfiguratsiooniparameeter SSLVerifyDepth mdidrab, kui pikki usaldusahelaid
kliendisertifikaadist usaldatud juursertifikaadini mod ssl lubab. Eesti ID-kaartide
toetamiseks piisab selle parameetri vadrtusest 2, mida ka soovitatakse. Selle pa-
rameetri suuremad vadrtused ei ole kiill otsene oht, kuid véimaldavad moningaid
valesti véljastatud sertifikaatidel pohinevaid riindeid [171]. Selle parameetri eriti
suured vadrtused voimaldavad teenusetokestusriindeid veebiserverite vastu.

5. Tuleb tagada, et votmevahetusprotokolli seanss oleks voimalikult liihike. Selleks tu-
leks kasutada Apache’i moodulit mod _reqtimeout ning konfigureerida ta nii, et liiga
pikad protokolliseansid kindlasti katkestataks, isegi kui selles seansis mingisugune
vorguliiklus toimub.

6. Kliendisertifikaadi kehtivust tuleb kontrollida. Kui sertifitseerimiskeskus annab vil-
ja sertifikaatide tiihistusloendeid, siis tuleb neid ka kasutada. Seevastu AS Sertifit-
seerimiskeskuse LDAP-teenuse kasutamine sertifikaadi kehtivuse kontrolliks oleks
selle teenuse vidrkasutus [218] ning samuti ebaturvaline, sest suhtlus LDAP-
serveriga on turvamata.

7. Kui kasutaja logib end vilja, tuleb tema brauserile teada anda, et seanss on 1opp-
enud ja jargmisel votmevahetusel tuleb sertifikaadi kasutamiseks kasutajalt uuesti
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41.2

nousolekut kiisida. See teavitus toimub eri brauserites erinevalt, vt. [213, jaotis
I11-1).

. Tundlike teenuste korral nouda kliendi sertifikaadiga autentimist kogu kasutaja-

seansi véltel, mitte ainult kliendi esialgsel tuvastamisel (mille 6nnestumisel seotaks
seanss ainult HTTP-prédnikuga).

Kui veebiserveri kasutamisel on oluline klientide anoniiiimsus vorguliikluse pealt-
kuulajate eest, siis tuleb kliendi sertifikaati kiisida mitte esialgsel votmevahetusel,
kus see sertifikaat saadetaks serverile kriipteerimata kujul, vaid uue seansivotme
kokkuleppimise ajal. Selleks tuleb konfiguratsiooni parameeter SSLVerifyClient
madrata mitte tileserverilises kontekstis, vaid kataloogi kohta.

ID-kaardi baastarkvara

ID-kaardi baastarkvara [49] koosneb jargmistest komponentidest.

libdigidoc — DigiDoc-tiilipi failihalduse teek. Sisaldab funktsioone [245] failide allkir-
jastamiseks, allkirjastatud failidele OCSP-kinnituse votmiseks, allkirjade kontrolli-
miseks, andmete kriipteerimiseks ja dekriipteerimiseks vastavalt XML-ENC stan-
dardile [144]. Uutes rakendustes tuleks selle teegi asemel kasutada teeki libdigidocpp
|47].

libdigidocpp — BDOC- ja DigiDoc-tiiiipi failihalduse teek. Sisaldab funktsioone fai-
lide allkirjastamiseks ja allkirjade kontrollimiseks [262|. Kriipteerimisfunktsioone ei
ole. On kirjutatud keeles C+-+.

JDigiDoc — DigiDoc- ja BDOC-tiiiipi failihalduse teek, mis on kirjutatud Javas.
Teek voimaldab faile nii allkirjastada kui ka kriipteerida (samuti dekriipteerida ning
digitaalallkirju verifitseerida) [246].

Brauseriplugin esteid-plugin dokumentide allkirjastamiseks brauseri kaudu.
ID-kaardi draiver Windows-i uuemate versioonide jaoks.

ID-kaardi utiliit.

Loetletud komponendid kasutavad jargmisi iildlevinud teeke:

OpenSC [41] on standardi PKCS #11 [31] teostus. See standard kirjeldab raken-
dusliidest kiipkaartidega suhtlemiseks. OpenSC ei kasuta niivord ise kriiptograafiat,
kuivord vahendab kriiptograafilisi paringuid rakenduse ja kaardi vahel.

PC/SC spetsifikatsiooni [37] teostus. See komponent korraldab arvuti ja kaar-
di(lugeja) vahelist suhtlust. Komponendil ei ole kriiptograafilisi voimeid.

OpenSSL.
Teegid XML-i loomiseks ja parsimiseks.
Teegid pakitud failide loomiseks ja parsimiseks.

Teegid kiivitatava koodi diinaamiliseks laadimiseks.

Jargnevas kirjeldame kriiptoprimitiivide kasutamist neis komponentides ja nende kon-
figureeritavust. Samuti piiiiame anda soovitusi, mida neid komponente kasutades voi
edasi arendades voiks silmas pidada. Ulevaate alus on komponentide lihtekood [49];
libdigidoc- ja libdigidocpp-teekide ning esteid-plugina analiiiis pohineb tarkvaraversioonil
3.7.2, JDigiDoc-i analiiiis versiooni 3.8 beeta. Koodi on analiiiisi kiigus kiill loetud, kuid
mitte kiivitatud.
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4.1.2.1 libdigidoc

See teek kasutab kriiptograafilisi primitiive jargmistel digitaalallkirjastamisega seotud
juhtudel.

OCSP-kontrollipiringute koostamine. Piringu koostamiseks kasutatakse
OpenSSL-teeki, kuid algoritmide identifikaatorid antakse ette libdigidoc-teegis.
Konkreetselt antakse ette rdsialgoritmi identifikaator (SHA-1), mida kasutatakse
paringukonteineri rasimiseks enne selle allkirjastamist. Allkirjastamiseks ning
votme lugemiseks PKCS #12 [25]-standardile vastavast konteinerist kasutatakse
samuti OpenSSL-i, nii et voimalike digitaalallkirjaalgoritmide tugi soltub ainult
OpenSSL-ist.

OCSP-péaringuvastuste kontroll. Digitaalallkirja kontrolliks kasutatakse OpenSSL-i.
Kontroll, kas saadud péringuvastus iildse kehtib vastava sertifikaadi kohta, soorita-
takse libdigidoc-is. Selleks riisitakse sertifikaat fikseeritud risialgoritmiga (SHA-1),
seejuures kontrollimata, kas paringuvastuses on kasutatud seda algoritmi voi monda
teist.

Digitaalallkirjastamine. Digitaalallkirjastamisel moodustatakse koigepealt konteiner,
kuhu lisatakse allkirjastatavate failide sonumilithendid (résid) ning vajadusel tei-
sed allkirja juurde kuuluvad atribuudid. Sellest konteinerist arvutatakse enne all-
kirjastamist omakorda sonumiliihend. Teek voimaldab esimesena mainitud sonu-
milithendit arvutada résialgoritmiga SHA-1 voi SHA-256. Viimast sonumiliihen-
dit arvutab ta algoritmiga SHA-1. Viimane sonumiliihend edastatakse ID-kaardile
RSA-astendamise ldbiviimiseks.

Digitaalallkirjade verifitseerimine. Teek eeldab, et verifitseeritakse RSA-allkirju,
kus dokumentide ridsimise algoritm on SHA-1 voi SHA-256 ning konteineri ré-
simiseks kasutatakse algoritmi SHA-1. RSA-allkirja verifitseerides kasutatakse
OpenSSL-i madala taseme funktsioone, mis allkirja vidrtusest lihtudes taastavad
dokumendi rési. Seda rési vorreldakse dokumendi résiga. Teek toetab ka elliptilis-
tel koveratel pohinevaid allkirju (ECDSA [13, 1]), mida kontrollitakse OpenSSL-i
funktsioonidega.

Fikseeritud algoritmide identifikaatorid on programmikoodi sisse kirjutatud, nii et nende
muutmine voi konfigureeritavaks tegemine nouab koodi ldbivaatust. Samuti on mitmes
kohas programmikoodi sisse kirjutatud kriiptograafilise algoritmi (peamiselt rasifunkt-
siooni) viljundjada eeldatav pikkus. Seetottu ei tarvitse teegi uuendamisel piisata koigi
nende kohtade labivaatamisest, kus esineb string shal voi SHA1 voi SHA256.

Teek libdigidoc kasutab kriiptograafilisi primitiive ka jargmistel kriipteerimisega seo-
tud juhtudel.

Transpordivotme(te) genereerimine. Teck libdigidoc kasutab standardset hiibriidse
kriipteerimise meetodit, kus dokument kriipteeritakse siimmeetrilise votmega, see
aga dokumendi vastuvotja avaliku votmega. Transpordivoti tuleb iga kord uuesti
genereerida. Teegis libdigidoc on fikseeritud see, et siimmeetrilise kriiptoalgorit-
mina kasutatakse 128-bitise votmega AES-i ahelareziimis (Cipher Block Chaining
(CBC) mode) [17, 271|. Votme genereerimiseks kiisitakse operatsioonisiisteemilt
juhuslike baite, mis segatakse OpenSSL-i pseudojuhuarvude generaatori olekusse.
Seejarel kiisitakse pseudojuhuarvude generaatorilt juhuslikke baite koguses, millest
jatkuks nii votmele kui ka ahelareziimi ldhtestusvektorile. Neid baite ei kasutata
aga otse votme ja ldhtestusvektorina, vaid hoopis sisendandmetena OpenSSL-teegi
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funktsioonile EVP_BytesToKey, mille iilesanne on konstrueerida voti argumentide-
na etteantud paroolist ja soolast (salt). Konstruktsioon kasutab ka risifunktsiooni,
milleks libdigidoc’is on fikseeritud MD5.

Kriipteerimine. Kriipteerimisel kasutatakse koigepealt genereeritud transpordivotit, et
kriipteerida dokument, ning seejirel saaja sertifikaadist saadud avalikku votit, et
kriipteerida transpordivoti. Dokumendi kriipteerimiseks kasutatakse 128-bitise vot-
mega AES-i ahelareziimis. Transpordivotme kriipteerimiseks kasutatakse RSA-d.
libdigidoc ei sea piiranguid RSA votme pikkusele. Transpordivotme kriipteerimisel
kasutatakse standardi PKCS #1 versioonis 1.5 [24] spetsifitseeritud taidist.

Dekriipteerimine. Dekriipteerimisel leitakse koigepealt transpordivoti ja seejirel do-
kument, tehes kriipteerimisel labiviidavate operatsioonide pdérdoperatsioone.

Transpordivotmete genereerimise lahenduses on mitmeid puudusi.

1. Pseudojuhuarvude generaatori viljund on juba otse kasutatav votmena (ja lihtes-

tusvektorina), nii et EVP_BytesToKey kasutamine on tarbetu ja kasutu (kuid mitte
kahjulik).

2. Funktsioon EVP_BytesToKey instrueeritakse kasutama MDb-risifunktsiooni, mida
peaks igasugustes kriiptograafilistes rakendustes véltima.

3. EVP_BytesToKey teostab PKCS #5 standardis [33] esitatud votme- ja lahtestus-
vektori genereerimise meetodit PBKDF1, mis eeldab, et rdsifunktsiooni viljundja-
da pikkus on vihemalt niisama suur kui votme ja lahtestusvektori pikkused kokku.
Siintoodud juhul see nii ei ole (MD5 véljundjada pikkus on 128 bitti, AES-i vot-
me pikkus on kirjeldatud juhul samuti juba 128 bitti ning l&htestusvektori pikkus
samuti 128 bitti). Sellisel juhul on EVP_BytesToKey kiditumine ebastandardne ning
teaduskogukonna poolt korralikult analiiiisimata. Siiski, kdesoleva aruande autorid
arvavad, et EVP_BytesToKey kasutamine selle koha peal sellisel viisil ei pohjus-
ta ebastandardsusest tulenevaid norkusi, sest EVP_BytesToKey on kasutusel ainult
kriiptimisvotme, mitte aga ldhtestusvektori loomiseks. Kriiptimisvoti pole aga pi-
kem kui kasutatava réisifunktsiooni viljundi pikkus.

PKCS #1 v1.5 téidis on teatud olukordades ebaturvaline [93, 68]. Olgugi et doku-
menditranspordi kontekstis need riskid ilmselt ei realiseeru, peab dekriipteerimisraken-
duses olema ettevaatlik, et pahatahtlikule saatjale mitte teada anda, kas vastuvotja leidis
kriipteeritud dokumendist oige tédidisega transpordivotme. Kui vastuvotja kasutab dek-
riipteerimiseks oma ID-kaarti, siis on selle voimaluse vélistamine ID-kaardi iilesanne (vt.
ka jaotist 3.3). On kiillalt toendoline, et ID-kaart seda ei tee — kui transpordivotme téidis
ei ole korrektne, siis villjastatakse veateade, mille libdigidoc logib.

4.1.2.2 libdigidocpp

See teek kasutab kriiptograafilisi primitiive samadel digitaalallkirjastamisega seotud juh-
tudel, mis iilalvaadeldud libdigidoc. Résifunktsioonide kasutamine teegis on tunduvalt
paindlikum: teegi lahtestusel laaditakse konfiguratsioonifail, kus on méaédratud, millist ra-
sifunktsiooni dokumentide allkirjastamisel kasutada. Digitaalallkirjade verifitseerimisel
toetatavate rasifunktsioonide ja allkirjastamismeetodite valik on suurem, lisandunud on
SHA-2 perekonna résifunktsioonid. Koik toetatud rasifunktsioonid on iihes piisefailis
loetletud; see teeb algoritmide nimekirja haldamise lihtsaks. Rasifunktsioonide teostused
tulevad OpenSSL-teegist. Kéesoleva aruande autorite arvates on see lahendus péris hea.
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Nimetatud konfiguratsioonifaili kasutatakse kiill ainult BDOC-tiiiipi failide loomisel.
DigiDoc-tiiiipi failide to6tluseks kasutatakse libdigidoc-teeki, kus kasutatavad rasifunkt-
sioonid on programmikoodis fikseeritud.

Digitaalallkirjade verifitseerimisel antakse mérku, kui dokumendi sonumiliihend on
arvutatud risifunktsiooniga, mille turvalisuses voiks kahelda. Loetelu sellistest résifunkt-
sioonidest ja allkirjastamismeetoditest on peidus iihe meetodi teostuses. Et see loetelu
on ainult iihes kohas, on selle haldamine lihtsam; oleks aga veelgi parem, kui see loetelu
oleks mones péisefailis. Ka ei ole see loetelu téielik — temasse kuulub kiill RSA-SHA1
allkirjastamismeetod, kuid puudub ECDSA-SHAL.

OCSP-péringute koostamine ja verifitseerimine toimub OpenSSL teegi abil. Paringu
rasimiseks kasutatav rasifunktsioon SHA-1 on programmikoodis fikseeritud.

4.1.2.3 JDigiDoc

JDigiDoc [246] on Java-keeles teostatud DigiDoc- ja BDOC-tiiiipi failide haldamise teek,
mis kasutab kriiptograafilisi operatsioone 1dbi javax.crypto liidese. Ajatemplite ning
OCSP-péringute ja vastuste t66tlemiseks kasutab JDigiDoc teeki Bouncy Castle [5]. Sar-
naselt libdigidoc-teegiga on ka JDigiDoc kasutatav failide allkirjastamiseks, digitaalall-
kirjade kontrolliks, failide kriipteerimiseks ja dekriipteerimiseks. Sarnaselt libdigidocpp-
teegiga madratakse kasutatavad rasifunktsioonid konfiguratsioonifailis.

JDigiDoc-teek sisaldab ka dokumentide kriipteerimise funktsioone. Sarnaselt
libdigidoc-iga kasutatakse transpordivotme kriipteerimiseks samuti PKCS #1 v1.5 tii-
dist, mis voib teatud tingimustel osutuda norkuseks. Teisi tédidiseid ei lubata, aga koodis
on olemas kohad, kus seda saab konfigureerida. Transpordivoti genereeritakse standard-
sete vahenditega kriiptoteegist. Koodis on fikseeritud, et transpordivoti on 128-bitine.
Kasutatav votme genereerimise algoritm ja kriipteerimise algoritm on fikseeritud koodis
klassiviljade vadrtustena ning on vajadusel kergesti muudetavad. Millegiparast ei saa neid
algoritme méérata konfiguratsioonifailis.

4.1.2.4 esteid-plugin

C-keeles kirjutatud brauseriplugin esteid lubab brauseri kaudu dokumente allkirjasta-
da [218]. Plugina funktsiooniks on brauserilt saadud dokumendirisile ID-kaardiga digi-
taalallkirjastamine. Plugin lisab saadud rasile rasifunktsiooni identifikaatori, edastab selle
[D-kaardile ning tagastab brauserile ID-kaardi arvutatud digitaalallkirja.

Seega plugin ise rasifunktsioone vélja ei kutsu, kiill aga peab ta nende identifikaatoreid
teadma. Samuti peab ta aru saama, millise risifunktsiooniga on moodustatud allkirjas-
tatav dokumendirdsi. Résifunktsiooni identifitseerib plugin risi pikkuse jargi, eeldades
et kasutatud on SHA-1 voi SHA-2 peresse kuuluvat funktsiooni. Muude rasifunktsioo-
nide lisandumisel voib selline meetod olla ebapiisav. Kaesolev aruanne soovitab lisada
allkirjastamismeetodile tidiendava parameetrina rasifunktsiooni identifikaator.

41.2.5 |D-kaardi utiliit

Teek sisaldab funktsioone mitmesuguste operatsioonide sooritamiseks kiipkaardiga; kriip-
tograafiline voime teegis peaaegu puudub. Nende operatsioonide seas on ka kaardil olevate
RSA-votmetega RSA-astendamised. Need operatsioonid saavad argumendina dokumendi
risi ning tagastavad digitaalallkirjastatud rési. Teegis olevad funktsioonid eeldavad, et see
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risi on moodustatud SHA-1 vo6i mone SHA-2 peresse kuuluva résifunktsiooniga. Muude
rasifunktsioonide lisandumisel voib see koht teegi lahtetekstis vajada labivaatust.

4.2 Riistvara

4.2.1 ID-kaart

Eesti ID-kaart pohineb firma Infineon toodetaval tiiiipkiibil “JCLX80JTOP20ID”, millele
Triib Baltic AS on kirjutanud (Eesti ID-kaardile spetsiifilise) Java rakendusprogrammi.’®
Lahitulevikus kavatsetakse iile minna firma Infineon uuemale tiiiipkiibile “jTOP ID on
SLE 787, kus on teostatud turvalisemad kriiptoalgoritmid.

Tiitipkiibis on teostatud kriiptoalgoritmid DES, 3-DES, RSA ja korpusel G F'(p) ellipti-
liste koverate kriiptograafia. Kriiptoalgoritmid on rakendusprogrammidele kittesaadavad
Java Card 2.2.2 operatsioonisiisteemi vahendusel. Eesti ID-kaardile vajalikud funktsioo-
nid on teostatud Java programmina, mille Triib Baltic AS saab laadida kaardi muutmaéllu
(75 kilobaiti).

Uuemas (lahituleviku) kiibis on 2048-bitine RSA, kuni 512/521-bitised elliptilised ko-
verad, TDEA /3DES, 256-bitine AES ning kuni 512-bitised SHA-2 pere risifunktsioonid.

Kriiptoalgoritmid on teostatud riistvaras ja neid muuta ei saa. Muuta (uuesti laadi-
da) saab vaid Java-rakendust. Rakenduse hoolduseks tuleb teada iga kaardi kohta eraldi
kaardispetsiifilist haldusvotit, mis on Triib Baltic AS kies ja on kuulutatud Eesti riigisa-
laduseks. Seega saab ID-kaardi rakendusprogrammi muuta vaid Triib Baltic AS osalusel.
Téapsemalt kirjeldab haldustoiminguid ning nies kasutatavaid kriiptograafilisi mehhanis-
me ID-kaardi spetsifikatsioon [59].

Kiibis on teostatud rohkem algoritme kui ID-kaardi rakendus tegelikult kasutab, see-
ga on voimalik ID-kaardi poolt kasutatavaid algoritme (teostatud hulga piires) muuta
ka lihtsalt Java-rakendust imber programmeerides. Uue rakenduse laadimine on tehtud
voimalikuks ainult Politsei- ja Piirivalveametis (mis loob selleks Triib Baltic AS-iga RSA-
2048 abil turvatud SSL/TLS iithenduse) ning selleks toiminguks kulub 5-7 minutit kaardi
kohta.

Digitaalallkirja ja autentimise privaatvotmed genereeritakse ID-kaardi sees, kasutades
kiibisisest juhuarvude generaatorit, mis on sertifitseeritud ja saab vajaliku entroopiahulga
kiibi sees toimuvatest olemuslikult juhuslikest fiiiisikalistest protsessidest. Tehasest tul-
nud kiibid personaliseerib Triib Baltic AS vastavalt Politsei- ja Piirivalveametilt saadud
korraldustele ning kaardi sees genereeritakse vajalikud RSA votmed. See protseduur vo-
tab aega kuni 5 minutit kaardi kohta. Avalikud votmed ldhevad Sertifitseerimiskeskus
AS-le sertifikaadi viljaandmiseks. See toimub AES256-ga kriipteeritud SSL/TLS kanali
vahendusel.

Triib Baltic AS enda poolt hallatavat kriiptoalgoritme sisaldavat koodi on viga véhe.
Triib Baltic AS saab ajakohast riindeteavet kiibi tootjalt (firmalt Infineon), kes jélgib
uut teavet kiilgriinnete kohta ja informeerib pidevalt Triib Baltic AS-i, jagades vajadusel
ka soovitusi nende riinnete kahjuliku méju viihendamiseks (néiteks rakenduskoodi muut-
miseks). Infineon on Triib Baltic AS-ile andnud ka rakendusprogrammide kirjutamise
juhised, mille eesmérk on kiilgriinnete moju vdhendamine. Rakenduskood (Java) ei ole
kiill otseselt salastatud, kuid ka mitte avalik dokument.

Triib Baltic AS ise informeerib pidevalt Eesti riiki voimalikest uutest turvaohtudest.

5Kogu jaotis pohineb intervjuul Triib Baltic AS esindajaga.
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Kriptograafiliste algoritmide murdumise mdju

Kui moni ID-kaardil aktiivses kasutuses olev kriiptograafiline primitiiv muutub ebaturva-
liseks enne kaardi kehtivusaja loppu, tuleb selle kasutamine lopetada. Eeldusel, et kaardi
riistvara pakub ka turvalist alternatiivi, tdhendab see kaardil asuva Java-programmi va-
hetamist. Kuna seda tuleb teha fiiiisiliselt kontrollitud keskkonnas Politsei- ja Piirivalve-
ameti teeninduspunktis, toob see endaga kaasa ameti potentsiaalse lilekoormuse aktiivse
uuendamise perioodil ning ebamugavusi ID-kaardi omanikele. Samuti tuleb arvestada va-
jadusega piirata ID-kaarti kasutavate teenustele juurdepéésu nende kaartide jaoks, millel
on vajalikud uuendused tegemata. See toob endaga kaasa nende teenuste kiideldavuse
languse.

4.2.2 Mobiil-ID

Mobiil-ID ei pohine ainulaadsel kiibil — reeglina muutub kiip umbes iga 2-3 aasta jirel,
olenevalt tarnijast. Péhjused on nii majanduslikud (kui néudlus konkreetsele kiibile vihe-
neb, siis hind toéuseb ning tarnijad vahetavad kiibi vélja) kui ka tehnilised — enamasti on
uuematel kiipidel rohkem voimalusi (nditeks NFC, rohkem mélu, kiirem protsessor jne).
Aruande koostamise ajal (siigisel 2013) on vélja toGtamisel jargmise polvkonna Mobiil-ID
ning seetottu voib termin Mobiil-ID siinses aruandes tdhistada kaht lahendust — vana ja
uut.

Kriiptograafiliselt arhitektuurilt sarnaneb Mobiil-ID kiip ID-kaardi kiibiga: on olemas
riistvaras teostatud primitiivid, mida saab vilja kutsuda Java-rakendusest. Pohimotteli-
selt on voimalik kriiptograafilisi algoritme realiseerida ka rakenduse tasemel ja seda on ka
kaalutud, kuid kiibitootjad on oma arendustéédes noudlusele jarele andnud ning laien-
danud riistvaras pakutavate primitiivide hulka. Hetkel kasutab Mobiil-ID kaart asiim-
meetrilist algoritmi RSA1024, uue polvkonna kaartidel on valikus RSA1024, RSA2048 ja
ECC256.

Pérast kiibi fiiiisilist valmimist on selle piisimilu tdidetud vastavalt kiibi tarnija spetsi-
fikatsioonile. Tavaliselt asuvad piisimélus SIM-kaardi operatsioonisiisteem ning siisteem-
sed rakendused. Isikustamise kiligus salvestatakse kiibile muu vajaminev informatsioon —
failistruktuur, spetsiifilised rakendused (sh Mobiil-ID rakendus) —, seatakse ligipadsudi-
gused jne. Parast isikustamist on voimalik isikustatud informatsiooni uuendada vastavalt
algsel isikustamisel méaratud oigustele, sh OTA (over-the-air) protokolliga.

Isikustamise kaigus luuakse ka votmepaarid. Vanas Mobiil-ID-s on kiigus kaks
RSA1024 votmepaari, iiks autentimiseks ja teine allkirjastamiseks. Uude lahendusse ka-
vandatakse kuut votmepaari:

e autentimise votmepaar, RSA1024,
e allkirjastamise votmepaar, RSA1024,

e autentimise votmepaar, RSA2048,

allkirjastamise votmepaar, RSA2048,

e autentimise votmepaar ECC256,

allkirjastamise votmepaar ECC256.

Isikustamise kdigus loodud votmepaaride kasutuselevott ja vahetamine on lihtne, pii-
sab teenuseandja paringus votmepaari identifikaatori méaramisest. Olukorras, kus kaart
toetab fiiiisiliselt naiteks elliptiliste koverate kriiptograafiat, aga isikustamise kiigus on
loodud ainult RSA1024 votmepaar, on ECC votmeid voimalik genereerida hiljem ka OTA
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kaudu, nii et klient ei pea kuhugi minema. Vajalik on ainult mobiilioperaatori poolne te-
gevus.

Kui koik kaardi poolt toetatud kriiptograafilised primitiivid murduvad, tuleb halvemal
juhul vélja vahetada Mobiil-ID kiibid, mis tdhendab klientidele vajadust mobiilioperaatori
esindusse minna. Pohimotteliselt on voimalik OTA kaudu kiipidesse laadida ka uus ra-
kendus, mis realiseerib uued primitiivid tarkvaras, kuid selline teostus jaédks kardetavasti
liiga aeglaseks.

Praegu kasutusel oleva Mobiil-ID korral genereeritakse votmed isikustamise kdigus
vilises riistvaralises turvamoodulis. Avalikud votmed kirjutatakse faili ning edastatak-
se mobiilioperaatorile. Mobiilioperaator saadab vastavad autentimise ja allkirjastamise
avalikud votmed Mobiil-ID teenuse avamisel Sertifitseerimiskeskusse, mis genereerib ser-
tifikaadid.

Uues Mobiil-ID lahenduses on voimalik ka votmepaaride genereerimine otse kiibil.

Praeguses Mobiil-ID-s on kriiptograafilised algoritmid kasutusel veel mitmes elutsiikli
jargus.

e Viljundfailid (avalike votmete ja OTA votmetega) saadetakse mobiilioperaatorile,

kasutades 4096-bitise votmega PGP kriipteeringut.

e OTA platvormi andmebaasis on OTA votmed kriipteeritud siimmeetrilise algorit-
miga.

e Mobiil-ID rakendusega suhtlemisel (autentimis- ja allkirjastamipéringute saatmisel)
OTA platvormi kaudu kasutatakse 3DES-i. Koik uuendused, mis Mobiil-ID raken-
dusele saadetakse (niiteks tekstimuudatused vms), kasutavad hiljemalt 2014 aasta
16puks AES-kriipteeringut (OTA kaudu).

e Mobiilsideoperaatorite ja Sertifitseerimisekeskuse vahelises iihenduses, mille kaudu
saadetakse sertifitseerimis- ning allkirjastamis ja autentimispéringuid, kasutatakse
kriipteerivat VPN-i (L2TP/IPSEC).

Uue polvkonna Mobiil-ID kiibi platvormi noue on tugi ka plokksifrile AES.

4.2.3 Digi-ID

Digitaalne isikutunnistus ehk Digi-ID on riiklik digitaalne dokument, millega saab elekt-
roonilises keskkonnas oma isikut toendada ja anda digitaalallkirja [12].6 Erinevalt ID-
kaardist ei triikita Digi-ID-kaardile isiku nime, fotot ega muud vajalikku, et seda ei saaks
kasutada visuaalse isikut toendava dokumendina.

Kriiptograafia seisukohast sarnaneb Digi-ID moneti ID-kaardile ning Digi-ID sertifi-
kaatide viljastamisel kasutab Sertifitseerimiskeskus samu tildpohimétteid [240], ESTEID-
kaardi sertifitseerimispoliitikat [242| ning ESTEID sertifikaatide profiili [238].

Digi-ID haldusprotseduurid on samuti lahedased ID-kaardi vastavatele protseduuride-
le. Rakenduste laadimiseks ja personaliseerimiseks kasutatakse 3DES kriipteerimisalgo-
ritmi.

Digi-ID kiip erineb siiski ID-kaardi kiibist ja tema tootja on Keycorp. Kiibis on
MultOS operatsioonisiisteem [E4. Kiibis on teostatud ainult 1024-bitine RSA allkirjasta-
misalgoritm.

Digi-ID kaartide personaliseerimine on voimalik vaid Politsei- ja Piirivalveametis. Triib
Baltic AS personaliseerib kiipkaardid vaid osaliselt. Politsei- ja Piirivalveamet personali-
seerib kaardid téielikult ja vahetab PIN-koodid.

6Kogu jaotis pohineb intervjuul Triib Baltic AS esindajaga.
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4.3 Teenused ja taristu

4.3.1 DigiDocService

DigiDocService on protokollil SOAP pohinev veebiteenus, mida pakub AS Sertifitseeri-
miskeskus [147]. Teenus on oluline eelkoige seetottu, et tema kaudu toimub isikutuvastus
ja digitaalallkirjastamine Mobiil-ID-ga. Sama teenuse abil on voimalik ka ID-kaardiga
digitaalallkirju anda ning allkirju kontrollida.

Teenuse teostuse ldhtekood on Sertifitseerimiskeskuse kontrolli all ning seal uuendatayv.
Aruande autorid ei ole seda lahteteksti ndinud. Teenuse spetsifikatsioonist [147] selgub
aga, mida selle teenuse kasutajad peaksid silmas pidama, kui kasutatavad kriiptoalgorit-
mid muutuvad.

Mobiil-ID-ga autentimisel allkirjastab kasutaja telefon 160-bitise juhusliku sonumi,
millest poole on genereerinud autentimist noudev server ning teise poole DigiDocSer-
vice veebiteenus. Digitaalallkirja pikkus voib muutuda, kui kasutusele voetakse pikemad
votmed. Juhusliku sonumi pikkus (160 bitti) on selles rakenduses piisav.

Allkirjastamisel tuleb veebiteenusele saata péringuga kas allkirjastatavad failid voi
nende résid. Failide rdsimisel on ainus toetatud rasialgoritm SHA-1. DigiDoc-konteineri
résimise algoritm ei ole DigiDocService’i spetsifikatsioonis tdpsustatud. See veebiteenus
tekitab aga dokumente DigiDoc-vormingule vastavalt, mis lubab vaid SHA-1 rasialgorit-
mi.

Veebiteenuse DigiDocService kohandamise enamate kriiptoalgoritmidega peab dra te-
gema selle teenuse haldaja. Selle aruande kirjutajail ei ole juurdepadsu DigiDocService’i
lahtekoodile, seega ei ole voimalik hinnata, kui keeruline see t66 on. Kuna teenus on
veebiteenus, piisab muutuste tegemisest ainult {ihes kohas.

DigiDocService'is uute (rési)algoritmide kasutuselevotu keerukuse kontekstis tuleb ar-
vestada, et DigiDocService’i spetsifikatsioon ei tdpsusta, millist rasialgoritmi kasutab si-
semiselt tema teostus, kui enne ID-kaardi voi Mobiil-ID-ga RSA astendamist on tarvis
leida DigiDoc-konteineri rasi. Seega voiks DigiDocService’i uuendamisel olla uute résialgo-
ritmide kasutuselevott tipris valutu.

4.3.2 Digitaalne tempel

Digitaalne tempel [11] on Sertifitseerimiskeskuse (SK) teenus, mille abil saavad ettevot-
ted anda dokumentidele digitaalallkirju. Sellega lisatakse dokumendile kinnitus, et do-
kument on périt allkirjastanud asutusest ning et dokumenti ei ole vahepeal muudetud.
Tiitipiliselt kasutatakse seda massiliste dokumentide tarbeks (arved, maksekorraldused,
kinnitused, tunnistused jne.) Teenuse tellimisel véljastab SK ettevottele kiipkaardil voi
USB-kriiptopulgal X.509-sertifikaadi. Digitaalse templi kasutamisel luuakse andmete all-
kirjastamisel DigiDoc- voi BDOC-vormingus konteiner tdpselt samamoodi nagu ID-kaardi
voi Digi-ID kasutamisel andmete allkirjastamiseks.

Uurides aruande koostamise kiigus SK poolt vilja antud digitaalse templi sertifikaate,
tuvastati jargmist:

o sertifikaatide kehtivusaeg on umbes 1 kuni 3 aastat,

o sertifikaatide allkirjastamisel kasutatakse algoritmi shalwithRSA ja 2048-bitist
RSA vaotit,

e viljaantavate sertifikaatide RSA votmete pikkus on 1024 v6i 2048 bitti, sertifikaate
1024-bitisele votmetele on viljastatud veel 2012. aastal.
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Siinne aruanne soovitab algoritmide SHA-1 ja RSA-1024 kasutamisest loobuda nii kii-
resti kui voimalik. Kindlasti ei tohi 1024-bitistele RSA votmetele enam uusi sertifikaate
véiljastada. SK on avaldanud lubaduse tiihistada koik kehtivad 1024-bitistele votmetele
antud sertifikaadid 2013. aasta 10puks [241]; kiiesoleva aruande koostamise hetkel (ok-
toobris 2013) ei ole seda veel tehtud.

4.3.3 Asutus pangandussektorist

Kuna pangandussektoris liigub suurel hulgal informatsiooni, on Asutusel selle haldamiseks
terve rida infosiisteeme, mille arv (soltuvalt sellest, mida tapselt infosiisteemiks lugeda)
ulatub sadadesse. Valdav osa siisteemidest kasutab kriiptograafilisi mehhanisme koigis
standardsetes komponentides — sidekanalite kaitsmiseks, kasutajate autentimiseks jne.
Péris kriipteerimata on vaid moned iihendused printeriserverite ja printerite vahel.

Hindamaks kriiptoalgoritmide murdumise ja vahetamise moju Asutusele, tuleb vahet
teha asutusesiseste ja vélisliidestusega siisteemide vahel.

Kui peaks tekkima vajadus moni kriiptograafiline baaskomponent koigis asutusesises-
tes siisteemides taielikult vélja vahetada, voib see halvemal juhul tdhendada kuni pool
aastat koigi sisesiisteemide tarkvaraparandusi, testimist ja juurutamist. Asutusesisesed
siisteemid pole aga kriiptograafiliste primitiivide murdumise seisukohast nii kriitilised.
Sisevorgu kaitseks on olemas tdiendavad mehhanismid, siseosalusega riinnete puhul pole
aga kriiptograafilistest meetmetest nagunii eriti palju kasu. Sellest johtuvalt voib Asutus
probleemi ilmnemisel tegeleda sellega vordlemisi rahulikult.

Vilisliidestusega siisteemide puhul on olukord teine. Kui peaks selguma vajadus vahe-
tada nditeks TLS sifrikomplekti, suudetakse see ldbi viia umbes paari tunni, maksimaal-
selt iihe toopaeva jooksul. Uuem TLS pole aga alati parem, niiteks on Asutusel esinenud
olukord, kus uuendatud TLS-i versioon tuli taas vanema vastu vahetada, sest brauser
Chrome ei suutunud uue versiooni abil ID-kaarti toetada.

Kliendiseansside turvamisel on kasutusel RSA2048, kuid Asutuse esindaja sonul pea-
vad serverid seepérast tegema keerukamaid kriiptograafilisi arvutusi kui RSA1024 ka-
sutamisel. See kergendab oluliselt teenusetokestusriinnete ldbiviimist, mistottu voiks lii-
hiajaliste sessioonide turvamisel piisata ka RSA1024 poolt pakutavast turvatasemest.
Kéesolev aruanne niisugust lahendust siiski ei soovita.

Asutuses ei ole eraldi inimesi, kelle vastutusalas oleks jarelevalve konkreetsete kriip-
toalgoritmide ja nende kasutamise iile. Kiill on olemas turbeosakond, keda kaasatakse
vajadusel arendustoodesse ning kerkivate probleemide lahendamisse. Ka kriiptonorkus-
te teavitus pole siisteemselt korraldatud, kuid selle jérele pole ka otsest vajadust, sest
informatsioon uute riinnete kohta liigub erialaportaalides viaga kiiresti ning asutuse spet-
sialistid puutuvad sellega tahes-tahtmata kokku. Probleemseks voivad osutuda unikaalsed
siisteemid, mida Eestis on voibolla vaid moni iiksik ning mille tarnija ei suhtu oma toote
kohta kéiva turbeteabe levitamisse piisavalt hoolikalt. Sellised juhtumid on siiski pigem
erandlikud ning néitavad vihenemistrendi.

Asutus kasutab ka mitut majasisest siisteemi, kus kasutatav kriiptograafiline lahendus
on vilja tootatud kohapeal. Ka need lahendused on pigem erandlikud ning vajadus nende
jarele kahaneb sedamodda, kuidas standardsed komponendid vajalikke kasutusjuhtumeid
jirjest paremini katavad.
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4.3.4 Veebiteenust pakkuv asutus

Kaéesolevas jaotises vaatleme iihe konkreetse veebiteenust pakkuva asutuse juhtumit. Asu-
tuse identiteeti pole konfidentsiaalsusnouete tottu voimalik avaldada, kuid aruande au-
toritel on pohjust arvata, et kriiptograafiliste meetodite kasutamise seisukohast on tal
vordlemisi tavaline veebiinfosiisteem.

Siisteem autendib kasutajaid ID-kaardi, mobiil-ID ja pangalinkide kaudu ning kasu-
tab iihenduste kriipteerimiseks protokolli HTTPS. HTTPS seansside loomise ja turbega
tegeleb Apache veebiserveri moodul, mille jaoks lubatavate Sifrikomplektide kirjeldused
voetakse vastavast konfiguratsioonist. Konfiguratsiooni muutmine on vordlemisi lihtne,
vajades iihe siisteemiadministraatori t66d tunni-paari ulatuses, lisaks tuleb arvestada
teenuse taaskdivitamisest tuleneva lithikese katkestusega.

Hetkel lubatud Sifrikomplektide hulk on kiillalt suur, ja nende hulgas on ka potent-
siaalselt norku kriiptoprimitiive. Peamine pohjus, miks paevapealt ei saa iile minna ainult
tugevatele primitiividele, peitub klientide brauserites. Koigi klientide juurdepdisu taga-
miseks tuleb arvestada viiga vanade brauserite (nt Internet Explorer 6), aga ka koikvoi-
malike marginaalsete brauserite ja nende beetaversioonidega. Kui lubada turvapoliitikaga
ainult tugevaid Sifreid, ei pruugi moned brauserid neid toetada, mis omakorda tdhendab,
et osa kliente ei saa pakutavat e-teenust tarbida.

Lahendusena voib riik kehtestada e-teenustele minimaalsed turvanouded. Sel juhul
voiks asutus neile viidates ebaturvalised iihendused blokeerida; omaalgatuse korras pole
niisugune klientide eemaletorjumine aga moeldav.

Enamik asutuse sideturbe tarkvara-komponente on standardsed. Samuti on ID-kaardi
ja mobiil-ID osas kogu tarkvara standardne, autentimisteenus ja pohirakendus asuvad eri
serverites.

Eraldi tootajat, kelle iilesannete hulka kuuluks regulaarselt rakenduste kriiptokonfi-
guratsiooni iilevaatamine, ei ole. Kiill hooldatakse tarkvara pidevalt ja tehakse vajalikke
uuendusi muu t66 kdigus. Ka eraldiseisvat turvanorkustest teavitamise mehhanismi ei ole
kehtestatud, kuid siisteemiadministraatoritel on ametijuhendist tulenev kohustus piisida
kursis oluliste erialaste arengutega, mis kaudselt katab ka kriiptoalgoritmide hetkeolukor-
da.

Kriiptonorkusi puudutav informatsioon levib siisteemiadministraatorite seas suuliselt
ja meililisti vahendusel, ka turvajuhi iiks iilesandeid on seda teavet vajadusel levitada.
Vestlusel asutuse esindajatega koorus muuhulgas vilja méte, et riik voiks (naiteks CERT-i
kaudu) pakkuda meilina iganddalast voi igakuist iilevaadet olulisematest uudistest kriip-
tograafia ja infoturbe vallas.

43.5 X-tee
X-tee turvaserverite vahelise suhtluse kriipteerimiseks kasutatakse OpenSSL-i §ifrikomp-
lekti EDH-RSA-DES-CBC3-SHA, mille komponendid on

e Diffie-Hellmani votmevahetusprotokoll,

e 2048-bitine RSA autentimiseks,

e 168-bitise votmega 3DES side kriipteerimiseks,

e SHA-1 sonumiautentimiskoodi arvutamiseks (vt ka jaotist 4.3.6).

Seiresonumite edastamisel on votmevahetusprotokollina kasutusel SKIP.
Kuigi esialgu on teadaolevad riinded SHA-1-pohiste sonumiautentimiskoodide vas-
tu teoreetilist laadi, soovitavad nii kiiesolev aruanne kui Ecrypt II 2012. aasta viljala-
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se [62] SHA-1 kasutamisest loobuda nii kiiresti kui voimalik. Kuna kéesoleva kirjuta-
mise ajaks (siigis 2013) on kriiptoteegid TLS 1.2 standardi teostamisega lopule joud-
nud, soovitame X-tee jargmises versioonis kasutada TLS 1.2 standardi Sifrikomplekti
TLS DHE RSA WITH AES 256 CBC_SHA256.

Kriptograafiliste algoritmide murdumise maoju

X-tees kasutatakse kriiptograafilisi algoritme mitmesugustes komponentides ja sellest tu-
lenevalt on ka algoritmide vahetamiseks vajalik arendust66 erinev. Kui tehtav muudatus
piirdub ainult TLS Sifrikomplekti vahetusega, saab tarkvara paranduse vélja lasta mone
tunniga. Koigi komponentide ldbivaatus voib votta suurusjirgus moned kuud (vt juhtu-
mianaliiiisi jaotises 4.3.6).

Uute algoritmide kasutuselevotuks ei piisa pelgalt tarkvarauuendustest, need tuleb ka
installeerida. Kuna X-tees on umbes 200 turvaserverit ning nende haldurite voimekus on
viga erinev, kestab X-tee uusversioonile {ileminek enamasti mitu aastat. Hetkel on ainus
sunnimeetod asutuse X-teest vilja liilitamine, see aga ei tarvitse olla voimalik asutuse
poolt pakutavate teenuste kriitilisuse tottu.

Soovitused kahjuliku méju vahendamiseks

Pohiline probleem X-tee iileviimisel turvalisemate kriiptoalgoritmide kasutamisele on or-
ganisatsiooni inerts. Kui asutus teab, et teda ei ole ilma tema teenuseid tokestamata
voimalik X-teest vilja lilitada, puudub tal motivatsioon turvaserverit uuendada. Niisiis
on X-tees uute kriiptoalgoritmide kasutuselevotu kiirendamiseks vaja tosta eeskitt orga-
nisatsioonilist voimekust ja rakendada viljaliilitamisest pehmemaid sunnimeetmeid, nt
sitestada uuendamiskohustus lepinguliselt, viia sisse rahalised sanktsioonid jms.

4.3.6 Juhtumianaliis: X-tee rasifunktsioonide vahetamine

Professor Wangi to6riihm avaldas 2005. aastal oma artikli rasifunktsioonide riindamisest,
kus MD5 kollisioon oli ilmutatud kujul vilja arvutatud ning samuti oli selge, et sarnase
konstruktsiooni tottu ei paku ka SHA-1 enam maksimaalset algses tehnilises lahendus-
es kavandatud turvataset [268|. Kuna moélemad résifunktsioonid on infosiisteemides vé-
ga laialdaselt kasutusel, sattus nende siisteemide turvalisus automaatselt kiisimérgi alla.
Soovides maandada rasifunktsioonide norkustest tulenevaid riske Eesti iihes olulisemas
e-riigi infrastruktuuri komponendis X-tee, planeeriti X-tee 5. versiooni arendustoode hul-
ka norkade riisifunktsioonide viljavahetamine. Uksikasjaliku iilevaate planeeritud toode
sisust ning nende tditmisele kulunud ressurssidest leiab kiesoleva aruande 2011. aasta
versioonist [40].

Résifunkstioon SHA-1 jéi endiselt kasutusse SSL/TLS-sessiooni sonumiautentimiskoo-
dide loomisel. Kuigi protokollistik TLS toetab tugevamate rasifunktsioonidega Sifrikomp-
lekte juba 2008. aastast standardi versioonis 1.2 [116], joudis OpenSSL need teostada
alles 2012. Kuna SHA-1 kasutamise vastu sonumiautentimiskoodide moodustamisel po-
le tinaseni teada iihtegi praktilist riinnet, otsustati X-tee réisifunktsioonide vahetamise
projekti kdigus 2010. aastal see komponent muutmata jitta.
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4.3.7 Soovitused

Siin uuritud tarkvarateegid tuleks iimber kirjutada viisil, mis lubaks kasutatavaid kriip-
toalgoritme ning nende votmepikkusi kiiresti vahetada, kasutades selleks téitmis- voi kom-
pileerimisaegseid konfiguratsioonifaile. Sel viisil peaks spetsifitseerima nii neid algoritme,
mida teek uute kriiptograafiliste objektide loomisel kasutab, kui ka neid algoritme, mida
ta kontrollimisel aktsepteerib. Sel viisil on voimalik operatiivselt lisada uute algoritmi-
de tuge ja samas eemaldada vanu, ebaturvaliseks tunnistatud algoritme. Eriti oluline on
selline refaktoreerimine résifunktsioonide toe juures, sest toetada tuleb koigepealt SHA-
2 pere funktsioone ning mone aja parast SHA-3 rasifunktsiooni. Lisaks algoritmidele ja
votmepikkustele soovitame, et ka RSA téidiseid oleks holbus valida.

Koos iilalkirjeldatud tdienduste tegemisega on moistlik ja soovitatav ka lahtekoo-
di refaktoreerimine, sest digitaalallkirjastamise ja verifitseerimise erinevad juhud (digi-
taalallkirjade, sertifikaatide ja kehtivuskinnituste loomine/kontroll) sisaldavad sarnaseid
koodiloike.

Kriipteerimisel tuleb plaanida iileminek RSA PKCS #1 v1.5 téidiselt RSA OAEP
tdidisele [27].

Peale selle tuleb 1abi moelda, kust on voimalik saada entroopiat Windowsis transpor-
divotmeid genereerides. OpenSSL-i meetod RAND_screen ei pruugi anda piisavalt head
tulemust. Eelistatum vahend on Windowsi CryptoAPI.

Transpordivotmete  genereerimisel pole motet kutsuda vilja  funktsiooni
EVP_BytesToKey. OpenSSL-i juhuarvugeneraatorist saadud vaartused on otse vot-
mena kasutatavad, samuti ei pea sel juhul toetuma ebaturvalisele rasifunktsioonile

MD5.

4.4 Andmevormingud

4.4.1 Digitaalallkirjastatud andmete vormingud

Eestis on kasutusel andmevormingud BDOC [4], BDOC 2.0 [3] ja DigiDoc [237]. Stigisel
2013 lasti vilja ka andmevorming BDOC 2.1 [2].

4.41.1 Andmevorming DigiDoc

DigiDoc [237] on andmevorming, mida kasutavad DigiDoc-siisteemi kuuluvad rakendused
ning mis pohineb rahvusvahelistel standarditel XML-DSIG [125] ja ETSI TS 101903 [23].
See andmevorming on olnud kasutusel juba aastast 2002 ning on praeguseks joudnud
versioonini 1.3. Aastal 2013 on DigiDoc jatkuvalt esmatéhtis andmevorming allkirjasta-
tud andmete esitamiseks. DigiDoc-vorminguga on voimalik esitada digitaalallkirjastatud
andmeid ning nende andmetega seotud allkirju. Koos allkirjadega esitatakse ka nende alu-
seks olnud X.509 sertifikaatide kehtivust kinnitavad OCSP-kehtivuskinnitused. Praegune
andmevorming méaédrab jargmised tingimused.

e Andmefailide rdsimiseks tuleb kasutada algoritmi SHA-1.

e Riside allkirjastamisel tuleb kasutada RSA PKCS #1 versioonile 1.5 [24] vastavat
RSASSA-PKCS1-v1.5 taidist.

o Allkirjastaja sertifikaadi kehtivuskinnituse saamiseks saadetakse OCSP-péaringus

nonssi vidrtusena RSA allkirjast voetud risividrtus. Risimiseks kasutatakse algo-
ritmi SHA-1.
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e Elemendis CertDigest olev rdsi viitab andmefaili voi néiteks OCSP-
kehtivuskinnituse allkirjastamisel kasutatud sertifikaadile ning seal kasutatakse
samuti algoritmi SHA-1.

Andmevormingus ei ole ette ndhtud valikuvéimalusi ning kasutusel olevat algoritmi
RSA-SHA-1 ei saa rakendused praegu muuta. Standard XMLDSIG néeb kiill ette ka
dgitaalallkirjaalgoritmi DSA-SHA-1 [13] kasutamisvoimalust, kuid DigiDoc-vormingusse
ei ole seda voimalust iile toodud.

4.41.2 Vormingu DigiDoc muutmise keerukus

Andmevormingu DigiDoc praegu spetsifitseeritud kriiptoalgoritmide muutmiseks tuleb
teha jargmist.

e Uued kriiptoprimitiivid, nditeks SHA-3 ja seda kasutavad RSA PKCS #1 voi DSA
skeemid peavad olema teostatud mones iildlevinud kriiptoteegis, naiteks OpenSSL
voi Bouncy Castle’i teekides.

o OCSP kehtivuskinnitusteenus peab olema uuendatud, et paringutes saaks kasutada
uusi primitiive.
e Tuleb luua ning publitseerida uus DigiDoc-andmevormingu kirjeldus, kasutades

uute primitiivide kokkulepitud URI-identifikaatoreid (sarnaselt RFC4051 standar-
dis spetsifitseeritud SHA-512 jms algoritmide identifitkaatoritele).

e Tuleb luua ning testida rakendustarkvara, mis kasutaks uut andmevormingu ver-
siooni. Uuendada tuleb vihemalt DigiDoc-klient, jDigiDoc-teek ning DigiDoc-
veebiteenus.

4.41.3 Andmevorming BDOC

BDOC on andmevorming, mis on loodud 2008. aastal foorumi wpki.eu t66 kiigus selleks,
et asendada Eesti-spetsiifiline andmevorming DigiDoc ning Léti-spetsiifiline eDoc iihise
vorminguga, mis voimaldaks esitada allkirjastatud andmeid ning nende andmetega seotud
allkirju. BDOC-andmevormingu kirjeldus on standarditud 2009. aastal Eesti standardina
[4].

BDOC-vormingus tuleb kasutada samu kriiptoalgoritme, mis DigiDoc-vorminguski,
rasialgoritmi SHA-1 ning RSASSA-PKCS1-v1.5 téidist. Selles standardis on mérkus, mis
tungivalt soovitab kasutada uuemaid risialgoritme. Kuna standard kahjuks ei iitle, millist
konkreetset algoritmi tuleks tegelikult kasutada, ning milliseid algoritme peavad kindlasti
toetama allkirjastamis- ja valideerimisrakendused, tuleb nentida, et BDOC andmevor-
ming ei paku kriiptograafilises mottes paremaid garantiisid kui DigiDoc-vorming ning
praktikas tuleb uute kriiptoprimitiivide kasutuselevotmisel arvestada samalaadsete toi-
mingutega (vt jaotist 4.4.1.2), nagu ka DigiDoc-vormingu korral.

4.41.4 Andmevormingud BDOC 2.0 ja BDOC 2.1

Andmevorming BDOC 2.0 oli loomulik jitk algsele vormingule BDOC. Selle ees-
méark oli parandada kooskola alusstandardites toimunud arengutega ning tédpsusta-
da moningaid BDOC andmevormingu seni liiga iildiselt defineeritud aspekte - eelkdi-
ge protokolli OCSP spetsiifilist kasutust ajamérgendamisel. Sel eesmérgil voeti kasu-
tusele XML-element xades:SignaturePolicyldentifier, mis viitas elemendile NonceAlgo-
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rithm (xmlns:nonce="http://www.sk.ee/repository/NonceAlgorithm") ja mératles sel-
lega protokollis OCSP nonsi arvutamisel kasutatud rasifunktsiooni.

BDOC 2.0 standardikavand sai kriitika osaliseks 48], sest plaanitud muudatused ei
voimaldanud iiheselt eristada ajamargendatud dokumente ajatembeldatud dokumenti-
dest, samuti olid kriitikud eriarvamusel protokolli OCSP taseme kiisimuste lahendamise
suhtes XAdES vormingu tasemel. XML elemendi xades:SignaturePolicyldentifier seman-
tika on alusstandardis defineeritud hagusalt ning selle kohustusliku elemendina kasutuse-
levotmises nahti voimalikku probleemi rahvusvahelise {ihilduvuse saavutamisel.

BDOC 2.1 standard [2] vGtab kriitikat arvesse, muutes kavandit 2.0 selliselt, et spet-
siifiline allkirjastamispoliitika on kasutusel vaid OCSP-pohist ajamirgendamist kasuta-
vates dokumentides. Samuti on parandatud nonsi arvutamiseks kasutatava risialgoritmi
esitamist, mis toimub niitid juba OCSP vastuses ASN.1 vormingus. Peale selle tdpsus-
tab standardikavand arhiiviajatemplite kasutamist. BDOC 2.1 puhul tuleb andmefailide
rasimiseks kasutada monda perekonna SHA-2 algoritmi.

Andmevormingu BDOC tulevik on hetkel lahtine. Siigisel 2013 valmis BDOC 2.1
starnardi 10ppversioon [2| ja Riigi Infosiisteemi Amet avaldas ID-kaardi baastarkvara
uue versiooni, mis tdiendas BDOC-vormingu tuge. Tarkvara poolt vaikimisi pakutavaks
vorminguks on aga endiselt DDOC [10].

Kéesoleva aasta suvel erinevate allkirjavormingute baasteegi teostusest leitud
vead [126] sundisid baastarkvara arendajat vormingu BDOC toe tarkvarast ajutiselt viilja
lillitama, praeguseks on koik vead parandatud. Hetkel on veel aktiivne ka BDOCi vanimat
versiooni véiljastav DigiDocService.

4.4.2 Krupteeritud andmete vormingud

Andmevorming CDOC ei ole spetsifitseeritud omaette standardina, vaid kasutatakse ta-
valist XMLENC [144] standardit. XMLENC on iisna lai ning lubab kasutada mitmeid
kriiptoalgoritme (kohustuslikud algoritmid on toodud paksus kirjas):

e 3DES-CBC, AES-128-CBC, AES-192-CBC, AES-256-CBC,
e RSAES-PKCS1-vl_ 5, RSA-OAEP,
e SHA-1, SHA-256, SHA-512, RIPEMD-160.

Praktikas kasutab DigiDoc-i klienditarkvara [239] vaid alamosa nendest algoritmidest
ega teosta koiki kohustuslikke algoritme. Lahtekoodi on sisse kirjutatud algoritmide AES-
128-CBC, RSAES-PKCS1-vl 5 ning SHA-1 kasutamine ning kasutajal ei ole voimalik
neid muuta.

4.4.3 Suurte andmehulkade kripteerimine. TrueCrypt

Suuri andmehulki pole enamasti maistlik kriipteerida failide voi andmebaasikirjete kaupa.
Tiitiplahenduseks on sel juhul terve failisiisteemi kriipteerimine, kusjuures failisiisteem
voib asuda eraldi virtuaalsel kettal (mis moodustab vilise siisteemi poolt vaadates iihe
suure faili) voi holmata kogu fiiiisilise ketta. Ketta kriipteerimiseks on olemas palju éri- ja
priivaralahendusi (néiteks Microsoft Windowsi koosseisu kuuluv BitLocker ja Mac OSXi
koosseisu kuuluv FileVault 2), millest ammendava iilevaate andmine ji&b selle aruande
raamidest vilja. Seetottu keskendume néiterakendusena iihele konkreetsele programmile
TrueCrypt [21], mis on hea kompromiss avatuse, kasutusmugavuse ja voimalusterohkuse
vahel ning on seetottu Eestis vordlemisi laia rakendust leidnud.
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Failisiisteemi kriipteerimiseks kasutab TrueCrypt algoritme AES-256, Serpent [87] ja
TwoFish [103] ning nende kombinatsioone XTS-reziimis. Paroolist kriiptovotme tuleta-
miseks saab kasutada résifunktsioone RIPEMD-160, SHA-512 ja Whirlpool [266]. Kaoiki
neid algoritme voib kiesoleva aruande ajahorisondi ulatuses pidada turvaliseks.

TrueCryptis moodustataval konteinerfailil pole eristatavat piist ning ainus voimalus
oletada, et see on TrueCrypti konteiner, on tuvastada, et faili pikkus on 512 biti kordne
ning et fail 14bib statistilised juhuslikkustestid. Voimalikud on ka riinded, kus kasutatav
parool/voti tuvastatakse méilu skaneerides voi klaviatuuri pealt kuulates. Sellised riinded
on aga ohtlikud praktiliselt koigi kettakriiptolahenduste puhul, seega ei saa neid votta
argumentidena TrueCrypti kasutamise vastu.

TrueCrypti lihtekood on vabalt saadaval ning seega pohimotteliselt téielikult kont-
rollitav. Ukski soltumatu osapool pole aga teadaolevalt seda kontrolli libi viinud. Kuna
TrueCrypti arendajad eelistavad jadda anoniiiimseiks ning nende kasutatavat litsentsi
pole OSI heaks kiitnud, ei saa TrueCrypti enne taielikku koodiauditit soovitada korget
konfidentsiaalsustaset noudvate dokumentide kriipteerimiseks.

Kui tekib vajadus muuta kriipteerimiseks kasutatavat plokksifrit, tuleb luua uus kon-
teiner ja andmed iimber tosta. Parooli voi votme tuletamiseks kasutatava risifunktsioo-
ni vahetamine on voimalik ka ilma uut konteinerit loomata; seda funktsiooni pakub ka
TrueCrypti kasutajaliides.

4.5 ISKE kriptomooduli tdiendamine

ISKE on riigi infosiisteeme toetav infoturbesiisteem [35]. Kriiptograafilisi meetodeid on
kasitletud tema mitmes moodulis, kuid pohjalikuma tdhelepanuta on jadnud kriiptoalgo-
ritmide vahetamise vajadusest tulenevad tegevused. Soovitame selles valguses iile vaadata
ning tdiendada jargmised I[ISKE moodulid:

e “B 1.7 Kriiptokontseptsioon”, sh jaotis 7 “Valmisolek hadaolukorraks”,
e “B 1.8 Turvaintsidentide kasitlus”,

e “B 1.9 Riist- ja tarkvara haldus”,

e “B 1.13 Infoturbe teadlikkus”,

e “B 1.14 Turvapaikade ja muudatuste haldus”,

e “B 1.16 Nouete haldus”.

Tuleb vilja todtada ka tarkvaraarenduse suunised, mis késitleksid kriiptoalgoritmide
kiiret vahetatavust.
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5 Kokkuvote

5.1 Uldised tihelepanekud ja soovitused

Uuringu iiks eesmérk oli saada tilevaade Eestis kasutatavate kriiptograafilistest algoritmi-
dest ja protokollidest ning meetmetest, mis peaksid tagama kriiptograafiliste vahendite
ajakohasuse. Eesmérgi saavutamiseks valitud personaalsete intervjuude strateegia andis
paremaid tulemusi kui 2011. aastal sama uuringu kiigus laiali saadetud ringkiri. Interv-
juud noudsid samas tunduvalt rohkem aega. Seetottu ei saa ka praeguse aruande tulemu-
si lugeda téielikeks. Uhekordsete suhteliselt viiikesemahuliste projektide abil polegi kogu
Eestit holmava uuringu koostamine voimalik. Uuringu kiigus on loodud esialgne metoo-
dika ja néidiskiisimustikud, millele tugunedes saab edaspidiseid intervjuusid labi viia. Kui
riigi huvi on selle t60 jatkamine, soovitame luua vastav piisiv ametikoht voi institutsioon,
millele on tagatud ligipdés vajalikele potentsiaalselt konfidentsiaalsetele ldhteandmetele.

2011. aasta aruandes soovitati mitmete norkade kriiptoalgoritmide (nt RSA1024 ja
SHA-1) véljavahetamist. Uuringu kdigus selgus, et neid algoritme kasutatakse aktiivselt
veel 2013. aasta lopuski. Kuigi pohjuseid on erinevaid, kumab koigist norga kriiptograafia
kasutusjuhtudest vilja iiks aspekt: Eestis puuduvad regulatiivaktid, mis sdtestaksid kriip-
tograafiliste meetodite miinimumnouded. Seetottu pole norkade algoritmide kasutajatele
formaalselt midagi ette heita ega millelegi tuginedes olukorra parandamist nouda. Niisiis
soovitame kriiptograafia miinimumnouete sisseviimist riiklikul tasandil.

Aruande koostamise ajal ilmnes ka iiks uus riskiklass, mida (vihemalt avalikus kogu-
konnas) Eestis seni viiga aktiivselt késitletud ei ole, nimelt vilismaise superluureorgani-
satsiooni tegevuse poolt pohjustatud oht meie riigi ja inimeste privaatsusele. Uuringuaru-
ande kirjutamise ajal (siigisel 2013) pole seda ohtu ega tema ulatust suudetud téielikult
hinnata, seda ka mitte teistes riikides. Kindlasti on Eestil iiksinda viga suure eelarvega
luureorganisatsiooni(de) vastu voitlemisel vihe edulootust, kuid riskide paremaks moist-
miseks tuleb analiiiisi kindlasti jatkata. Soovitame sellesse tegevusse kaasata teisi asjako-
haseid institutsioone (nt Kaitsepolitsei ja Teabeamet) ning teha laiaulatuslikku koost66d
rahvusvahelisel poliitilisel tasandil.

5.2 Plokksifrid ja kripteerimisrakendused

Algoritmi DES ei ole soovitatav iiheski rakenduses kasutada ja algoritmi TDEA (3DES)
tuleks, kui voimalik, koigis rakendustes véltida.

Blowfish sobib kasutamiseks praktiliselt koikjal turvalise plokksifrina. AES votme-
pikkusega 128, 192 voi 256 bitti on aruande ajahorisondi ulatuses piisavalt turvaline.
Andmete kriipteerimise rakendust TrueCrypt ei ole enne téielikku koodiauditit soovitav
kasutada korget konfidentsiaalsustaset noudvate dokumentide kriipteerimiseks.
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5.3 Asummeetriline kriipteerimine ja digitaalallkirjad

Algoritmi RSA 512- ja 768-bitised versioonid, samuti diskreetse logaritmi pohised siis-
teemid mooduli pikkusega kuni 768 bitti on ebaturvalised ja neid ei ole soovitatav enam
kasutada. Algoritmi RSA 1024-bitiste versiooni kasutamisest tuleb loobuda nii kiiresti
kui voimalik, kindlasti 1dhima kahe aasta jooksul. Algoritmi RSA 2048-bitist versiooni
voib pidada turvaliseks kiesoleva aruande ajahorisondi (st 5 aasta) piires.

Kui ei loeta riskiks voimalikke USA luureorganisatsioonide késutuses olevaid tagauksi,
on moistlik kasutada voimalikult standardseid elliptilisi koveraid, nt P-192 ja P-256, mis
kuuluvad olulisemate standardite iihisossa. Kui aga tagauste olemasolu peetakse oluli-
seks riskiks, on moistlikum kasutada Dan Bernsteini koverat Curve25519 voi mond BSI
standarditud koverat.

Kriipteerimisel on soovitav RSA PKCS #1 v1.5 téidiselt iile minna RSA OAEP téi-
disele.

5.4 Rasifunktsioonid ja sonumiautentimiskoodid

Rasifunktsioonide MD5 ja RIPEMD-128 kasutamisest tuleks voimalikult kiiresti ja taie-
likult loobuda.

Résifunktsiooni SHA-1 kasutamisest kriiptograafiliselt kriitilistes rakendustes tuleks
loobuda hiljemalt aastaks 2015. Réisifunktsioonide pere SHA-2 algoritme ja algoritmi
RIPEMD-160 voib k#esoleva aruande ajahorisondi ulatuses pidada turvalisteks. Risi-
funktsiooni SHA-3 on soovitav mitte kasutada enne ta tiielikku standardimist ning rah-
vusvahelise kogukonna heakskiitu. Seni on soovitatav kasutada SHA-2 perekonna rési-
funktsioone.

Sonumiautentimiskoodis HMAC tuleb kasutada turvalisi rasifunktsioone, nt SHA-2.
Koodi CBC-MAC asemel on soovitav kasutada mond ta modifikatsiooni, nditeks CMAC
voi OMAC.

5.5 Mobiilside ja WiFi

Jadasifreid RC4, A5/1 ja A5/2 ei ole soovitav kasutada iihegi turvaeesmérgi taotlemiseks.
Plokksifri Kasumi kasutamisest tuleks loobuda hiljemalt 5 aasta jooksul. SNOW 3G on
ildotstarbelise mobiilside kriipteerimiseks piisavalt turvaline. Viga tundlikku teavet on
oigem mobiilvorkude kaudu iildse mitte edastada.

Turvalisust noudvates keskkondades tuleb hoiduda WiFi-vorkude turvamisest proto-
kollidega WEP ja WPS ning kasutada nende asemel protokolli WPA2 (vt ka jaotist 3.5.3).
Samuti tuleb sellistes keskkondades hoiduda votmevahetusprotokolli PEAP kasutamisest,
mille asemel voib kasutada néiteks protokolli EAP-TLS.

5.6 Autentimine ja digitaalallkirjad

Kerberos-protokollis kasutatav lihtsustatud profiil CBC-tdoreziimis plokksifri kasuta-
miseks koos votmelaiendusega konstrueerib turvalisest plokksifrist turvalise autenditud
kriiptosiisteemi. Seega voib Kerberoses selle profiili kasutamist lugeda turvaliseks, erine-
valt Kerberose iildisest kriipteerimis- ja kontrollsummaprofiilist.
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Jargmise polvkonna Mobiil-ID protokollid on soovitatav kavandada, alustades soovi-
tud turvaomaduste formaalsest kirjeldamisest ja jatkates protokollisonumite fikseerimise
ning formaalse toestamisega, et protokoll neid turvaomadusi ka toepoolest rahuldab.

Protokollide iPizza ja TUPAS kasutajatel soovitame voimalikult kiiresti paigata pro-
tokollides ja realisatsioonides olevad vead ajutiste lahendustega. Pikemas perspektiivis
soovitame pangalingi protokollide kasutamisest loobuda ning autentida kasutajaid ID-
kaardi ja Mobiil-ID lahendustega.

Eesti ID-kaartide haldusalgoritmina kasutatav 3DES on soovitatav voimalikult kiiresti
vilja vahetada turvalisema algoritmi, néiteks AES vastu.

Brauseripluginas esteid, mis lubab dokumente brauseri kaudu allkirjastada, on soovi-
tav lisada allkirjastamismeetodile tdiendava parameetrina rasifunktsiooni identifikaator.

Digitaalallkirjaseadme loomine on teenus, mille osutamise tingimused on standarditud
2003. aaastal [30]. Nii ID-kaardi kui teiste digitaalset allkirjastamist ja autentimist voi-
maldavate seadmete loomise vastavus sellele standardile tuleb iile vaadata ning vajadusel
seda vastavust parandada.

5.7 Veebiserverid ja protokoll SSL/TLS

SSL/TLS protokollis mitte kasutada plokksifrit IV-aheldatud CBC-reziimis. TLS alates
versioonist v1.1 seda reziimi enam ei toeta, seega soovitame mitte kasutada protokolli TLS
vanemaid versioone. Samuti tuletame meelde, et kuigi BEAST-riinne ei ole rakendatav
jadasifritele, on protokollis TLS vaikimisi jadagifriks RC4, mida me samuti kasutada ei
soovita (vt. jaotis 2.1.3).

Pohjalikult on veebiserverite konfigureerimise tehnilisi detaile kirjeldatud punk-
tis 4.1.1.2.

5.8 X-tee

Protokolli SKIP vihese kasutatavuse tottu pole uuringu autoreil onnestunud leida selle
protokolli turvaanaliiiise. Seetottu soovitame kas vahetada X-tees protokoll SKIP mone
levinuma vorgukihi-turvaprotokolli vastu voi viia 14bi protokolli SKIP (X-tees kasutata-
vate valikute mahus) formaalne analiiiis.

5.9 Kruptoteekide ja protokollide kasutamine

Kriiptograafilistest standarditest tuleb alati kasutada uusimaid versioone. Kriiptograafi-
liste algoritmide rakendamisel on soovitav tugineda laialt tunnustatud ja testitud teos-
tustele, nagu on teegid OpenSSL vo6i Bouncy Castle.

Tarkvarateegid tuleks iimber kirjutada viisil, mis lubaks kasutatavaid kriiptoalgoritme
ning nende votmepikkusi kiiresti vahetada, kasutades selleks tditmis- voi kompileerimis-
aegseid konfiguratsioonifaile. Seejuures peab rakendus konfiguratsioonifailide kasutamisel
veenduma nende autentsuses, et vilistada riinded pahatahtlike konfiguratsioonimuuda-
tuste kaudu.

Soovitav on kasutada toestatavalt turvalisi protokolle, sest protokollide turvatoestusi
osatakse esitada ning neist lahtuvate garantiide ulatusest saadakse aru. Kui infosiisteemis
kasutatavatel protokollidel on turvaomadused, mida need infosiisteemid vajavad, siis ei
ole tarvis neid protokolle tulevikus vélja vahetada. Seega puudub vajadus infosiisteeme nii
ulatuslikult modulariseerida, et néiteks terve votmevahetusprotokoll koos oma loogikaga
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oleks lihtsasti vahetatav. Kiill aga on tarvis, et protokollis kasutatavad kriiptograafilised
primitiivid ning nende votmepikkused oleksid vahetatavad, mistottu protokollide teos-
tused peavad olema modulaarsed ning kasutatavad primitiivid ei tohi olla ldhtekoodis
piisistatud (hard-coded), vaid peavad jaidma koodist soltumatult konfigureeritavaks.

Eesti digitaalallkirjastamise standardite ja tarkvara tuge tuleks muuta modulaarse-
maks. Toetatud risi- ja allkirjastamisalgoritmide ning votmepikkuste loetelu muutmine
tuleb teha lihtsamaks nii DigiDoc-standardis kui ka DigiDoc-teegis ja ilmselt siis ka vee-
biteenuses DigiDocService. Alternatiiv on loobuda nii DigiDoc-standardist kui ka -teegist
voimalikult ruttu ning kasutada edaspidi ainult BDOC-i, kus kasutatavate algoritmide
loetelu ei ole kinnine.

5.10 Turbehaldus

Taiendada ISKE metoodikat nii, et saaks paremini votta arvesse kriiptograafiliste algo-
ritmide vananemise ja vahetamisega seotud ohte.
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A Kusimustikud

Kaesolevas lisas on toodud &dra uurimuse ldbiviimiseks koostatud kiisimustikud. Esime-
ne kiisimustik leidis kasutust erinevate infosiisteemide analiiiisil, teine aga kiibipohiste
kriiptolahenduste uurimisel.

A.1 Infosiisteemide kiisimustik

1. Millistes asutuse infosiisteemi osades kasutatakse kriiptoalgoritme?

2. Mida tdhendaks nende muutmise vajadus, st kui té6mahukas oleks nende viljava-
hetamine?

3. Kas koik kriiptoalgoritmide kasutusjuhud on kaetud vastutusega, st iga juhu jaoks
leidub vastutav isik, kes vajadusel organiseerib kriiptoalgoritmide viljavahetamise?

4. Kui palju on asutuse enda poolt hallatavat koodi/riistvara, kus kriiptoalgoritme
kasutatakse?

5. Kuidas jouab vastutavate isikuteni info kriiptoalgoritmide norkuse kohta?

A.2 Kiibipohiste kriiptolahenduste kiisimustik

1. Uldkiisimused kiibilahendusest ja kriiptoalgoritmidest

1.1 Kas kiibilahendus pohineb ainulaadsel fiiiisilisel kiibil voi on see mingi tiiiip-
kiibi konfiguratsioon?

1.2 Kirjelda liihidalt kiibilahenduse iildist iilesehitust alates rédnis realiseeritud
algoritmidest, mikroprogrammidest, kaardi muutmaélusse salvestatud koodist
ja arvutis kilivitatavast abikoodist.

1.3 Millised programsed osad on muudetavad peale kiibi fiiiisilist valmimist? Mil-
lised peale isikustamist?

1.4 Millised kriiptoalgoritmid on realiseeritud kiibilahenduse aluseks olevas kiibis?
Millist osa nendest algoritmidest kasutab konkreetne rakendus?

1.5 Kas ja kuidas oleks voimalik kiibilahenduses kasutatud kriiptoalgoritme muu-
ta, s.t. kui tema aluseks olevas tiiiipkiibis on realiseeritud rohkem algoritme kui
tegelikult kasutatakse, siis kui keeruline oleks tegelikkuses kasutatavat algorit-
mi muuta, niiteks RSA — DSA, vms.

2. Kiisimused taristust

2.1 Kuidas ja kus genereeritakse kiibis kasutatavad kriiptograafilised votmed? Kas
kiibi sees voi sellest viljaspool? Kes kontrollib votmete genereerimise protse-
duuri?

2.2 Kui votmed genereeritakse kiibist vijaspool, siis kuidas jouavad votmed kiipi,
kas votmete transpordil kasutatakse ka mingeid kriiptoalgoritme?
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2.3 Kirjelda liihidalt kiibilahenduse elutsiiklit alates fiiiisilisest tootmisest ja lope-
tades isikustamisega.

2.4 Kas elutsiikli protseduuride juures on kusagil kasutatud ka kriiptoalgoritme?
Kui jah, siis milleks (liithidalt)?

2.5 Kui elutsiikli juures kasutatakse kriiptoalgoritme, siis mida tdhendaks nende
véiljavahetamine, juhul kui see osutuks vajalikuks seoses nende ebaturvaliseks
muutumisega?

3. Kiisimused turvahaldusprotseduuridest

3.1 Mis juhtub, kui moni kasutatud kriiptoalgoritmidest muutub ebaturvaliseks?
Kuidas (mis kanalite kaudu) kiibi valmistaja sellistest intsidentidest teada saab
ja kuidas neile reageeritakse?

3.2 Teatavasti ei ole kiibilahenduse jaoks olulised mitte ainult kriiptoalgoritmide
norkused, vaid ka nende fiiiisilise /programse teostuse nérkused (néiteks mit-
mesugused kiilgriinded, tn ajastuse, voolutarbe, jms abil). Kuidas ja kas kaardi
valmistaja jilgib uute avastatud kiilgriinnete olulisust kiibilahenduse turvali-
susele? Kas loodetakse lahenduse aluseks oleva tiitipkiibi tootja sellekohasele
tegevusele?

3.3 Mis saab siis, kui avastatakse kiilgriinne, mis on seotud kaardi fiiiisilise teos-
tusega? Kas voib olla voimalik vahest néiteks parandada fiiiisilise teostuse
norkust (néiteks ajastusel pohinevaid riindeid) rakendusprogrammide muut-
misega?

3.4 Milline osa kiibilahendusega seotud programmidest on avalik, piiratud kasu-
tusega, salastatud, riigisaladus, jne.?
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